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MO PAU

1. Ly do chpn d2 tai

Ngay nay i sy xuat hién aia may tinh, cac taidu vin ban gidy to va
cac thong tin quan trondéu duoc $ hda va x ly trén may tinhduoc
truyén di trén mot mdi trrong ma nic dinh la khdng an toan. Db yéu éu
vé viéc cé ndt co ché, giai phapdé bao & sr an toan va bi &t cia cac
thdng tin nlay cam, quan tong ngay cang & nén ép thiét.Viéc bao vé dir
liéu 1a Van @& ma it ca nhiing ai s dung may tinh quan tam.iDliéu cia
moi nguoi dung co thk khac nhautt cac @p tin vin ban d&én cac clrong
trinh may tinh hac cac d lidu rit quan tong nhr tai khain trong ngan
hang, bi rat quic gia. Ty theodm quan tong aia tai liéu ma ngoi ding
lva chon cac plrong phap khac nhau. Trorg, dam bao tinh o mat noi
dung @a #p tin 1a dn thiét. Vi vay, cac ép tin sau khi4o cin duoc ma hoa
nhim ting tinh o mat vado an toan aa dr liéu. Ma hdéadugc xem 1a nic
bao vé toi wu nhat ddi vai dit liéu gitp théng tin khéngild va nang cadd
an toan trong cac giadah truyén tai théng tin.

Mat ma e — Cryptography (hay crypto) — nganh khea hghién ¢u
vé viéc gidu thdng tin. @ thé hon, mit ma hoc 1a nganh bc nghién ¢u @
nhitng cach chu§n ddi théng tin tr dang "cé t hiéu duoc” (ban ré —
plaintext) thanh shg "khéng ti hiéu dwoc" (ban ma — ciphertext) va
ngugc lai. Mat méa lpc gilpdam bao tinh bi nit caa thdng tin — théng tin
chi tiét 16 cho nhing aidugc phép; tinh toanen — théng tin khdng thbi
thaydoi ma khoéng phat kn; tinh xac tire — ngroi goi hoac ngroi nhan cé
thé ching minhdung hp; dam bio tinh khéng cbi bo, tac 1a naroi goi hoic
nhan sau nay khong #chji bo viéc da goi haic nhin théng tin.

Trén thrc # da c6 nhtu phrong phap ma hoa va céc #htoan trong
g Wi mdi phuong phapduoc tng ding dé ma hda théng tin nhphueong
phap ma héadi xang Wi cac thit toan Data Encryption Standard — DES,

-4 -

Triple DES, Advanced Encryption Standard — AESyqig phap ma hoa
bit ddi xitng Wi khoa céng khai &m cac thdt toan i tiéng: Diffle-
Hellman, RSA... Trong céc thutoan K trén, AES conduoc biét véi mot
tén @i khac la thdt toan Rijndael do hai tac givVincent Rijmen, Joan
Daemandé nghi vaduoc Vién tiéu chidn va céng nghquic gia Hoa K -
NIST (National Institue of Standards and Technojogyn lam chidn ma
héa nang cao trong cong bdo FIPS PUB 197. A& danh gia la rot
thuat toan tién #n &p ding ong rai trong cachthbng khac nhauit cac tte
théng minh chatén cAc may tinh ca nha® ki phan arng va pfn mém.

Trong phim vi cia tnrdng Caoding céng § nghé Bong A c6 &t nhidu
tai lieu quan tong én duoc leu giir bi mat. Pién hinh la caaié thi bt
nghiép cwi khda kémdap an, B so sinh vién, cac céng trinh nghiémw
khoa hc, cacdé an chra dugc cdng . Cong taatam bao bi mit cho cac
tai liéu cia nha trong hén chra duoc quan tamiing mrc. Do dé, Wi
nhitng k§ thuat tinh vi, loi dung cac & hong aia k¢ théng, ©i pham c6 thé
dé dang tép cin cac thong tin it do.

2. Muc dich nghién aru va két qua dat dwgc

Xuat phat fr co so phan tich, t6i obn dé tai "Nghién ciru giai thuat
Advances Encryption Standard mé& hda #n ban mat tai trwong Cao
diing cong k¥ nghé Péng A" nhim nghién é¢u giai thuat ma héadbi xing
Advanced Encryption Standard - ABS dua ra ndt phrong phap méa héa
tap tin ©i vu va xay gng hé thbng ma hoa cac taiéli mit dam bio d6 an
toan @a dr liéu, tin dy, bi mit caa tai lieu.

Muc dich aia tAc g la tim héu va nghién gu sau cac ly thidt lién
quandén ma héa d liéu, so sanh céaeu diém, nhroc diém cia mdt b thuat
toan hén ti, ddng thyi néu ra caarng ding dién hinh lién quantén cac
thuat toan trén. Trongto, tdi tip trung nghiéneu sau gii ma hoa & liéu
tién tién nHit hién hay, AES, va it sb co ché ma héaap tin da codé tir d6
dua ra ndt giai phap ma héaap tin dam bio cac tinh cht, dac diém cia
van dé bio mat thong tin.
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3. Phrong phép va ptam vi nghién aru

Dua trén © so thu thip cac tai lBu lién quan @a cac tac gitrong va
ngoai nréc dé tim hiéu va phan tich cac thong tin lién quéén luan van.
Nghién dru va caidat giai thuat AES trén moi twong Windows. Sauto,
kiém thir vadanh gia kt qua.

D¢ tai ch nghién @u ung ding ma héa cacam ban quan tong ti
truong Caodang Cong K Nghe Bong A.

4. Ciu tric caa luan vin

CAu trac @iadé tai dugc t chirc thanh 03 clong.

Chuong 1. Tong quan méa hoa thong tin

Chuong 2. Thidt toan Advanced Encryption Standard

Chuong 3.Ung ding thiit toan Advanced Encryption Standard ma hoa
c&c \in ban mat trong trong Caodang cdng K nghe Bong A

CHUONG 1. TONG QUAN MA HOA THONG TIN

Chuong 1 nay 4p trung nghiéneu mot sd ly luan, cac o s ly thuyét
vé mat ma hyc dong thoi gisi thigu mot sd thuat toan pld bién.
1.1. Céc khéi niém
1.1.1. Mgt ma hpc

Dinh ngha 1.1:

Mdt ma hoc |a nghién éu cac thit toan lién quanién khia @nh hio
mdt thdng tin nky théng tin ndt, rang bwc di lidu, ching thec thuc the,
chizng thec ngwn goc di lidu Error! Reference source not found.

Mot sd khai ném trong nit ma ke gom: MA héa (encrypt hay
encipher), Gii ma (Decrypt hay decipher),aB rd (Plaintext), Cipher (hay
cypher), Khéa (Key).

1.1.2. H¢ mgt ma (Crypto System):

binh ngha 1.2:

Mét hé mit ma la B 5 (P,C,K,E,D) thda man céc tinhdttsau:

1. P la khéng gian &n rd: 1a tip hiru hgn cac kin rd co e co.
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2. C la khdng gian bn ma: 1a tip hizu hgn cac bin ma c6 th co.
3. K la khéng gian khéa: 1&ip hiu hun cac khoéa co theo.
4. boi véi méi kK, co mpt quy tic ma héa g E va nst quy tic gigi
ma trong g d./D. Véi méi ec P — C va ¢: C — P la nhing ham
ma d(ex(X))=x cho mpi ban ré xP. Ham géi ma d, chinh la anh x
nguoc cia ham ma héa.e
1.1.3. Nguyén tic Kerckhoffs

Mét hé mgt ma & duoc an toan ngay « khi tt cd mpi thir trén b
thong d6 la cong khai ngg trir khoa (key)

"Thudt toan ma héahiroc tzo ra khdng én phii gii bi mit, cé thé duoc
cbng  céng khai, #i vao tay quaniich ma khong codh ky s phien phic
nao ei". )

1.2.  Tinh chat cia mé& hoéa thbng tin

M& héa thong tin ph dam bio cac tinh cht sau: Tinh bi rt
(Confidentiality), tinh x&c tinc (Authentication), tinh toanem (Integrity),
tinh khéng th chdi bo (Non-repudation).

1.3. Do an toan dia h¢ mat ma

Do an toan ta thuit toan ph thusc vaodo phic tap caa né. Cac §u
t6 xem xét that toan an toan la chi phi hay plbht thoi gian én thiét dé
phé& \&; lugng di liéu dé pha .

C6 hai plvong phapdugc Claude Shannon trinh bay vaanmn1949dé
danh giad6 an toan ¢a not hé mat ma.

1.3.1. Dg an toan tinh toan:

1.3.2. Dj an toan khdngdiéu kién

1.4. Cac phwong phap ma hoa

1.4.1. M4 ho& & dién (Classical cryptography)

Phrong phap nay la & than éa cac pirong phap ma hoddi xiing
ngay nay. C6 hai ptong phap fi bat d6 1a: Ma hoa thay th (Substitution
Cipher), M& hoa hoanj\(Transposition Cipher)
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1.4.2. MA& hoadsi xirng (Symetric cryptography)

Ma hoaddi xtirng sr dung cung mt khoa cho & hai quéa trinh ma hoéa
va ghi ma. Ma hoatdi xirng c6 tit tacdong trén ian rd theokng nhom bit
hay theowng bit rrﬁt .

1.4.3. Ma hoad hit doi xirng (Asymetric cryptography)

Ma héa It d6i xing duoc thiét ké sao cho khoaisdung trong qué trinh
ma hoda khac bt voi khodduoc sr dung trong qua trinh gi ma. Tat nhién
khong tié suy Iuin khoa gii ma tr khéa ma va ngpc lai. Khoadé ma hoa
dugc goi 1a khéa coéng khai (Public Key), khdé giai ma duoc goi la khda
bi mat (Privatg Key).

1.4.4. H¢ thoang méa hoa khoa lai (Hybrid Cryptosystems)

Hé thbng ma hoa khoa lai rdoi 1a sr két hop giita ¢ do va tinh an
toan @a hai k¢ thbng ma hod trén.

1.5.  Ung dung cia ma hoa thong tin

Ma héa thdng tintugc tng ding trong £t nhiéu [inh wrc ci vé phin
cirng va ptn mém. , ’
1.6. Giéi thigéu mot so giai thuat ma hoa tién tien.
1.6.1. CAac hg ma khyi

Céac & ma kibi dua trén o s 1am viéc V6i cac kibi dit liéu 1a cac
chubi bit c6 kich thrge khau nhau § thiéu & 64bit), khéa @a b ma hda
ciing la ndt xau bit cado dai & dinh.

Mot sb giai thuat dugc sr dung kha plb bién la DES, Triple DES

(3DES), AES.
1.6.1.1. Ma hoa dr DES

DES (Data Encryption Standard) |a 4htiodn ma héadi dir li¢u dau
vao vadau ra la nat khdi 64 bit wi do dai khoa 64 bit (trong6 8 dugc
dungdé kiém tra tinh chn I¢). Thuat toan thrc hién 16 vong vi 16 khéa
(48bit) dugc sinh ra trong @i vong.

Qué trinh gii ma dugc dién ra trong tr nhung Wi cac khoa coning
dung vao céc vong trong theaithr ngroc lai

-8-

Thuit toan DES Bc 16 mot sd diém yéu ma nliing ké loi dung nddé
tham ma.
1.6.1.2. Triple DES (3DES)

Triple DES tht chit 1a ma hoa theo DES banl vsi khoa Ky, Ky, Ks
cho ndi lan. 7 ’
1.6.1.3. Chuwin ma hoa caodp AES

AES la nét chuin ma héa caoip voi khda bi nit cho phép i ly cac
khéi dir lidu dau vao co kich théc 128 bit va & dung cac khoa cdo dai
128, 192, 256 bit.

1.6.2. CA&c h¢ ma hoa cong khai
1.6.2.1. Khai niém

M& hoé lang khoa cong khai 14 plng thic duoc thec hign trén hai
khoa, nat dwoc dungdé ma héa §uoc gi la khda cong khai — public key)
va nvt khda duwoc dung trong qua trinh di ma (gi la khoa bi rdt —
private key). Khéa gi ma khoéng th tinh toan duwroc tir khda ma hoa.
1.6.2.2. Thuit toan RSA
1.6.2.3. H¢ mdt ma dra trén cacduong cong Elliptic

Thuit toan ma hdats dung duong cong elliptic ¢a vaodoé phic tap
cia bai toan logaritdi rac trong & théng dai sb. Mot duoc cong Elliptic la
mot duong cong 40 ra i mot phueong trinh dng miu 32 = x3 4+ Ax+ B

Thuat toan ma hoayh trénduong cong Elliptic (ECC) thic hién viéc
ma hod va gi ma dra trén da do cia cacdiém dya tréndudong cong

Elliptic.
1.6.3. Ham bim

Ham bim 14 ham toan ¢t chuyén doi mot théngdiép codo dai kit ky
thanh ndt day bit c6do dai & dinh. Moi thay déi du la ét nho trén théng
diep dau v?odéu lam thaydoi gia tri bam aia no.

1.7. Ket chwong

Chuong 1da néu radugc mot 5 ly luan v mat ma ke ding nhr cac
ung dung aia né trong cacimh wrc khac nhauing nhr gidi thiéu oo ban
mot sb phrong phap méa héda vadangduoc cac nha khoade nghién éu
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dong thyi trinh bay nguyénit hat dong ding nhr néu ra caau va nhroc
diém aia i giai thuat.

CHUONG 2. THUAT TOAN
ADVANCED ENCRYPTTION STANDARD

Chuin ma hoa AES cho phéprty cac ki dir liéu dau vao co kich
thuéc 128 bit & dung cac khda cd6 dai 128, 192 hix 256 bit i cac tén
goi la AES-128, AES-192 hay AES-256. @ng nay fp trungdac ta chi
tiét thuat toan.
2.1.  Cac thuat ngir
2.2.  Cac ky hiéu va qui wérc.
2.2.1. Céc ham, ky h#u va tham $ ciia thudt toan
2.2.1.1. Cac ky h¢u phép toén:

Phép ngith dao bit (O-XOR), phép nhada thrc (O0), phép nhan trén
truong hiru han (). )
2.2.1.2. Céac tham &8 cua thuit toan:
2.2.2. Cac quywdc
2.2.2.1. Pduvao,ddu ra

Pau vao (Input) vatiu ra (Output) da thuit toan AES la cac day nh
phan 128 bidugc danh $ thir ty tir 0, condugc goi la cac ki (block).
Khoéa ma dung tho thtitoan AES la rét day nh phan c4d6 dai 128, 192

hay 256 bit.
2.2.2.2. Don vi Byte:

Byte 1a ndt day 8 bitdugc biéu dién duéi dang cac bit nhphan theo
thir twe {b7, bg, 135, by, b3, by, by, by} hoac biéu dién trén tuong hiu han
bing da thic: D" R X haic bing 2 ky tr trong ¢ Hexa. Mt 5 phép toan
trén trong hird Pan condoi hoi them not bit (bg) vao bén traia nmot byte
8 bit, ky héu 1a {01},
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2.2.2.3. Madng Byte

Céac ming bytedugc biéu dién theo dng sau:@g a; Ay ... 8.1 (Vi
n=16, 24 hay 32 tly tlde vaods dai aia dr liéu dau vao la 128 bit, 192 bit
va 256 bit).
2.2.2.4. Mang trgng thai (State)

Mang trng thai 1a nét mang hai chéu gdm 4 hang, Nb &, ky hiéu 1a s
dugc dungdé luu trir gid ti trung gian trong @i budc cia qua trinh i ly

Bit dau cia phép ma hda hayagima la véc sao chép éng cac byte
iNg, iNg, Ny, ..., iNis dau vao vao ring trng thai s theo codng tic sau:
s[r,c]=in[r+4c],voi0<r,c<4

Vao cui qua trinh ma héa hay agjima, Mang trang thai § duoc sao

chép vao ring bytedau ra theo cong tkt: OUty, out, oub, ..., OUts
2.2.2.5. Mang cactr
Bén Byte trén mi cot cia Mang trang thaiduoc tao thanh mt tir 32

bit 1a mjt mang ¢pm 4 bytedugc danh ch myc theo hang r. i d6 ta c6 th
coi Mang trang thai 1& ndt mang mét chéu gdm cac tr Wy, Wy, W, W,
trongdé gia ti cot ¢ dung lam chmuc cho nang.
2.3. Co sotoan hoc

Hai phép éng va phép nhan trénuting Galoris GF () 14 @ sv toan

hoc aia thuit todn AES.
2.3.1. Phép @ng

Phép “©ng” & day duoc hiéu la phép XOR trén hai bitréng tng trong
byte va co ky Hiu lall
2.3.2. Phép nhan

Phép nhan trénudng GF(F), ky hiéu & [, twong tng Wi phép nhan
thong throng aia haida thrc dem chia 4y du (modulo) cho rit da thic t6i
gian bic 8. Trong thét toan AESda thic ti gian dugc chon la:

mx) =X +x*+x +x+1 (2.2)
hay {01}{1b} néu biéu dién dusi dang hexa.
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Két qua nhan duoc cia phép rit gn la ndt da thrc ¢ bic nhd hon 8
nén c6 th biéu dién dugc drdi dang 1 byte.
2.3.3. Phép nhan v¥i x

Phép nhan &i da thic x (hay plan tr {00000010JJGF(%)) c6 th
dugc thyc hién & mac d6 byte ling mdt phép dch trai va saud6 thuc hién
tiép phép XOR ¥i gia tri {1b} néu b,=1. Thao tacluoc ky hiéu laxtime()
Phép nhan &i cac fiy thira aia x ¢6 tié dugc thuc hién bing cach ap ehg
nhiéu lan thao tacctime() Két qua phép nhan & mot gia ti bat ky duoc
xacdinh bing phép ang (J)cac Kt qua trung gian nayali véi nhau.
2.3.4. Pa thirc Wi cac Mg  trén trwong GF(2)

Phép nhan i@ hai da thic bic 4 Wi cac B s5 trén GF(%)
a(x) O b(x) dugc xacdinh king 4 hang tir d(X):

d(x) = dp+ dpC+ dyx+dy
trongdo,

dy=(a,*h)0(a*b)0(a,b)0(a-h)
d=(-°b)0(@E,*b)0(a*b)0(a,hb)
d,=(a,*b)0(@-b)0(a*b)0(a°h)

d; =(8;* k) O (a,+ by) O (8 + b,) T (3, * by)

2.4.  PDic ta thuat toan

Thuit toan AESduogc thec hién boi tuan tr gdm nhiéu bueéc bién doi,
két qua dau ra dia phép kin ddi trudc la dau vao @a phép kin ddi tiép
theo. Két qua trung gian @éa cac phép Bn dbi chinh la nang trang thai
(state) nkr d trinh bay phin 2.2.2.4.

Do dai aia khbi dir liéu diu vao @a AES la é dinh wi Nb=4. Tuy vao
do dai khoa (Nk=4, 6, 8) badtu ta c6 8 lan lap (Nr) cho ndi qua trinh
dugc xacdinh theo céng tic Nr=max{Nb, Nk}+6.
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2.4.1. Quitrinh ma hoéa

Bit diu quéa trinh ma hda,ah rd duoc sao chép vao ing trang thai
theo plrong phapdugc md & ¢ phin 2.2.2.4. Sau khi trc hién thao tac
cong Wi khoa madau tién, ming trang thai § dugc bién doi quaNr vong
trong do lan cwdi cungduoc thec hién khac Wi Nr-1 vong tiroc d6. Noi
dung @a ming trang thaié vong cwi cung $ 1a bdn ma ga quéa trinh ma
hoa.

Trong quy trinh ma héana AES, it ca cac vong dp déu sr dung 4
ham (theo th tuSubbytes(), ShiftRows(), MixColumns(), AddRoungKey(
Riéng vong chi cUpg b qua vEc goi hamMixColumns().
2.4.1.1. Phép bén doi SubBytes()

Phép bin ddi SubByte lam kin Mang trang thai hén hanh Bng cach
sir dung mbt bang thay tk (S-Box) nhr sau:

1. Nhan nglich dao trén taong GF(Z). Quyudc {00}~ = {00}
2. Ap dung phép kin d6i Affine (trén GF(2) ) sau:
t)ll = b| O ba+4)mod8 N ba+5)mod8 N bq+6)mod8 N ba+7)mod8 Uc

trongdo, 0<i <8 la bit thr i bia byteb twong tng vac la bit thr thir i
cua bytec voi gia tri {63} hay {01100011}.
2.4.1.2. Phép bén doi ShiftRows()

Lam bién ddi cac byte trén ba hang &iucting ming Trang thai ting
céach dch vong ti hién qua céng thc:

St = St (crshitt (r Nbymodnp » VO 0< T <3 va 0<c < Nb (2.13)

S6 lan dich vong shift(r,Nb) ph thuwc vao ch s5 vong. Gi thé
shift(1,4)=L, shift(2,4)=1, shift(3,4)=3.
2.4.1.3. Phép bén dsi MixColumns()

MixColumns() 1& nét phép bén déi ma hoaduoc thrc hién king cach
ldy tit ca cAc Gt cua Mang trang thai ton vai dir liéu cia ching mt cach
doc lap nhaudé tao ra cac 6t méi.
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2.4.1.4. Phép bén doi AddRoundKey()

Phép AddRoundKey() iim b sung khda riéng Bi cho ndi vong kp
trong qué trinh mé& hda hayagma aia AES. Cac khda najugc sinh ra i
thii tuc sinh khoa. HamAddRoundKey() thyc hién bing cach éng not

khda vong di vongdang xét wi Mang trang thai théng qua phép toan XOR

don gian trén bit.
2.4.2. Thudt toan sinh khéa

Tao ra ndt bang khoa ir khoa bantau dé b sung khoa cho cac vong

trong qua trinh ma héa hayagma aia AES vaduoc thyc hién trudc tién.
Thii tuc nay § tao ra bng @ng Nr+1 khoadugc lru trir trong ming bt
chiéu, ky hiéu law, danh ch muc tir 0 dén Nb*(Nr+1)-1.
2.4.3. Qui trinh gigi ma

Qua trinh gii maduoc thyc hién theo chéu ngroc lai véi quy trinh ma
héa,dong thyi cac phép lin doi trong qué trinh nayimg duoc thyc hién
dao ngroc. Ngai trir phép bén déi AddRoundKey() khéng thadi vi
chinh tn than né 1a @t phép bén ddi thuan ngch do ch ap ding mbt

phép toan XOR. ,
2.4.3.1. Phép bén ddi InvShiftRows()

InvShiftRows() chinh 1a phép&i doi ngugc cia ShiftRows().
2.4.3.2.  Phép bén ddi InvSubBytes()

La phép bén d6i nguoc cia SubBytes(fuoc thrc hién trén king thay
thé S-Box la nglich dio aia S-Box.
2.4.3.3. Phép bén doi InvMixColumns()

InvMixColumns(Ja phép bin déi nguoc cia MixColumns()
2.4.3.4. Thujt toan giii ma trong duong
2.5. Cacuu diém va han ché cia giai thuat

Uu diém oia thuit toan AES |a cho phéputh thi hidu qua bing ¢ phan
mém va pln arng ma khéng an nhiéu b nho va c6 thét ké don gian, linh
hoat nhung Van dam bao do an toan ¢a thong tin.
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Nhuoc diém 1a khodng thich &p trén cac thit bi thé théng minh vi én
nhiéu ma va & vong xr ly; khong K thira lai ma knh ma hoéa trong gi ma
hoic rat it trong @ thiét ké phin orng va pfin mém.

2.6. Keét chwong

O chuong 2, tac di tap trung nghién @u va trinh bay dt cach chi it

dic t giai thuat AESddng thyi néu ra caau diém va nhrgc diém cia né.

CHUONG 3. UNG DUNG THUAT TOAN ADVANCED
ENCRYPTION STANDARD MA HOA V AN BAN MAT

TAlI TRUONG CAO PANG CONG KY NGHE PONG A
3.1. Patvande

Céc \in ban duoc hinh thanhdi cac quan,& chic, don vi ¢ thé chia
dyng bén trong né cac théng tin thwvé bi mit Nha nréc ma moi cong
dan cé nhim wy bao v& nham gop plan xay drng va ko vé T6 quc. Viéc
luu trir, bao Vé bi mat nha mrée dugc quydinh tai Chuong 3 @ia Phapdnh
sb 30/2000/PL-UBTVQH10.

Truong Caoding Cong K Nghé Bong A 1a nét td chic gido dic haat
dong trong tnh wrc gido aic vadao tio nén cac &n ban hinh thanh trong
qua trinh het dong thbc danh mc dugc quydinh i diéu 1 aia quyt
dinh $ 160/2005/@®-BCA(A11) cia Bd Céng An ¥ danh mic bi miit nha
nuéc do Mat trong nganh gidowt vadao ho phai duoc giir bi mit chodén
khi dwoc phép cong ]

3.2. Thuc trang quan ly van ban tai tr wong Caodang cong k§ nghé
Pong A
Nhirng van ban quan tong dugc hinh thanh trong qué trinh dtaiong
cua trong Caoding Cong K Nghé Bong A chraduoc chi tong. Gy thé:
- Pé thi chraduoc bio mat t6t
- Céc \in ban leu tai may ca nhan khéng céché bao mit.
- Nha trong chra lap dugc danh mc van ban mat
- Quan ly van ban chra tuan theo Bt quy trinh @ thé
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CAc ghi phap va cac quy trinhép nhan, xir Iy va quin Iy van ban dpa
trén céc mdé duoc trinh bay trong pin tiép theo.
3.3. M©6 ta cbng tac b chic luu trir va quan ly van ban tai tr wong
Caodang Cong Ky Nghé Pong A
3.3.1. Pgc ti hé thang
O day, xay drng mbt may chi dé leu trit tap trung fit ca cac vin ban
cia ngroi ding theo ng danh mc. Véi moi tap tin vin ban duoc danh
nhan theo caartkhéa khac nhau ple vu cho viéc tim kiém sau naydong
thoi cap quyén dé nhiing ngroi dugc phép ndi co thé xem hdc tai veé.
Thoéng tin dia mbt tap tin van ban va naroi dung dugc luu trir tai mot
CSDL. Ngroi dung trong tzglc qguarng d;,ng khach.
3.3.2. Xéacdinh cac yéu au cia h¢ thong
Hé théng sau khi xay @ing phii daping duoc cac yéu au:
- Cho phépttu trir, quan ly toan & cac fp tin vin ban do ngroi dung
tai [én.
- Theo ddi va gp nhit thdng tin @a cac ¥n ban ding nhr “lich sr”
sir phat hanhea no.
- Cho phép ngoi dung tra ¢u céac in ban theo cac tiéu chi.
- Pam bao chi nhitng ngroi duoc phép ndi cé quyén truy dp dén van
ban ch dinh.
- Pbam bao cac vn ban quan tong phii dwgc ma hoa.
- Phai thuong xuyén saouu dr phong (Back-up).
- Cho phép thng ké, theo ddi tinh hinhih hi¢n vian ban
3.3.3. Céc quy trinh »# ly van bdn
3.3.3.1.  Quy trinh x¢ ly van kan hanh chinh
Déi véi cong vin dén:
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D—'@u ﬂm—mnh—»{\%\j

congvandér  Van thu

s ; . ‘ S8 hoa vé
1 «—Chuyen thyc hién Luwu trik L
Ji- “U yén thyc hié g Ma hoz

Ca nhan May chu
lién quar

Hinh 3.1. S dé quy trinh xi ly cdng vin dén
Déi véi cac cong in di:

Hiéu dinh

g~ \ 3 \ Q.8 S J\
%‘5 oan'thao >y Trink r\\ | Phé duyét
Van thir hodc Céng van d .
PR Lanh dao
Canhar vén ban noi bd ’ Ky d‘uy@
\}me «—Chuyén thyc hign Luu trii— 8&2?136:3 5—4E)éng ky vao sé

Ca nhan hoac
Phong ban

Hinh 3.2. S dé quy trinh xi Iy vin bin ngi by
3.3.3.2.  Quy trinh radé va x ly de thi

Déi vai gido vién:

Can hiéu chinh la

May chi

o] , 5 Trwdng khoa: o5t
p E Rads Trwéng bd mor ——+<Tham dinh -
Gido viér Duiyé‘
v
Mahéa —Luwu tri
y

May chu
Hinh 3.3. S dé quy trinh radé thi
Déi véi bo phan sao indé:

) \:;_mng nha Rt trich a&

B6 phan sao in dé May chd

\\\1‘;‘\‘;;
‘ Giai ma 4>{ Saoir —Bonggo—»i
Déth

Hinh 3.4. S dé quy trinh rat trich, sao indé thi
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3.3.3.3.  Qudn ly cac vin kin cé nhan

b 'él—Tao ra—» H& so ca nhan » Mahdéa —Dingnhap lwu tri g.

Ca n;{én May cht
Hinh 3.5. S dé quy trinh dwa tai liéu ca nhan
3.3.3.4. Quéatrinh nlgn va x¢ ly van bin

Giai ma —
o) Van ban géc
S Truy cap danh Chuyén vén ban
h “bk’i benonnan muc van ban dén ngudi khac
A \
Nguwoi dung May chii
Xoa van ban

Hinh 3.6. Sr dé tiép tiép nhan va xi Iy vian bdn
3.4.  Phan tich va thiet ke hé thong
3.4.1. Céc tac nhéan (actor)
Céc tac nhanua he thdng ¢dm: Quan tri hé théng, nhan vién, candb

van thu, l[&nhdao.
3.4.2. So'dé ca sk dung (use case)
a) Sr do ca sr dung tHng quét

Quan tri hé théng

«inheritsy

Nhan viér Lanh dac

Van thu
. Hinh 3.7. Sr d@6 ca si dung tng quat
b) S do ca sr dung aia tAc nhan “quin tri hé thong”

4 Thém tai khoan e
Qextends»
«USM
uses» «extendsy " i
A N . N ac dinh noi lu
> Stra tai khoar
ISes»
Z)
em danh sacf Xoéa tai khoan
nguwoi ding
Quan tri hé théng

Hinh 3.8. S dé ca ¢ dung aia tAc nhan Quin trj hé théng
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¢) Sr do ca 8¢ dung aia tac nhan “can b”

im kiém van bai
((LISS§)/ -

. «sesy -~

.
,

. -

Chuyén van ban ) cee, y
Guri van ban 1enY 6% (Gén tr khéa tim
may chi kiénr

Nhan vién \\5Eses>

A/ Xéc dinh vi tri
lwu tri
héng ké sb luony
van bar

. Hinh 3.9. S dé ca s dung qia tac nhan Nhan vién
d) S» do ca sr dung aia tac nhan “\an thy”

Cong van di dén

«uses]

«inheritsy /
«uses

2\ 3n ban néi be

Nhan vién Vin thu

Hinh 3.10. $ d ca ¢ dung aia tac nhan \&n thu
3.4.3. Dgc ti ca sr dung
a) Ca s dung “Gui van ban [én may cly’
b) Ca g dung “Ma hoéa vin kin”
c) Ca $r dung “Giai méa vin in”
d) Ca s dung “Chuyén win hin”
e) Ca & dung “Tdi van ban”
3.4.4. Biéudo lép
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3.4.5. Biéu do hogt djng ¢) Hagt dgng radeé thi va s ly dé thi
a) XM |y Vdn wn hanh Chi nh & bé Gido vién Lé::ogac Hé théng Bb phé:’ré sao ir

Van thw/Nhan vién Lanh dao Hé !héng Canhan lién

quan
°

Y kién chi dao

Chura duyet

[Khong duyét]

Duyét

[Duyét)

Ma hoa dé th Luu vao danh myc D& D

!
Ghon ngudi nhan dé Luu théng tin dé thi vao csDD

@é hoa van ban Luu vao danh myc van baD ‘
\L Chuyén dé dén nguoi nhar Y|

\L Luu théng tin viin bin vao CSDL
Ghon nguoi nhan Chuyén van ban dén ngudi nhan

Hinh 3.11. Biu d6 hogt dgng xz Iy vin ban hanh chinh
b) X ly cbng vin den

Saoindé

Hinh 3.13. Biu do hoat dong radé va xi ly dé thi
d) Hogt dong tiep nhin va x ly van ban
Van t\::;;]Nhér Lanh dao Hé théng I?ei Zr;:;: 3.4.6. Bi éu db“ tu fin ty’
a) Nhan vién gi van kan [én may ch

Tiép nhan van ban

van Bin

‘ Gu ‘ ‘ My chi ‘ ‘ DanhMucVanBar

Véin ban mai ‘
Nhar vien
Nnértvien

T

Ma hoa !
| |
I

|

! Lua chon tap tir (

Van ban thueng
Nap danh muc viin bar (

Danh muc vah bar

Dang ky Vao sé cong van Chon muc luu tré van ban(
Xac dinh thu mud luu tra
Thu muc luy tr¢

( _ N > Ma hoa van bar(
Ma hoa van bar Ltru vao danh muc van bar
\L Luutapting }
) Lu thing tin van ban i ler
Luru thong tin véin ban vao CSDL
Nhap tir khoa tim kiém ( T

‘ "Dann sdch tir khéa tim kiém

Lus tir khéa tim kiér (

@on ngwoi nhan van béD—>@myén véin ban dén ngudi nhaD— Thue higr T
L |

7 |

| |

i i
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b) Tai van bin vé

NNNNNNN

? Hinh 3.15. Béu dé tudn tu tdi van bin
¢) Chuyn win bin dén ngeoi dung khac
3.5. Vindé ma hoa
3.5.1. Ma héa va giii ma win bdn ‘

Ca hai qué trinh ma hoéa vaagmadeéu thec hién dua trén hai khoa bi
mat. Mot khéaduoc dungdé ma héa ai dung #ip tin gi 1a khéa ma héa,
ky hiéu 1a K., dugc sinh ra bo sinh khéa nu nhién @a chrong trinh.
Mot khoaduoc dungdé ma héa khoa Ko trén @i [a khéa ngoi dung, ky
hiéu K, do naroi dung nfp tir ban phim.

Két qua ma hoa @a tp tin vin ban rd theo khda Kla Ge. Két qua
ma hoda @a khda K theo khoa ngoi dung K, la G,.. Va Kt gua bam aia
khoa K, la Bx,. Tap hop cac di liéu By, Ciu, Cre £ 12 ket gua caa #p tin
ban ma.

Qua trinh gii ma dugc thec hién ngroc lai. Véi khda K, ta € tién
hanh so kbip gia ti bim aia né i By, dugc doc tir tap tin kin ma. Nu
phép so khip thoa man thi gii ma 32 bit tép theo (trong duong Wi gia tri
Cwu) bing thuit todn AES i khoa gii ma K, dé nhan duoc khéa K. Cui
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cung tén hanh gii ma phin ndi dung condi bang khéa K dé thu duoc van
ban ré bandau.
3.5.2. Té chikc tdp tin ma hoa

Véi nhitng phan tict trén, ip tin sau khi ma hédwoc t chrc [am hai
phin ar ban: phin Header cha céc thoéng tin & tap tin ghc va fp tin ma
héa; pan Content cha cac byte ma hoaia tp tin gc bandau. Két ciu
cua @p tin ma hoatugc mod & nhr ¢ bang Bang 3.1.

Bdng 3.1. Giu tgo t@p tin ma hda

Thanh phin | Pp dai Ndi dung
Tiéudé 6 byte B hiéu nhin biét tap tin ma hoa 6i hé
théng

128 byte Ténap tin kan rd

38 byte Thyi gian khoi tao va chlinh gra lan cui
cua @p tin ban rd

64 byte Gia trbam cia khoa K

32 byte Gia tr khéa ma hdéa Kdd ma hoa theg
khéa K,
4 byte Gia tr 0 byte dia khdi cudi cung
Noi dung ma| Nx16 byte | Cléa N khoi byte dr liéu ma hdéauvong
héa ing Wi N khdi byte di ligu ban rd ban

dau. Mdi khdi gom 16 byte @ liéu.

3.6. Caidit
3.6.1. Thiétké hg théng

Xay deng mdt may chi FTPdé truyén file thdng qua mdi trong mang
va dp phép cho nimg ngroi dung dugc quyén truy dép dén nhing thr
muc lru tri twong ang. Viéc dang @p tin 1én hay 4i tap tin tir h¢ thong 6
déu duoc thrc hién qua clrong trinhung ding thiét ké riéng. Naroi dung
ding nhip théng qua arong trinhdé dwoc phép truy 8p dén hé thdng.
Viéc chuyén va nfin vin ban gitta cac thanh viéduoc ghi ntin trén CSDL
cua h¢ thong.
3.6.2. Cobng m

Hé diéu hanh Windows Server 200&iwong a IS; MS SQL Server
2008; Microsoft Visual C# trénén dotNetFramework 4.0.
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3.6.3. Co 7 diFligu
3.6.4. Xay dung ther vien ma héa AESCrypto

Giai thuat AES duogc caidat trong ndt thu vién co tén AESCryptodm
hai lop: 16p AESImpClass ki tao cac gia trbandau cho gii thuat; Iop
AESMainClass cia cac ham ma héa,agima ding nhr cac ham khac nh
da trinh bay trong pgin 2.4.

3.7.  Thik nghiém vadanh gia

Két qua thir nghiém cho thiy toc do xtr ly trén cac lai tap tin khac nhau
déu cho clng it két qua do trong cac & Iy ma hda va gi maduoc thyc
hién trén frng byte @a @p tin gc.

Tat ca cac 8p tin sau khi ma hoa o 16n ting thém 448 byte soov
tap tin gHc.

Do d6 dai aia cac khda khac nhau trongigihuat nén $ vong thrc
hién trong ndi qué trinh § khac nhaubiéu nay dn t6i voi chiéu dai khoa
ctia n6 cangdn thi e do xa ly cham hon.

Hé théng quin Iy van ban nay qua th nghiém da th hién mot sd wu
diém la khi ning bio mat théng tin ét cao; thrc hién tt chic naing xut
ban tai liéu 1én may ch, tii va giai ma van ban, chuyn tiép van ban gita
cac ngoi dung vadong thyi cho phép cac ca nhan timéki cac vin ban
mong mun theo ch dé.

3.8. Ketchwong

O chrong 3 nay th hién mot sd két qua dat duoc sau khi caiat thir
nghiém thanh cbéng @i thuat AES trén méi trong Windows. Quaio, so
sanh éc d6 ma hda va gi ma aia ghi thuat voi cacdo dai khac nhau trén
cac It thong khac nhaubdng thyi 4p ding dé xay ding thanh cong h
théng quin ly van ban chung cho toantbng Wi co ché bao mat tht.
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KET LUAN

Qua qué trinh nghiénia, dé tai da dat duoc mot sH két qua nhét dinh.
Bén @anh d6 ding ©n tai nhitng han ché & mot 6 mit naodé. PHin nay &
danh gia 4i nhitng kKt qua trénddng thyi phan tich cac khningung ding
ciadé taidé tir d6 c6 hréng phat trén cao lon.

Vé két qud dat dirgc

Noi dung chinh aadé tai lam rd cachd chirc, hait dong aia giai thuat
AES ding nhr kha nangtng ding aia no.

Két qua ndi bat caa dé tai 1a xay eng duoc mot hé thdng quin Iy vian bin
ap ding ti truong Caoding Céng K Nght Bong A dra vao véc tng ding
chuin ma héa AES néi trén vaoéei ma héadp tin nhim dam bao tinh an
toan, bi mt cia thdng tin ma né dadung. Quado, ngroi dung hoan toan yén
tAm i nhitng vin ban c& nhardwoc heu trit tai hé thdng vi tinh Bo mat vado
an toan cao. Ngoai ra Ithong ding thé hién dugc mbt 6 chic ning uu viét
khéac nhr cho phép ngpi diing chugn vian ban dén nhing naroi dung khéac
trong cung A thdng, va gii ma nhirng vin ban dugc phép ¢ may ca nhan hay
tim kiém cac vin ban nhr y mun theo t khoa.

Vé wu diém va nhegc diém qia dé tai

Nhu d& trinh baydé tai thé hién duoc bawu diém chinh:

Thi nhat, dé tai ¢4 1am rd hat dong aia chuin ma hoa AES vang
dung thanh céng vao & ma héa &n ban trén & thdng quin ly vian ban
dugc xay drng va ap dng ti truong Caoding Céng K Nghé bong A
dam bao d6 an toan, tinh bi t caa théng tin.

Thiz hai, h¢ thong ding dap ting dugc cac clrc ning quan tsng aia
mot hé thong quin Iy van ban.

Thiz ba, viéc ap ding hé thong quin Iy vian ban nay vao cong tac 4o
ly van ban tai truong € gidp tiét kiem V@ khong giantu trir, tiét kiem vé
thoi gian va chi phi chudn giao win ban.

Ngoai nhitng vu diém ké trén, do pam vi nghién ¢u chi tap trung vao
mot sb chirc ning chinh néré tai vin con ndt s han cké nhr sau:
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- V@& van dé quan ly khéa ma héa: Kho kin nhit caa van dé la lam
sao in chuyn khéadén nhing ngrdi dwoc nhan vin ban. Day |a
mot han ché caadé tai.
- V& chic ning aia k¢ théng: Du K théng da dugc phan tich ¥ ludng
va duoc xay drng thanh cdng ning ke théng ch méi dap g ot
so chirc ning @ ban trong cdng tac dim ly van ban.
- V& co ché ma héa: Do chtap trung vao \dc caidat giai thuat va ma
hoa tun tr cac kidi dit liéu cia #@ip tin diu vao vadanh gia ki
nang thrc thi aia gii thuat theo nguyén dn aia né nén thi gian xr
ly tap tin vdn ban con clam.
Vé khd nang iing dung aia dé tai
Vi nhitng uu diém cé duoc cia ke théng, né cé kh ning tng ding
vao thrc tién rit cao. Hu hét trong cac ¢ quan, doanh ngép, © chic
trong qua trinh ha tng ding c6ng ngh théng tin vao trong cong tac hanh
chinh, tru trir van ban. Trong ki lugng Ién vian ban dwgc hinh thanh trong
qua trinh hat dong chic chin ring € c6 nhing vin ban mang théng tin
quan tpng én duoc bio mat. Tuy nhién in dé dam bao an toan cho rimg
thdng tin lru trir d6 chra dugc quan tdm hic cé quan tdm ning phrong
phap o v& con @ sai, co ki nang ki tin cong va nguy | bi mat Ia rat
cao. Dod6 viéc 4p ding mdt hé théng nhr trén 1a én thiét nhung nhing
nhugc diém ké trén én phai khic phuc dé ti wu hé théng.

Huwéng phat trién

D¢ hé théng thrc sr hiéu qui néu duoc ap ding thi ngoai vic khic
phuc nhitng nhroc diém dugc néu trén nénphat én thém nat sd van dé:

- Nghién ¢ru mo rong gii thuat AES dé c6 the xar ly vai khéi dit ligu
dau vao bn hon nhr 512 bit hay 1024 bit.

- Ap dung @ ché da ludng trén cac & xu ly hién naydé ting hiu qua
viéc xr ly tap tin.

- Tiép tuc nghién @u van dé quan ly va van chuyén khéa ma hoa.



