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Më ®Çu 

Sù ph¸t triÓn bïng næ cña m¹ng kh«ng d©y trong nh÷ng n¨m qua gîi 

cho chóng ta nhí ®Õn sù ph¸t triÓn nhanh chãng cña Internet trong thËp kû 

qua. §iÒu ®ã chøng tá nh÷ng tiÖn Ých næi tréi mµ c«ng nghÖ m¹ng kh«ng d©y 

®em ®Õn. ChØ trong mét thêi gian ng¾n, m¹ng kh«ng d©y ®· trë nªn phæ biÕn, 

nhê gi¸ gi¶m, c¸c chuÈn míi nhanh h¬n vµ dÞch vô Internet b¨ng réng phæ 

biÕn ë mäi n¬i. G×¬ ®©y, chuyÓn sang dïng m¹ng kh«ng d©y ®· rÎ vµ dÔ dµng 

h¬n tr−íc nhiÒu, ®ång thêi c¸c thiÕt bÞ míi nhÊt còng ®ñ nhanh ®Ó ®¸p øng c¸c 

t¸c vô nÆng nÒ nh− truyÒn c¸c tËp tin dung l−îng lín, xem phim, nghe nh¹c 

trùc tuyÕn qua m¹ng... 

Xu h−íng kÕt nèi m¹ng LAN kh«ng d©y (WLAN – Wireless Local 

Area Network) ngµy cµng trë nªn phæ biÕn trong c¸c cÊu tróc m¹ng hiÖn nay. 

LAN kh«ng d©y hiÖn ®ang lµm thay ®æi nh÷ng cÊu tróc m¹ng hiÖn hµnh mét 

c¸ch nhanh chãng. Nhê viÖc ngµy cµng cã nhiÒu nh÷ng thiÕt bÞ ®iÖn to¸n di 

®éng nh− m¸y tÝnh x¸ch tay, thiÕt bÞ xö lý c¸ nh©n PDA (Personal Digital 

Assistant).., céng víi viÖc ng−êi sö dông lu«n lo l¾ng ®Õn nh÷ng phiÒn to¸i 

khi kÕt nèi m¹ng LAN b»ng c¸p m¹ng th«ng th−êng.  

C«ng nghÖ kh«ng d©y cã mÆt ë kh¾p mäi n¬i, víi bÊt cø øng dông hay 

dÞch vô nµo liªn quan ®Õn vËn chuyÓn d÷ liÖu sÏ ®Òu cã mét gi¶i ph¸p kh«ng 

d©y, phæ biÕn lµ ë nh÷ng ®iÓm c«ng céng nh− s©n bay, nhµ ga.., m¹ng kh«ng 

d©y cßn chøng tá nh÷ng tiÖn Ých næi bËt cña nã khi øng dông trong lÜnh vùc y 

tÕ vµ gi¸o dôc. §èi víi riªng lÜnh vùc gi¸o dôc, hÖ thèng m¹ng côc bé kh«ng 

d©y ®· ®−îc triÓn khai réng kh¾p ë c¸c tr−êng ®¹i häc trªn thÕ giíi bëi nh÷ng 

lîi Ých vÒ mÆt gi¸o dôc còng nh− nh÷ng −u ®iÓm khi l¾p ®Æt.   

Sù ph¸t triÓn nhanh chãng cña nh÷ng m¹ng côc bé kh«ng d©y lµ minh 

chøng cho thÊy nh÷ng lîi Ých ®i kÌm cña c«ng nghÖ nµy, Tuy nhiªn, hiÖn nay 

hÇu hÕt nh÷ng triÓn khai kh«ng gi©y vÒ c¬ b¶n lµ kh«ng an toµn. ViÖc triÓn 

khai mét m«i tr−êng kh«ng d©y vÒ c¬ b¶n kh«ng khã. ViÖc triÓn khai mét m«i 
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tr−êng kh«ng d©y ®¸p øng nh÷ng yªu cÇu an toµn, vµ tèi thiÓu ho¸ rñi ro th× l¹i 

kh«ng dÔ. Cã thÓ thùc hiÖn ®−îc ®iÒu ®ã nh−ng ®ßi hái viÖc lËp kÕ ho¹ch ch¾c 

ch¾n vµ mét cam kÕt gi¶i quyÕt mét sè vÊn ®Ò vËn hµnh, thùc thi vµ kiÕn tróc 

quan träng. 

Trong mét t−¬ng lai gÇn, viÖc nghiªn cøu vµ ¸p dông c«ng nghÖ m¹ng 

côc bé kh«ng d©y cho c¸c tr−êng ®¹i häc ë ViÖt Nam lµ hoµn toµn cã kh¶ 

n¨ng thùc hiÖn ®−îc. Víi môc ®Ých ®i s©u t×m hiÓu c«ng nghÖ m¹ng côc bé 

kh«ng d©y, nh÷ng gi¶i ph¸p an ninh cho m¹ng ®Ó trong mét t−¬ng lai kh«ng 

xa cã thÓ triÓn khai c«ng nghÖ m¹ng côc bé kh«ng d©y t¹i t¹i c¸c tr−êng ®¹i 

häc c«ng an nh©n d©n, néi dung cña luËn v¨n tËp trung nghiªn cøu vÒ m¹ng 

côc bé kh«ng d©y vµ an toµn m¹ng côc bé kh«ng d©y, chuÈn IEEE 802.11.  

LuËn v¨n gåm 4 ch−¬ng: 

Ch−¬ng 1: M¹ng côc bé kh«ng d©y WLAN – Nh÷ng vÊn ®Ò tæng quan. 

Ch−¬ng 2: An toµn m¹ng côc bé kh«ng d©y – Nh÷ng nguy c¬ vµ vµ gi¶i 

ph¸p. 

Ch−¬ng 3: Mét sè biÖn ph¸p an toµn WLAN th«ng dông.  

Ch−¬ng 4: TriÓn khai WLAN an toµn trong m«i tr−êng gi¸o dôc. 

 VÊn ®Ò luËn v¨n ®Ò cËp cßn kh¸ míi mÎ, chÝnh v× thÕ kh«ng tr¸nh khái 

cã nh÷ng sai sãt, rÊt mong nhËn ®−îc sù ®ãng gãp ý kiÕn cña c¸c thÇy c« gi¸o 

vµ c¸c b¹n ®ång nghiÖp. 

 T«i xin ch©n thµnh c¶m ¬n TiÕn sü Ph¹m Huy Hoµng cïng c¸c thÇy 

c« gi¸o trong khoa C«ng nghÖ th«ng tin-®¹i häc B¸ch Khoa Hµ Néi ®· gióp ®ì 

t«i trong qu¸ tr×nh häc tËp vµ hoµn thµnh luËn v¨n nµy. 
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Ch−¬ng 1. M¹ng côc bé kh«ng d©y wlan– nh÷ng 

vÊn ®Ò  tæng quan 

1.1. Tæng quan m¹ng côc bé kh«ng d©y hä 802.11 

§−îc IEEE 802.11 phª chuÈn vµo n¨m 1999, ®Õn nay WLAN ®· ®−îc 

ph¸t triÓn m¹nh trªn thÕ giíi. ë nh÷ng n−íc ph¸t triÓn, WLAN ®−îc triÓn khai 

réng r·i ë nh÷ng khu ®«ng ng−êi nh− c¸c v¨n phßng, toµ nhµ, tr−êng ®¹i häc, 

s©n bay, th− viÖn, nhµ ga, s©n vËn ®éng, khu triÓn l·m, kh¸ch s¹n, siªu thÞ, khu 

d©n c−.. 

WLAN lµ mét c«ng nghÖ truy cËp m¹ng b¨ng réng kh«ng d©y, ®−îc 

ph¸t triÓn víi môc ®Ých ban ®Çu lµ mét s¶n phÈm phôc vô gia ®×nh vµ v¨n 

phßng ®Ó kÕt nèi c¸c m¸y tÝnh c¸ nh©n mµ kh«ng cÇn d©y, nã cho phÐp trao 

®æi d÷ liÖu qua sãng radio víi tèc ®é rÊt nhanh, lµ c¬ héi ®Ó cung cÊp ®−êng 

truy cËp Internet b¨ng th«ng réng ngµy cµng nhiÒu ë c¸c ®Þa ®iÓm c«ng céng 

nh− s©n bay, cöa hµng cafe, nhµ ga, c¸c trung t©m th−¬ng m¹i hay trung t©m 

b¸o chÝ... 

Cã 3 kiÓu m¹ng kh«ng d©y c¬ b¶n ®−îc ph©n lo¹i phô thuéc vµo ph¹m 

vi phñ sãng cña chóng: 

- M¹ng dïng riªng kh«ng d©y - WPAN (Wireless Personal Area 

Network): ®−îc biÕt ®Õn lµ Bluetooth vµ IR (Infrared), hai c«ng nghÖ ®−îc 

øng dông phæ biÕn trong c¸c lo¹i ®iÖn tho¹i di ®éng. 

- M¹ng côc bé kh«ng d©y - WLAN (Wireless Local Area Network): 

trong ®ã cã 802.11, HiberLAN vµ mét sè c«ng nghÖ kh¸c. 

- M¹ng diÖn réng kh«ng d©y - WWAN (Wireless Wide Area 

Network): bao gåm c¸c c«ng nghÖ nh− 2G, 3G, cellular, CDPD (Cellular 

Digital Packet Data), GSM (Global System and Mobile Communication).. 
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H×nh 1.1: C¸c lo¹i m¹ng kh«ng d©y 

 M¹ng diÖn réng kh«ng d©y lµ mét d¹ng cña m¹ng kh«ng d©y. C«ng 

nghÖ m¹ng nµy sö dông lµ c«ng nghÖ m¹ng tÕ bµo nh− GPRS, CDMA, GSM, 

CDPD, Mobitex ®Ó truyÒn d÷ liÖu. Nh÷ng c«ng nghÖ tÕ bµo ®−îc ®−a ra theo 

ph¹m vi vïng, quèc gia, hoÆc thËm chÝ toµn cÇu vµ ®−îc cung cÊp bëi nh÷ng 

nhµ cung cÊp dÞch vô kh«ng d©y. Cã hai ph−¬ng tiÖn c¬ b¶n mét m¹ng di 

®éng cã thÓ sö dông ®Ó truyÒn d÷ liÖu, ®ã lµ nh÷ng m¹ng d÷ liÖu chuyÓn m¹ch 

gãi (GPRS, CDPD) hoÆc nh÷ng kÕt nèi quay sè chuyÓn m¹ch vßng.    

 M¹ng ®« thÞ kh«ng d©y cho phÐp truy cËp m¹ng b¨ng réng th«ng qua 

nh÷ng ¨ngten ngoµi. Nh÷ng tr¹m thuª bao truyÒn th«ng víi nh÷ng tr¹m c¬ së 

®−îc kÕt nèi tíi mét m¹ng lâi. M¹ng nµy lµ mét gi¶i ph¸p thay thÕ tèt cho 

nh÷ng m¹ng cã d©y cè ®Þnh vµ viÖc x©y dùng nã ®¬n gi¶n vµ kh«ng tèn kÐm. 

 ChuÈn 802.16 lµ mét chuÈn næi tiÕng cho m¹ng ®« thÞ kh«ng d©y. 

ChuÈn nµy sö dông nh÷ng gi¶i tÇn tõ 10 ®Õn 66 GHz. ChuÈn nµy hç trî topo 

m¹ng ®iÓm tíi ®a ®iÓm, sö dông c«ng nghÖ ph©n chia tÇn sè vµ ph©n chia thêi 

gian cïng víi chÊt l−îng dÞch vô QoS. Víi QoS cho phÐp göi ©m thanh, video 

PAN 
IEEE 802.15          ETSI 
 Bluetooth         HiperPAN 

LAN 

IEEE 802.11 
WirelessLAN 

ETSI 
HiperLAN

WAN 

IEEE 802.16 
WirelessMAN 

ETSI HiperMAN
& HIPERACCESS

IEEE 802.20 
WirelessMAN 

3GPP, EDGE 
(GSM) 

MAN 
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vµ d÷ liÖu víi nh÷ng møc −u tiªn kh¸c nhau. Tèc ®é truyÒn phô thuéc vµo 

kho¶ng c¸ch truyÒn nh−ng xÐt vÒ mÆt lý thuyÕt th× tèc ®é tèi ®a kho¶ng 70 

MbÝt/s. Ngoµi ra cßn cã chuÈn 802.16a sö dông d¶i tÇn tõ 2 ®Õn 11 GHz vµ 

còng hç trî nh÷ng m¹ng l−íi thay cho kiÕn tróc m¹ng ®iÓm tíi ®a ®iÓm, cho 

phÐp nh÷ng tr¹m thuª bao truyÒn th«ng víi nh÷ng thuª bao kh¸c h¬n lµ truyÒn 

th«ng trùc tiÕp víi tr¹m c¬ së.  

 M¹ng côc bé kh«ng d©y kÕt nèi hai hay nhiÒu m¸y tÝnh mµ kh«ng sö 

dông d©y c¸p m¹ng. Nã còng t−¬ng tù nh− mét LAN cã d©y nh−ng cã mét 

giao diÖn kh«ng d©y. WLAN sö dông c«ng nghÖ tr¶i phæ dùa trªn nh÷ng sãng 

v« tuyÕn ®Ó thùc hiÖn truyÒn th«ng gi÷a c¸c thiÕt bÞ trong mét ph¹m vi diÖn 

tÝch giíi h¹n, ®−îc gäi lµ tËp dÞch vô c¬ së (BSS – Basic Service Set). Nã cho 

phÐp ng−êi sö dông cã thÓ di chuyÓn trong mét diÖn tÝch phñ sãng réng mµ 

vÉn cã thÓ kÕt nèi tíi m¹ng. C«ng nghÖ m¹ng côc bé kh«ng d©y ngµy cµng trë 

nªn phæ dông, ®Æc biÖt víi sù ph¸t triÓn nhanh chãng cña c¸c thiÕt bÞ cÇm tay 

kÝch th−íc nhá nh− PDA, m¸y tÝnh bá tói.. 

M¹ng dïng riªng kh«ng d©y sö dông c«ng nghÖ cho phÐp truyÒn th«ng 

trong ph¹m vi kho¶ng 10 m – mét ph¹m vi rÊt ng¾n, mét trong nh÷ng c«ng 

nghÖ nh− vËy lµ Bluetooth, ®−îc sö dông nh− lµ c¬ së cho mét chuÈn míi 

IEEE 802.15. 

Mét kh¸i niÖm then chèt trong c«ng nghÖ WPAN ®ã lµ plugging in. 

Trong tr−êng hîp lý t−ëng, khi bÊt kú hai thiÕt bÞ ®−îc trang bÞ WPAN nµo 

®Æt gÇn nhau (c¸ch nhau trong ph¹m vi vµi mÐt) hoÆc trong ph¹m vi mét vµi 

km tõ mét m¸y chñ trung t©m, chóng cã thÓ truyÒn th«ng víi nhau nh− thÓ 

®−îc kÕt nèi b»ng c¸p. §Æc tÝnh quan träng kh¸c ®ã lµ kh¶ n¨ng cña mçi thiÕt 

bÞ kho¸ c¸c thiÕt bÞ kh¸c, ng¨n ngõa nhiÔu hay truy cËp th«ng tin kh«ng ®−îc 

quyÒn. TÇn sè ho¹t ®éng cña m¹ng nµy lµ 2.4 GHz. 
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1.1.1. KiÕn tróc m¹ng WLAN  

IEEE 802.11 hç trî 3 topo m¹ng c¬ b¶n cho WLAN: 

- TËp dÞch vô c¬ b¶n ®éc lËp - IBSS (Independent Basic Service Set). 

- TËp dÞch vô c¬ b¶n – BSS (Basic Service Set). 

- TËp dÞch vô më réng – ESS (Extended Service Set). 

ChuÈn 802.11 ®Þnh nghÜa hai m« h×nh: 

- ChÕ ®é tù do (ad hoc) hay IBSS. 

- ChÕ ®é c¬ së h¹ tÇng (Infrastructure). 

VÒ mÆt logic cÊu h×nh tù do ad hoc t−¬ng tù nh− mét m¹ng v¨n phßng 

®iÓm tíi ®iÓm mµ trong ®ã kh«ng cã nót nµo ®ãng vai trß nh− mét m¸y chñ. 

IBSS WLAN gåm mét sè nót hay nh÷ng tr¹m kh«ng d©y truyÒn th«ng trùc 

tiÕp víi nhau. Nh×n chung, nh÷ng thùc thi d¹ng ad hoc cã ph¹m vi ho¹t ®éng 

kh«ng lín vµ kh«ng ®−îc kÕt nèi tíi bÊt kú m¹ng diÖn réng nµo. 

 

H×nh 1.2: VÝ dô m¹ng ad hoc 

 Sö dông chÕ ®é c¬ së h¹ tÇng, m¹ng kh«ng d©y bao gåm Ýt nhÊt mét AP 

kÕt nèi tíi c¬ së h¹ tÇng cã d©y vµ mét tËp nh÷ng tr¹m cuèi kh«ng d©y. CÊu 

h×nh nµy ®−îc gäi lµ BSS. Bëi v× hÇu hÕt c¸c WLAN liªn hîp yªu cÇu truy cËp 

tíi LAN cã d©y cho nh÷ng dÞch vô (nh÷ng m¸y chñ file, nh÷ng m¸y in, nh÷ng 

kÕt nèi Internet), chóng sÏ ho¹t ®éng ë chÕ ®é c¬ së h¹ tÇng vµ dùa vµo mét 

AP ho¹t ®éng nh− lµ mét m¸y chñ logic cho mét tÕ bµo hay mét kªnh WLAN 

®¬n. ViÖc truyÒn th«ng gi÷a hai nót A vµ B, thùc chÊt lµ tõ nót A tíi AP vµ sau 
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®ã tõ AP tíi nót B. AP cã vai trß nh− cÇu nèi vµ kÕt nèi nhiÒu tÕ bµo hoÆc 

kªnh WLAN, vµ ®Ó kÕt nèi nh÷ng tÕ bµo WLAN tíi mét LAN cã d©y. 

 Mét ESS lµ mét tËp gåm hai hay nhiÒu BSS h×nh thµnh mét m¹ng con 

duy nhÊt. Nh÷ng cÊu h×nh ESS gåm nhiÒu tÕ bµo BSS cã thÓ ®−îc liªn kÕt bëi 

nhiÒu m¹ng x−¬ng sèng cã d©y hoÆc kh«ng d©y. IEEE 802.11 hç trî nh÷ng 

cÊu h×nh ESS trong ®ã nhiÒu tÕ bµo sö dông cïng kªnh, vµ sö dông nh÷ng 

kªnh kh¸c nhau ®Ó thóc ®Èy th«ng l−îng tËp hîp. 

 

H×nh 1.3: Nh÷ng topo BSS vµ ESS IEEE 802.11 

1.1.2. C¸c thµnh phÇn cña WLAN 

KiÕn tróc WLAN c¬ b¶n gåm: 

- Nh÷ng AP. 

- Nh÷ng card giao diÖn m¹ng (NIC- network interface cards) hay cßn 

gäi lµ nh÷ng card m¹ng client cho nh÷ng client kh«ng d©y.  

- ¡ngten lµ mét thµnh phÇn quan träng cña WLAN, chÞu tr¸ch nhiÖm 

ph¸t t¸n tÝn hiÖu ®· qua ®iÒu chÕ ®Ó cho c¸c thµnh phÇn kh«ng d©y cã thÓ thu 

®−îc tÝn hiÖu.  

- Nh÷ng cÇu kh«ng d©y vµ nh÷ng repeater cung cÊp kÕt nèi gi÷a nhiÒu 

LAN (h÷u tuyÕn vµ v« tuyÕn) ë tÇng MAC.  

M¹ng WLAN xÝ nghiÖp bao gåm nh÷ng thµnh phÇn sau: 
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- M¸y chñ x¸c thùc, cÊp quyÒn, vµ kiÓm tra (m¸y chñ AAA- 

authentication, authorization, accounting server), m¸y chñ qu¶n lý m¹ng 

(NMS - network management server). 

- Nh÷ng switch vµ router “c¶nh b¸o kh«ng d©y”. 

B¶ng sau m« t¶ c¸c thµnh phÇn cña WLAN: 

C¸c thµnh phÇn 

WLAN 

M« t¶ 

AP (Access Point) Thµnh phÇn c¬ b¶n cña c¬ së h¹ tÇng WLAN cung cÊp 

cho c¸c client ®iÓm truy cËp tíi m¹ng kh«ng d©y. Nã lµ 

mét thiÕt bÞ tÇng 2 lµm viÖc nh− lµ mét giao diÖn gi÷a 

m¹ng h÷u tuyÕn vµ m¹ng kh«ng d©y, ®iÒu khiÓn truy cËp 

m«i tr−êng sö dông RTS/CTS (b¾t tay 4 chiÒu) [1]. AP 

ho¹t ®éng ë c¶ d¶i tÇn 2.4 GHz vµ 5 GHz phô thuéc vµo 

chuÈn 802.11 ®−îc triÓn khai, vµ sö dông nh÷ng kü thuËt 

®iÒu chÕ chuÈn 802.11. AP chÞu tr¸ch nhiÖm th«ng b¸o 

cho client kh«ng d©y vÒ sù s½n sµng cña nã, vµ x¸c 

thùc/kÕt hîp nh÷ng client kh«ng d©y tíi mét WLAN. 

Ngoµi ra, AP phèi hîp sö dông nh÷ng tµi nguyªn h÷u 

tuyÕn vµ chøc n¨ng roam [2] nh− t¸i kÕt hîp. AP cã thÓ 

®−îc cÊu h×nh theo 3 chÕ ®é: chÕ ®é gèc (root), cÇu 

(bridge) vµ chuyÓn tiÕp (repeater). Cã nhiÒu lo¹i AP tõ 

mét radio ®Õn nhiÒu radio (phô thuéc vµo c¸c kü thuËt 

802.11).                                                                                 

NIC hay Client 

adapter 

§−îc sö dông bëi nh÷ng nót ng−êi dïng cuèi nh− nh÷ng 

PC, laptop hay PDA kÕt nèi tíi mét WLAN. NIC chÞu 

tr¸ch nhiÖm quýet ph¹m vi tÇn sè cho kÕt nèi vµ sau ®ã 

kÕt hîp tíi mét AP hay client kh«ng d©y. Nh÷ng card v« 

tuyÕn chØ ®−îc s¶n xuÊt ë hai d¹ng vËt lý: PCMCIA vµ 
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Compact Flash (CF). Nh÷ng card v« tuyÕn ®−îc kÕt nèi 

tíi adapter nh− PCI, ISA vµ USB.     

Bridge vµ 

Workgroup Bridge 

(WGB) 

Nh÷ng bridge kh«ng d©y vµ nh÷ng repeater cung cÊp kÕt 

nèi gi÷a nhiÒu LAN (h÷u tuyÕn vµ v« tuyÕn) ë tÇng 

MAC. Bridge ®−îc sö dông ®Ó cung cÊp kÕt nèi tõ toµ 

nhµ nµy sang toµ nhµ kh¸c, vµ cã ph¹m vi bao trïm dµi 

h¬n AP. Mét Workgroup Bridge (WGB) lµ mét bridge 

ph¹m vi nhá h¬n chØ chÞu tr¸ch nhiÖm hç trî mét sè 

l−îng giíi h¹n nh÷ng client kh«ng d©y. Ho¹t ®éng ë kiÕn 

tróc m¹ng tÇng 2, vµ cung cÊp ph©n ®o¹n nh÷ng khung 

d÷ liÖu.    

¡ngten ChÞu tr¸ch nhiÖm ph¸t t¸n tÝn hiÖu ®· qua ®iÒu chÕ qua 

kh«ng khÝ ®Ó cho c¸c thµnh phÇn kh«ng d©y cã thÓ thu 

ph¸t. Mét ¨ngten lµ mét thiÕt bÞ chuyÓn nh÷ng tÝn hiÖu 

RF tÇn sè cao tõ mét cable thµnh nh÷ng sãng truyÒn 

trong kh«ng khÝ. ¡ngten ®−îc triÓn khai trªn c¸c AP, 

bridge, vµ client (th«ng qua mét NIC hay client adapter), 

vµ ®−îc ph©n thµnh 3 lo¹i chung: ®Þnh h−íng toµn phÇn 

(Omni-directional), b¸n ®Þnh h−íng (semi-directional), 

vµ ®Þnh h−íng cao (highly directional). Mçi mét lo¹i 

¨ngten RF cã nh÷ng ®Æc tr−ng RF kh¸c nhau (thµnh phÇn 

truyÒn, nhËn, c«ng suÊt truyÒn..).  

M¸y chñ AAA §−îc biÕt ®Õn nhiÒu h¬n nh− lµ mét m¸y chñ RADIUS 

(Remote Authentication Dial-In User Service), mét m¸y 

chñ AAA sö dông giao thøc RADIUS [3] ®Ó cung cÊp 

nh÷ng dÞch vô x¸c thùc, cÊp quyÒn, vµ kiÓm tra trong mét 

WLAN cho nh÷ng c¬ së h¹ tÇng doanh nghiÖp. §¬n 

gi¶n, mét m¸y chñ RADIUS lµ mét c¬ së d÷ liÖu dùa trªn 
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c¬ së m¸y tÝnh, nã so s¸nh nh÷ng username vµ password 

®Ó cho phÐp truy cËp tíi mét m¹ng kh«ng d©y. Nh÷ng 

m¸y chñ AAA cã thÓ cung cÊp nhiÒu chøc n¨ng tõ cung 

cÊp c¸c møc quyÒn kh¸c nhau tíi nh÷ng ng−êi sö dông 

qu¶n trÞ, th«ng qua chÝnh s¸ch nh− LAN ¶o (VLAN – 

Virtual LAN) [4] vµ SSID [5] cho nh÷ng client, tíi viÖc 

t¹o nh÷ng kho¸ m· ho¸ ®éng cho nh÷ng ng−êi sö dông 

WLAN. Ngoµi ra, mét m¸y chñ AAA cã thÓ cung cÊp 

nh÷ng dÞch vô nh− thu b¾t ®iÓm b¾t ®Çu/kÕt thóc cña mét 

phiªn tíi viÖc cung cÊp d÷ liÖu thèng kª trªn mét l−îng 

tµi nguyªn (thêi gian, nh÷ng gãi tin, nh÷ng byte..) ®−îc 

sö dông trong phiªn. 

Nh÷ng m¸y chñ 

qu¶n lý m¹ng 

NMS (Network 

Management 

Servers) 

NMS cã thÓ cung cÊp mét ph¹m vi réng lín nh÷ng dÞch 

vô hç trî qu¶n lý m¹ng WLAN lín gåm an toµn, tin cËy 

vµ hiÖu n¨ng. Hç trî NMS nªn bao gåm qu¶n lý cÊu 

h×nh, qu¶n lý øng dông, b¸o c¸o vµ xu h−íng ho¹t ®éng. 

§Ó qu¶n lý nh÷ng m¹ng WLAN xÝ nghiÖp lín, nh÷ng 

dÞch vô NMS còng nªn bao gåm nh÷ng kh¶ n¨ng b¸o c¸o 

kÕt hîp client, vµ nh÷ng c«ng cô ®Ó qu¶n lý phæ RF vµ 

dß nh÷ng AP gi¶ m¹o [6].   

Switch vµ Router 

“c¶nh b¸o kh«ng 

d©y” 

Nh÷ng switch vµ router “c¶nh b¸o kh«ng d©y” cung cÊp 

nh÷ng dÞch vô tÝch hîp tÇng 2 vµ 3 gi÷a nh÷ng thµnh 

phÇn WLAN truyÒn thèng vµ nh÷ng thµnh phÇn m¹ng 

h÷u tuyÕn, qu¶n lý vµ tÝnh më t¨ng c−êng cña nh÷ng 

m¹ng WLAN. 

B¶ng 1.1: M« t¶ c¸c thµnh phÇn WLAN 
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1.1.3. Ph¹m vi phñ sãng 

Ph¹m vi phñ sãng tin cËy cho 802.11 phô thuéc vµo nhiÒu yÕu tè, bao 

gåm tèc ®é truyÒn d÷ liÖu, c«ng suÊt, c¸c nguån g©y nhiÔu v« tuyÕn, vïng vËt 

lý vµ nh÷ng ®Æc tÝnh, nguån, kÕt nèi, vµ sö dông ¨ngten. Ph¹m vi phñ sãng lý 

thuyÕt lµ tõ 29 m (cho 11 Mbps) trong ph¹m vi v¨n phßng kÝn tíi 485m (cho 1 

Mpbs) trong khu vùc më. Tuy nhiªn, theo kinh nghiÖm, ph¹m vi c¬ b¶n cho 

kÕt nèi cña thiÕt bÞ 802.11 lµ xÊp xØ 50 m ë ph¹m vi trong nhµ. Ph¹m vi 400 

m, khiÕn cho WLAN trë nªn lý t−ëng cho nhiÒu øng dông ë nh÷ng khu tr−êng 

së. Quan träng lµ sö dông ¨ngten ®Æc biÖt cã thÓ t¨ng ph¹m vi phñ sãng lªn 

nhiÒu dÆm. 

 

 H×nh 1.4: Ph¹m vi phñ sãng ®iÓn h×nh cña WLAN 802.11 

AP còng cã chøc n¨ng cÇu nèi. CÇu nèi liªn kÕt hai hay nhiÒu m¹ng l¹i 

víi nhau vµ cho phÐp chóng truyÒn th«ng víi nhau. CÇu nèi liªn quan tíi c¶ 

cÊu h×nh ®iÓm - ®iÓm hoÆc ®a ®iÓm. Trong kiÕn tróc ®iÓm - ®iÓm, hai LAN 

®−îc kÕt nèi víi nhau th«ng qua AP t−¬ng øng cña LAN ®ã. Trong cÇu ®a 

®iÓm, mét m¹ng con trªn mét LAN ®−îc kÕt nèi tíi nhiÒu m¹ng con kh¸c trªn 

mét LAN kh¸c th«ng qua mçi AP cña m¹ng con ®ã. VÝ dô, nÕu mét m¸y tÝnh 

trªn mét m¹ng con A cÇn kÕt nèi tíi nh÷ng m¸y tÝnh trªn m¹ng con B, C, D, 

th× AP cña m¹ng con A sÏ kÕt nèi tíi AP t−¬ng øng cña m¹ng con B, C, D. 

Kh«ng gian øng dông 
    Khu bÖnh viÖn. 
    Khu tr−êng ®¹i häc 
    Doanh nghiÖp... 

Kh«ng gian øng dông 
     V¨n phßng nhá 
     Gia ®×nh 

Kh«ng gian më 
Ph¹m vi 400m 

Trong toµ nhµ
Ph¹m vi 50 m 
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Chóng ta cã thÓ sö dông chøc n¨ng cÇu nèi ®Ó liªn kÕt c¸c LAN gi÷a 

c¸c toµ nhµ kh¸c nhau thuéc mét khu. ThiÕt bÞ AP cÇu nèi th−êng ®−îc ®Æt ë 

trªn nãc toµ nhµ ®Ó thu sãng ¨ng ten ®−îc nhiÒu nhÊt. Kho¶ng c¸ch c¬ b¶n mµ 

mét AP cã thÓ kÕt nèi kh«ng d©y tíi AP kh¸c th«ng qua ph−¬ng tiÖn cÇu nèi 

lµ xÊp xØ 2 dÆm. Kho¶ng c¸ch nµy cã thÓ thay ®æi phô thuéc vµo nhiÒu yÕu tè 

bao gåm bé phËn thu nhËn cô thÓ ®−îc sö dông. H×nh d−íi d©y minh ho¹ cÇu 

®iÓm ®iÓm gi÷a 2 LAN.  

H×nh 1.5: CÇu nèi Access Point 

 1.1.4. B¨ng tÇn sö dông 

§Ò cËp ®Õn b¨ng tÇn sö dông cho WLAN, chóng ta gÆp hai thuËt ng÷ 

kh¸ quen thuéc lµ thuËt ng÷ “b¨ng tÇn ISM (Industrial, Scientific and 

Medical)” vµ “b¨ng tÇn U-NII (Unlicense National Information 

Infrastructure)”. Khi t×m hiÓu vÒ hai thuËt ng÷ nµy sÏ phÇn nµo gi¶i thÝch ®−îc 

v× sao hÇu hÕt c¸c n−íc hiÖn nay kh«ng thu phÝ sö dông tÇn sè khi ph¸t triÓn 

Wi-Fi còng nh− c¸c m¹ng truy cËp kh«ng d©y kh¸c sö dông nh÷ng b¨ng tÇn 

trªn. 

 1.1.4.1. B¨ng tÇn ISM  

 C¸c thiÕt bÞ khi sö dông b¨ng tÇn nµy bao gåm c¶ Wi-Fi ®Òu ph¶i tu©n 

thñ c¸c quy ®Þnh vÒ b¶o vÖ c¸c dÞch vô viÔn th«ng kh¸c vµ chÊp nhËn nhiÔu tõ 

c¸c thiÕt bÞ cïng ho¹t ®éng trong b¨ng tÇn ISM (Industrial Scientific Medical). 

 Trong thùc tÕ, c¸c quy ®Þnh cô thÓ vÒ sö dông c¸c øng dông ë b¨ng tÇn 

ISM còng rÊt kh¸c nhau ë c¸c n−íc: 

  

TruyÒn kh«ng gi©y

M¸y A 

M¸y B
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C«ng suÊt cùc ®¹i Vïng ®Þa lý 
1000 mW Mü 
100 Mw (EIRP) Ch©u ¢u 
10 Mw/mhZ NhËt B¶n 

B¶ng 1.2: Quy ®Þnh c«ng suÊt ph¸t ë mét sè n−íc sö dông b¨ng tÇn ISM 2.4 GHz 

Trong c¸c quy ®Þnh hiÖn hµnh, ViÖt Nam ch−a cã c¸c quy ®Þnh cô thÓ 

vÒ sö dông b¨ng tÇn ISM, ngoµi mét sè tiªu chuÈn ®· ban hµnh vÒ ®iÖn tho¹i 

kÐo dµi, yªu cÇu vÒ t−¬ng thÝch ®iÖn tõ.. 

 1.1.4.2. B¨ng tÇn UNII  

 Chóng ta kh«ng thÊy thuËt ng÷ b¨ng tÇn UNII (Unlicensed National 

Information Infrastructure) trong thÓ lÖ th«ng tin v« tuyÕn thÕ giíi, ®iÒu nµy 

còng dÔ hiÓu v× thuËt ng÷ nµy ®−îc sö dông trong dù ¸n ph¸t triÓn h¹ tÇng 

th«ng tin quèc gia Mü. N¨m 1995, ®Ó phôc vô dù ¸n h¹ tÇng th«ng tin quèc 

gia vÒ ph¸t triÓn cung cÊp Internet tèc ®é cao ®Õn tr−êng häc vµ céng ®ång 

cña chÝnh phñ Mü, FCC ®· ph©n bæ thªm hai ®o¹n b¨ng tÇn (5.1 GHz-5.35 

GHz; 5.725 GHz-5.825 GHz) bæ sung cho b¨ng tÇn ISM ë b¨ng tÇn 5 GHz 

(5.725-5.825 GHz). Còng do ®Æc ®iÓm nµy mµ viÖc ph¸t triÓn dÞch vô truy 

nhËp kh«ng d©y b¨ng réng ®Òu h−íng tíi ph¸t triÓn sö dông b¨ng tÇn 5 GHz 

víi c¸c lý do chÝnh sau: 

 - B¨ng tÇn ISM 2.4 GHz víi ®é réng b¨ng th«ng 100 MHz ®· trë nªn 

qu¸ chËt hÑp tr−íc sù ph¸t triÓn cña hµng lo¹t øng dông nh− Wi-Fi, Bluetooth, 

thiÕt bÞ c¸ nh©n kh«ng d©y, thiÕt bÞ ®iÒu khiÓn,.. 

 - B¨ng tÇn ISM 5 GHz ®−îc bæ sung thªm b¨ng tÇn UNII trë nªn ®ñ 

réng ®Ó triÓn khai dÞch vô truy nhËp b¨ng réng kh«ng d©y. 

 - B¨ng tÇn UNII ®−îc dµnh riªng cho ph¸t triÓn WLAN víi c¸c ®iÒu 

kiÖn nh− ISM nh−ng kh«ng bÞ g©y nhiÔu tõ c¸c thiÕt bÞ ISM kh¸c. 

 Tuy nhiªn, viÖc sö dông b¨ng tÇn nµy sÏ gÆp bÊt lîi nÕu kh«ng ®−îc 

c«ng nhËn trªn ph¹m vi toµn cÇu. §Ó gi¶i quyÕt vÊn ®Ò nµy, ITU-R ®· th«ng 

qua mét nghÞ quyÕt vÒ ph¸t triÓn dÞch vô truy nhËp v« tuyÕn kh«ng d©y ë b¨ng 
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tÇn 5GHz gåm: 5.150-5.250; 5.250-5.350; 5.470-5.725 MHz, trong ®ã 100 

MHz ®Çu tiªn (5.150-5.250 MHz) chỉ giíi h¹n sử dụng ë phạm vi trong nhà. 

1.1.5. C¸c chuÈn chÝnh trong hä 802.11 

 1.1.5.1. ChuÈn 802.11 

 ¸p dông cho WLAN vµ cung cÊp tèc ®é truyÒn tõ 1 ®Õn 2 Mbps trong 

d¶i tÇn 2.4 GHz sö dông tr¶i phæ tr−ît tÇn sè FHSS (frequency-hopping spread 

spectrum) vµ tr¶i phæ chuçi trùc tiÕp DSSS (direct-sequence spread spectrum).  

1.1.5.2. ChuÈn 802.11b 

 Cã tèc ®é truyÒn 11 Mbps ë d¶i tÇn ISM 2.4 GHz chuÈn Wi-Fi. 802.11b 

lµ phiªn b¶n söa ®æi cña 802.11. Tuy nhiªn 802.11b hay cßn gäi lµ Wi-Fi vÒ 

mÆt lý thuyÕt th× tèc ®é lµ 11 Mbps nh−ng trªn thùc tÕ chØ ®¹t 7 Mbps do 

nh÷ng vÊn ®Ò ®ång bé, overhead ACK (Acknowledge). 

 1.1.5.3. ChuÈn 802.11a 

 802.11a ho¹t ®éng ë d¶i tÇn 5 GHz. Do tÇn sè ho¹t ®éng cao h¬n so víi 

802.11b nªn 802.11a cã ph¹m vi phñ sãng nhá h¬n. Nã cè g¾ng gi¶i quyÕt vÊn 

®Ò kho¶ng c¸ch b»ng c¸ch sö dông nguån nhiÒu h¬n vµ nh÷ng s¬ ®å m· ho¸ 

d÷ liÖu hiÖu qu¶ h¬n. −u ®iÓm chÝnh cña nã lµ tèc ®é: phæ cña 802.11a ®−îc 

chia thµnh 8 ph©n ®o¹n m¹ng con hay cßn gäi lµ 8 kªnh, mçi kªnh kho¶ng 20 

MHz. Mçi kªnh nµy phô tr¸ch mét sè l−îng nh÷ng nót m¹ng. Nh÷ng kªnh 

®−îc t¹o 52 sãng mang, mçi sãng mang lµ 300 kHz, vµ cã thÓ ®¹t tèc ®é tèi ®a 

lµ 54 Mbps. 802.11a dùa trªn mét s¬ ®å ®iÒu chÕ OFDM. HÖ thèng RF ho¹t 

®éng ë nh÷ng d¶i tÇn UNII 5.15-5.25, 5.25-5.35 vµ 5.725-5.825 GHz. HÖ 

thèng OFDM (Orthogonal frequency-division multiplexing) cung cÊp 8 tèc ®é 

d÷ liÖu kh¸c nhau tõ 6 ®Õn 54 Mbps. Nã sö dông nh÷ng s¬ ®å ®iÒu chÕ BPSK 

(binary phase-shift keying), QPSK (Quadrature Phase-shift Keying), 16-QAM 

(Quadtrative Amplitude Modulation) vµ 64-QAM cïng víi m· söa lçi. 

802.11a kh«ng t−¬ng thÝch víi 802.11b. 
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 1.1.5.4. ChuÈn 802.11g 

 B¶n ph¸c th¶o ®Çu tiªn cña 802.11g ®−îc th«ng qua vµo th¸ng 11 n¨m 

2001 sau mét tranh c·i l©u dµi vµ c¨ng th¼ng cña nh÷ng ng−êi ñng hé PBCC 

(packet binary convolution coding) vµ OFDM. 802.11g lµ sù më réng tèc ®é 

cho chuÈn 802.11b, víi tèc ®é lªn ®Õn 54 Mbps ë d¶i tÇn 2.4 GHz. 802.11g 

dùa trªn c¸c kü thuËt CCK (Complementary Code Keying), OFDM vµ PBCC 

(packet binary convolution coding). 

 1.1.5.5. ChuÈn 802.11e 

 802.11e ®−îc ®−a ra ®Ó hç trî cho QoS. Môc ®Ých lµ t¨ng c−êng MAC 

802.11 hiÖn t¹i ®Ó më réng hç trî cho nh÷ng øng dông LAN víi nh÷ng yªu 

cÇu QoS, ®Ó cung cÊp nh÷ng c¶i thiÖn vÒ an toµn, vµ vÒ nh÷ng kh¶ n¨ng vµ 

hiÖu qu¶ cña giao thøc. Nh÷ng t¨ng c−êng nµy, kÕt hîp víi nh÷ng c¶i tiÕn 

hiÖn t¹i ë tÇng vËt lý tõ 802.11a vµ 802.11b, sÏ lµm t¨ng hiÖu n¨ng tæng thÓ 

cña hÖ thèng, vµ më réng kh«ng gian øng dông cho 802.11. VÝ dô, nh÷ng øng 

dông bao gåm truyÒn tho¹i, audio vµ video qua nh÷ng m¹ng kh«ng d©y 

802.11, héi nghÞ video, nh÷ng øng dông an toµn t¨ng c−êng, vµ nh÷ng øng 

dông truy cËp di ®éng   

1.2. C¬ chÕ truy nhËp m«i tr−êng tÇng MAC 802.11 

TÇng MAC 802.11 chÞu tr¸ch nhiÖm qu¶n lý vµ duy tr× truyÒn th«ng 

gi÷a nh÷ng thùc thÓ WLAN (nh÷ng AP, nh÷ng client kh«ng d©y-nh÷ng card 

giao diÖn m¹ng NIC Network Interface Card, vµ nh÷ng hÖ ph©n t¸n). WLAN 

802.11 gåm mét tËp nh÷ng dÞch vô cÇn thiÕt ®−îc thùc thi bëi nh÷ng thùc thÓ 

WLAN ®Ó phèi hîp truy cËp tíi nh÷ng kªnh v« tuyÕn chia sÎ, truyÒn d÷ liÖu, 

x¸c thùc vµ nh÷ng chøc n¨ng quan träng kh¸c. Nh÷ng dÞch vô ®¹t ®−îc b»ng 

c¸ch truyÒn tin gi÷a c¸c thùc thÓ ®−îc s¾p xÕp trong nh÷ng khung. B¶ng sau 

®©y ®−a ra mét sè dÞch vô 802.11 quan träng ®−îc thùc thi trong tÇng MAC. 
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DÞch vô M« t¶ Nhãm KiÓu 

X¸c thùc Qóa tr×nh thiÕt lËp x¸c minh client 

tr−íc khi mét client kh«ng d©y kÕt hîp 

víi mét AP. M¸y chñ x¸c thùc ph¶i 

tho¶ m·n r»ng nã thùc sù lµ client 

kh«ng d©y ®−îc quyÒn. Môc ®Ých lµ 

cung cÊp ®iÓu khiÓn truy cËp t−¬ng øng 

víi LAN h÷u tuyÕn. 

SS (station 

service- 

DÞch vô 

tr¹m) 

Yªu 

cÇu. 

Gi¶i x¸c 

thùc 

Qóa tr×nh ng¾t mét x¸c thùc ®ang cã. SS Khai 

b¸o. 

KÕt hîp Qóa tr×nh thiÕt lËp liªn kÕt kh«ng d©y 

gi÷a client kh«ng d©y vµ AP. §−îc 

thùc hiÖn sau khi mét x¸c thùc, mét kÕt 

hîp ph¶i diÔn ra tr−íc khi nh÷ng khung 

d÷ liÖu cã thÓ ®−îc truyÒn. Mét client 

kh«ng d©y chØ ®−îc kÕt hîp víi mét 

AP. 

SS vµ DSS 

(Distributed 

system 

service-

DÞch vô 

ph©n t¸n) 

[7]. 

Yªu 

cÇu. 

Gi¶i kÕt hîp Qóa tr×nh ng¾t mét kÕt hîp gi÷a mét 

client kh«ng d©y vµ mét AP. 

SS vµ DSS Yªu 

cÇu. 

T¸i kÕt hîp Qóa tr×nh cung cÊp mét kh¶ n¨ng roam 

cho client kh«ng d©y. Cho phÐp mét 

client kh«ng d©y di chuyÓn tõ mét AP 

nµy sang mét AP kh¸c trong cïng mét 

ESS. 

DSS Yªu 

cÇu. 

Tin cËy Cung cÊp kh¶ n¨ng b¶o vÖ th«ng tin 

tr−íc nh÷ng thùc thÓ kh«ng ®−îc 

quyÒn. DÞch vô nµy chØ ®−îc cung cÊp 

cho nh÷ng khung d÷ liÖu. 

SS (DSS 

cho nguyªn 

liÖu kho¸) 

Yªu 

cÇu. 
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Ph©n t¸n Qóa tr×nh ph¸t nh÷ng tin (nh÷ng khung 

MAC) trªn mét DS (Distributed 

system). 

DSS Yªu 

cÇu. 

TÝch hîp Qóa tr×nh kÕt nèi mét WLAN víi mét 

LAN phô trî. §¬n gi¶n, nã thùc hiÖn 

viÖc dÞch nh÷ng khung 802.11 thµnh 

nh÷ng khung cã thÓ chuyÓn qua m¹ng 

kh¸c, vµ ng−îc l¹i 

DSS Yªu 

cÇu. 

Ph¸t d÷ liÖu Qóa tr×nh ph¸t d÷ liÖu gi÷a nh÷ng ®iÓm 

truy cËp dÞch vô MAC, víi sao chÐp vµ 

s¾p xÕp l¹i nh÷ng khung ë møc tèi 

thiÓu. 

SS Yªu 

cÇu. 

B¶ng 1.3: Nh÷ng dÞch vô thiÕt yÕu tÇng MAC 802.11 

Cã hai c¸ch ®Ó cung cÊp truy cËp m«i tr−êng tíi mét kªnh v« tuyÕn, 

nh− ®−îc ®Þnh nghÜa trong chuÈn 802.11, tr−íc khi mét khung cã thÓ ®−îc 

truyÒn: chøc n¨ng phèi hîp ph©n t¸n DCF (Distributed Coordination Function) 

vµ chøc n¨ng phèi hîp ®iÓm PCF (Point Coordination Function) 

1.2.1. Ph−¬ng ph¸p truy cËp c¬ së - chøc n¨ng phèi hîp ph©n t¸n 

DCF   

C¬ chÕ truy cËp c¬ së, hay cßn gäi lµ chøc n¨ng phèi hîp ph©n t¸n DCF 

(Distributed Coordination Function), vÒ c¬ b¶n lµ mét c¬ chÕ ®a truy cËp c¶m 

nhËn sãng mang dß va ®Ëp CSMA/CA (Carrier Sense Multiple Access with 

Collision Avoidance).  

Mét giao thøc CSMA lµm viÖc nh− sau: mét tr¹m muèn truyÒn th× tr−íc 

tiªn nã c¶m øng m«i tr−êng, nÕu nh− m«i tr−êng bËn, khi ®ã tr¹m nµy sÏ ho·n 

viÖc truyÒn l¹i ë mét thêi ®iÓm sau ®ã, nÕu nh− m«i tr−êng ®−îc c¶m nhËn lµ 

rçi, khi ®ã tr¹m sÏ ®−îc truyÒn. 
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Nh÷ng lo¹i giao thøc nµy rÊt hiÖu qu¶ khi m«i tr−êng kh«ng chÞu t¶i 

nÆng, bëi v× nã cho phÐp c¸c tr¹m truyÒn víi trÔ tèi thiÓu. Tuy nhiªn, lu«n cã 

c¬ héi ®Ó c¸c tr¹m truyÒn cïng lóc (va ®Ëp x¶y ra), do c¸c tr¹m ®Òu c¶m nhËn 

m«i tr−êng rçi vµ thùc hiÖn truyÒn cïng lóc. 

Nh÷ng t×nh huèng va ®Ëp nµy ph¶i ®−îc x¸c ®Þnh, do ®ã tÇng MAC cã 

thÓ truyÒn l¹i c¸c gãi tin bëi chÝnh nã chø kh«ng ph¶i bëi nh÷ng tÇng cao h¬n, 

sÏ g©y ra trÔ ®¸ng kÓ. Trong Ethernet va ®Ëp cã thÓ ®−îc nhËn ra bëi c¸c tr¹m 

truyÒn sÏ ®i ®Õn mét pha truyÒn l¹i dùa trªn c¬ së mét thuËt to¸n backoff ngÉu 

nhiªn hµm mò (Exponential random backoff algorithm) [8]. Trong khi nh÷ng 

c¬ chÕ dß va ®Ëp lµ mét ý t−ëng tèt ®èi víi LAN h÷u tuyÕn th× chóng l¹i 

kh«ng thÓ thùc hiÖn ®−îc trªn mét m«i tr−êng LAN kh«ng d©y. §Ó gi¶i quyÕt 

vÊn ®Ò nµy, 802.11 sö dông mét c¬ chÕ tr¸nh va ®Ëp (Collision Avoidance) kÕt 

hîp víi s¬ ®å thõa nhËn x¸c thùc, nh− sau: 

mét tr¹m muèn truyÒn sÏ c¶m øng m«i tr−êng, nÕu m«i tr−êng bËn khi 

®ã nã sÏ trÔ truyÒn l¹i. NÕu nh− m«i tr−êng rçi trong mét kho¶ng thêi gian cô 

thÓ (®−îc gäi lµ DIFS - Distributed Inter Frame Space, trong chuÈn) khi ®ã 

tr¹m nµy ®−îc phÐp truyÒn, tr¹m nhËn sÏ kiÓm tra CRC (cyclic redundancy 

check) cña gãi tin nhËn ®−îc vµ göi mét gãi tin thõa nhËn (ACK - 

Acknowledgement packet). ViÖc nhËn thõa nhËn nµy sÏ chøng tá r»ng kh«ng 

cã va ®Ëp x¶y ra. NÕu nh− bªn göi kh«ng nhËn ®−îc th«ng tin thõa nhËn th× 

khi ®ã nã sÏ truyÒn l¹i ®o¹n tin nµy cho ®Õn khi nã nhËn ®−îc th«ng tin tõ 

phÝa bªn nhËn hoÆc bá qua sau mét sè lÇn truyÒn l¹i nhÊt ®Þnh.  

§Ó gi¶m kh¶ n¨ng hai tr¹m va ®Ëp do kh«ng nghe ®−îc nhau, chuÈn 

nµy ®Þnh nghÜa mét c¬ chÕ c¶m nhËn sãng mang ¶o nh− sau: Mét tr¹m muèn 

truyÒn mét gãi tin tr−íc tiªn sÏ truyÒn mét gãi ®iÒu khiÓn ng¾n ®−îc gäi lµ 

RTS (Request to Send – yªu cÇu göi), gåm nguån, ®Ých vµ thêi gian truyÒn 

tiÕp theo (vÝ dô nh− gãi tin vµ ACK t−¬ng øng), tr¹m ®Ých sÏ tr¶ lêi (nÕu nh− 

m«i tr−êng rçi) b»ng mét gãi ®iÒu khiÓn tr¶ lêi gäi lµ CTR (Clear to Send – 
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s½n sµng göi), gåm th«ng tin thêi gian truyÒn t−¬ng tù. TÊt c¶ c¸c tr¹m nhËn 

RTS hay CTS  sÏ thiÕt lËp chØ b¸o c¶m nhËn sãng mang ¶o cña chóng (®−îc 

gäi lµ NAV – Network Assign Vector), trong mét kho¶ng thêi gian nhÊt ®Þnh, 

vµ sÏ sö dông th«ng tin nµy cïng víi c¶m nhËn sãng mang vËt lý (Physical 

Carrier Sense) khi c¶m nhËn m«i tr−êng. 

C¬ chÕ nµy gi¶m kh¶ n¨ng xuÊt hiÖn mét va ®Ëp trªn vïng nhËn b»ng 

mét tr¹m “Èn” [9] tr−íc bé phËn truyÒn, tíi mét kho¶ng thêi gian ng¾n cña 

qu¸ tr×nh truyÒn RTS, do tr¹m nµy sÏ l¾ng nghe CTS vµ “dù tr÷ ” m«i tr−êng 

khi bËn cho ®Õn cuèi qu¸ tr×nh giao t¸c. Th«ng tin thêi gian trªn RTS còng 

b¶o vÖ vïng truyÒn khái nh÷ng va ®Ëp trong qu¸ tr×nh ACK (bëi nh÷ng tr¹m 

ngoµi ph¹m vi tr¹m b¸o nhËn). 

Còng cÇn l−u ý r»ng do thùc tÕ RTS vµ CTS lµ nh÷ng khung ng¾n, nã 

còng gi¶m overhead cña nh÷ng va ®Ëp, bëi nh÷ng khung nµy ®−îc thõa nhËn 

nhanh h¬n nÕu nh− toµn bé gãi tin ®· ®−îc truyÒn, (®iÒu nµy hoµn toµn ®óng 

nÕu nh− gãi tin lín h¬n ®¸ng kÓ so víi RTS), do vËy chuÈn nµy cho phÐp 

nh÷ng gãi tin ng¾n ®−îc truyÒn mµ kh«ng cÇn giao t¸c RTS/CTS , vµ qu¸ tr×nh 

nµy ®−îc ®iÒu khiÓn trªn mçi tr¹m b»ng mét tham sè gäi lµ ng−ìng RTS - 

RTSThreshold).  

BiÓu ®å sau ®©y thÓ hiÖn mét giao t¸c gi÷a hai tr¹m A vµ B, vµ thiÕt lËp 

NAV cña c¸c tr¹m l¸ng giÒng. 

 

H×nh 1.6: Tr¹ng th¸i NAV kÕt hîp víi c¶m nhËn sãng mang vËt lý ®Ó 

chØ ra tr¹ng th¸i bËn cña m«i tr−êng. 
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1.2.2. Ph−¬ng ph¸p ®iÒu khiÓn truy nhËp m«i tr−êng: chøc n¨ng 

phèi hîp ®iÓm PCF  

MAC 802.11 ®Þnh nghÜa mét chøc n¨ng phèi hîp kh¸c gäi lµ chøc n¨ng 

phèi hîp ®iÓm PCF (Point Coordination Function); chØ cã ë chÕ ®é “c¬ së h¹ 

tÇng”, ë ®ã c¸c tr¹m ®−îc kÕt nèi tíi m¹ng th«ng qua mét AP.  

Kü thuËt nµy dùa vµo mét nót trung t©m, th−êng lµ mét AP ®Ó truyÒn 

th«ng víi mét nót ®ang l¾ng nghe, ®Ó xem xem m«i tr−êng truyÒn cã rçi hay 

kh«ng. Bëi v× hÇu hÕt c¸c AP cã nh÷ng topo bus logic, (chóng lµ nh÷ng m¹ch 

chia sÎ) khi ®ã chØ mét tin cã thÓ ®−îc xö lý ë mét thêi ®iÓm (nã lµ mét hÖ 

thèng dùa trªn c¬ së tranh chÊp), vµ do vËy yªu cÇu mét kü thuËt ®iÒu khiÓn 

truy cËp m«i tr−êng. 

PCF ®¬n gi¶n sö dông AP nh− lµ mét hÖ thèng ®iÒu khiÓn trong MAC 

kh«ng d©y. 

ChÕ ®é nµy kh«ng b¾t buéc, chØ cã mét vµi AP hay c¸c adapter Wi-Fi 

thùc thi nã. C¸c AP göi nh÷ng khung b¸o hiÖu (Beacon frame) ë nh÷ng 

kho¶ng thêi gian nhÊt ®Þnh (th−êng sau mçi 0.1 gi©y). Gi÷a nh÷ng khung b¸o 

hiÖu nµy, PCF ®Þnh nghÜa hai chu kú: chu kú kh«ng tranh chÊp CFP 

(Contention Free Period) vµ chu kú tranh chÊp CP (Contention Period). Trong 

CP, DFC ®−îc sö dông. Trong CFP, AP göi c¸c gãi tin dß kh«ng tranh chÊp 

CF-Poll tíi mçi tr¹m, ë tõng thêi ®iÓm, ®Ó trao cho chóng quyÒn göi mét gãi 

tin. AP lµ mét bé phèi hîp. §iÒu nµy cho  phÐp qu¶n lý QoS tèi h¬n. Tuy 

nhiªn, PCF còng cã nh÷ng giíi h¹n (vÝ dô, nã kh«ng ®Þnh nghÜa c¸c líp l−u 

l−îng). 

1.2.3. Ph−¬ng ph¸p ®iÒu khiÓn truy nhËp m«i tr−êng – chøc n¨ng 

phèi hîp lai HCF.  

ChuÈn IEEE 802.11e t¨ng c−êng DCF vµ PCF th«ng qua mét chøc n¨ng 

phèi hîp míi gäi lµ chøc n¨ng phèi hîp lai HCF (Hybrid Coordination 

Function). Trong HCF cã hai ph−¬ng ph¸p truy cËp kªnh: HCCA – truy cËp 
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kªnh ®−îc ®iÒu khiÓn HCF (HCF Controlled Channel Access) vµ truy cËp 

kªnh DCF t¨ng c−êng EDCA (Enhanced DCF Channel Access) [7]. C¶ HCCA 

vµ EDCA ®Òu ®Þnh nghÜa c¸c líp l−u l−îng TC (Traffic Classes). VÝ dô, th− 

®iÖn tö cã thÓ ®−îc g¸n cho mét møc −u tiªn thÊp, vµ VoWIP (Voice over 

Wireless IP) cã thÓ ®−îc g¸n cho mét møc −u tiªn cao. 

Víi EDCA, l−u l−îng −u tiªn cao cã c¬ héi ®−îc göi cao h¬n l−u l−îng 

−u tiªn thÊp: mét tr¹m víi l−u l−îng −u tiªn cao ®îi Ýt h¬n tr−íc khi nã göi gãi 

tin cña nã, h¬n lµ mét tr¹m víi l−u l−îng −u tiªn thÊp. Ngoµi ra, mçi møc −u 

tiªn ®−îc g¸n mét c¬ héi truyÒn TXOP (Transmit Opportunity). Mét TXOP lµ 

mét kho¶ng thêi gian giíi h¹n trong suèt qu¸ tr×nh mét tr¹m cã thÓ göi cµng 

nhiÒu khung cµng tèt (khi thêi gian cña nh÷ng lÇn truyÒn kh«ng v−ît qu¸ thêi 

gian tèi ®a cña TXOP). NÕu nh− mét khung lµ qu¸ lín ®Ó ®−îc truyÒn trong 

mét TXOP duy nhÊt th× nã nªn ®−îc ph©n thµnh nh÷ng khung nhá h¬n. ViÖc 

sö dông TXOP sÏ lµm gi¶m vÊn ®Ò c¸c tr¹m tèc ®é thÊp giµnh mét khèi l−îng 

thêi gian kªnh qu¸ nhiÒu trong MAC DCF 802.11. 

HCCA lµm viÖc gièng nhiÒu nh− PCF: kho¶ng c¸ch gi÷a hai khung b¸o 

hiÖu ®−îc chia thµnh hai giai ®o¹n, CFP vµ CP. Trong giai ®o¹n CFP, HC cßn 

®−îc gäi lµ AP ®iÒu khiÓn truy cËp m«i tr−êng. Trong giai ®o¹n CP, tÊt c¶ c¸c 

tr¹m thùc hiÖn chøc n¨ng trong EDAC (Error Detection and Correction). Sù 

kh¸c nhau chÝnh so víi PCF ®ã lµ c¸c líp l−u l−îng ®−îc x¸c ®Þnh. Còng vËy, 

HC cã thÓ phèi hîp l−u l−îng theo bÊt kú kiÓu nµo nã chän. H¬n n÷a, c¸c 

tr¹m ®−a th«ng tin vÒ nh÷ng ®é dµi cña nh÷ng hµng ®îi cña chóng cho mçi 

líp l−u l−îng. HC cã thÓ sö dông th«ng tin nµy ®Ó trao quyÒn −u tiªn cho mét 

tr¹m so víi tr¹m kh¸c. §iÓm kh¸c nhau n÷a lµ c¸c tr¹m ®−îc trao mét TXOP 

cã thÓ göi nhiÒu gãi tin trong mét hµng, trong mét kho¶ng thêi gian cho tr−íc 

®−îc lùa chän bëi HC. Trong giai ®o¹n CP, HC cho phÐp c¸c tr¹m göi d÷ liÖu 

b»ng c¸ch göi nh÷ng khung CF-Poll. 
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 HCCA th−êng ®−îc xem nh− lµ chøc n¨ng phèi hîp tiªn tiÕn nhÊt vµ 

phøc t¹p nhÊt. Víi HCCA, QoS cã thÓ ®−îc cÊu h×nh víi ®é chÝnh x¸c lín 

nhÊt. C¸c tr¹m t¨ng c−êng QoS cã kh¶ n¨ng yªu cÇu nh÷ng tham sè truyÒn cô 

thÓ (tèc ®é d÷ liÖu..) cho phÐp nh÷ng øng dông tiªn tiÕn nh− VoIP vµ Video 

lµm viÖc hiÖu qu¶ h¬n trªn mét m¹ng Wi-Fi. 

 1.3. C¸c kü thuËt tÇng vËt lý 802.11 

ChuÈn IEEE802.11 tËp trung trªn hai tÇng ®¸y cña m« h×nh OSI: TÇng 

vËt lý vµ tÇng liªn kÕt d÷ liÖu. TÇng vËt lý cung cÊp truyÒn c¸c bÝt th«ng qua 

mét m¹ng kh«ng d©y. IEEE 802.11 ®Þnh nghÜa nhiÒu kü thuËt vËt lý ®Ó truyÒn 

d÷ liÖu sö dông mét WLAN:  

- TruyÒn hång ngo¹i IR (Diffused Infrared). 

- Tr¶i phæ tr−ît tÇn sè FHSS (frequency hopping spread spectrum). 

- Tr¶i phæ chuçi trùc tiÕp DSSS (direct sequence spread spectrum). 

- §a ph©n chia tÇn sè trùc giao OFDM (orthogonal frequency division 

multiplexing). 

Nh÷ng gi¶i ph¸p dùa trªn c¬ së RF (tÇn sè v« tuyÕn radio frequency) lµ 

c«ng nghÖ truyÒn thèng cho truyÒn d÷ liÖu qua nh÷ng WLAN. Ng−îc l¹i, 

nh÷ng gi¶i ph¸p dùa trªn c¬ së IR kh«ng t¹o ra nhiÒu quan t©m nh− mét c«ng 

nghÖ, vµ c¸c nhµ s¶n xuÊt ch−a s¶n xuÊt nh÷ng s¶n phÈm t−¬ng thÝch 802.11 

IR. IR ®−a ra nh÷ng tèc ®é truyÒn cao h¬n  nh÷ng hÖ thèng dùa trªn c¬ së RF, 

tuy nhiªn nh÷ng giíi h¹n vÒ kho¶ng c¸ch c¶n trë viÖc sö dông nã nh− lµ mét 

chuÈn tÇng vËt lý WLAN. 

C«ng nghÖ tr¶i phæ sö dông tÇn sè v« tuyÕn RF ®Ó truyÒn d÷ liÖu qua 

mét WLAN gåm: FHSS, DSSS vµ OFDM. Tr¶i phæ lÊy nh÷ng tÝn hiÖu sè vµ 

më réng nã khiÕn cho nã xuÊt hiÖn gièng h¬n víi nhiÔu nÒn ngÉu nhiªn (®é 

réng d¶i th«ng vµ nguån ®Ønh thÊp). §iÒu nµy khiÕn cho mét tÝn hiÖu tr¶i phæ 

khã dß h¬n, cµng gièng nhiÔu nhiÒu h¬n th× cµng khã chÆn b¾t vµ gi¶i m· nÕu 

nh− kh«ng cã thiÕt bÞ phï hîp. C«ng nghÖ nµy sö dông nhiÒu ph−¬ng ph¸p 
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®iÒu chÕ bao gåm c¸c phiªn b¶n t¹o kho¸ dÞch pha kh¸c nhau (PSK - phase 

shift keying), ®iÒu chÕ biªn ®é cÇu ph−¬ng QAM (Quadrature amplitude 

modulation), t¹o kho¸ m· bæ sung CCK (complementary code keying). 

1.3.1. Tr¶i phæ chuçi trùc tiÕp DSSS   

DSSS lµ c«ng nghÖ tr¶i phæ ®−îc lùa chän bëi IEEE 802.11, vµ ®−îc sö 

dông réng r·i víi nh÷ng thiÕt bÞ 802.11b. Mét tÝn hiÖu d÷ liÖu ®−îc kÕt hîp 

víi mét chuçi bÝt tèc ®é d÷ liÖu cao h¬n, ®−îc biÕt ®Õn nh− lµ mét m· 

chipping (chipping code) hay processing gain, chuyÓn mçi bÝt d÷ liÖu ng−êi sö 

dông thµnh mét lo¹t nh÷ng thµnh phÇn bÝt d− thõa (®−îc gäi lµ nh÷ng chip). 

DSSS lµm viÖc b»ng c¸ch chia d¶i tÇn 2.4 GHz thµnh 11 kªnh cã ®é réng 22 

MHz, vµ sö dông mét tÇn sè mang 1 MHz cho truyÒn d÷ liÖu. D÷ liÖu ®−îc 

tr¶i vµ ®−îc truyÒn qua mét trong sè nh÷ng kªnh 22 MHz nµy mµ kh«ng tr−ît 

sang nh÷ng kªnh kh¸c, t¸c dông t¹o nhiÔu trªn kªnh ®−a ra. B»ng viÖc kÕt hîp 

c¸c chip vµ tr¶i tÝn hiÖu trªn nh÷ng kªnh 22 MHz, DSSS cung cÊp mét c¬ chÕ 

cho kiÓm tra lçi vµ chøc n¨ng söa lçi ®Ó kh«i phôc d÷ liÖu. Nh÷ng tÇn sè trung 

t©m cho mçi kªnh lµ nh÷ng phÇn 5 MHz, t¹o ra nh÷ng kªnh chång nhau. ChØ 

cã tèi ®a 3 kªnh kh«ng chång nhau cã thÓ ®−îc ®ång thêi ®Þnh vÞ (kªnh 1, 6 

vµ 11) mµ kh«ng cÇn gi¶m d¶i th«ng. DSSS ®−îc sö dông ban ®Çu víi nh÷ng 

thiÕt bÞ 802.11b. FCC qu¶n lý DSSS  ë Mü. ë ch©u ¢u, ETSI (European 

Standard Organizations and Regulations) qu¶n lý c«ng nghÖ DSSS. 

1.3.2. §a ph©n chia tÇn sè trùc giao OFDM. 

 OFDM kh«ng ph¶i lµ mét c«ng nghÖ tr¶i phæ, mµ lµ mét kü thuËt ®iÒu 

chÕ ®a ph©n chia tÇn sè cã thÓ truyÒn khèi l−îng lín d÷ liÖu sè qua sãng v« 

tuyÕn. OFDM lµm viÖc b»ng c¸ch t¸ch tÝn hiÖu sè thµnh nh÷ng tÝn hiÖu con 

ph©n biÖt ®−îc truyÒn ®ång thêi mét c¸ch t¸ch biÖt ë nh÷ng tÇn sè kh¸c nhau 

qua mét m¹ng kh«ng d©y. Mét tÝn hiÖu sè ®−îc chia theo 48 tÇn sè mang con 

t¸ch biÖt trong mét kªnh 20 MHz t¹o ra nh÷ng tèc ®é truyÒn lªn ®Õn 54 Mbps. 

OFDM rÊt hiÖu qu¶ khi truyÒn d÷ liÖu ë tèc ®é cao, vµ tèi thiÓu ho¸ khèi 
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l−îng ®µm tho¹i chÐo (crosstalk) trong nh÷ng lÇn truyÒn tÝn hiÖu. Ngoµi viÖc 

®−îc triÓn khai nh− lµ nh÷ng chuÈn WLAN 802.11a vµ 802.11g, OFDM ®−îc 

lùa chän ®Ó sö dông víi nh÷ng c«ng nghÖ 802.16 vµ WiMax. 

Ngoµi ra, tÇng vËt lý 802.11 IEEE ®−îc chia thµnh hai tÇng con: giao 

thøc héi tô tÇng vËt lý PLCP (Physical Layer Convergence Protocol), vµ phô 

thuéc m«i tr−êng vËt lý PMD (Physical Medium Dependent). PLCP chÞu tr¸ch 

nhiÖm chuÈn bÞ nh÷ng khung 802.11 (tÝn hiÖu) cho viÖc truyÒn. Nã ®Þnh 

h−íng PMD, chÞu tr¸ch nhiÖm chÝnh cho viÖc m· ho¸, ®Ó truyÒn vµ nhËn 

nh÷ng tÝn hiÖu, vµ thay ®æi nh÷ng kªnh v« tuyÕn trong sè nh÷ng chøc n¨ng 

kh¸c. 
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Ch−¬ng 2. An toµn m¹ng WLAN – NGUY C¥ Vµ GI¶I 

PH¸P 

2.1. Nh÷ng c¬ chÕ an toµn m¹ng WLAN  

Nh÷ng truyÒn th«ng kh«ng d©y ®−a ra nhiÒu Ých lîi nh− tÝnh c¬ ®éng, 

s¶n phÈm kh«ng d©y ®−îc s¶n xuÊt ngµy cµng nhiÒu, vµ chi phÝ cµi ®Æt thÊp 

h¬n. Tuy nhiªn, th¸ch thøc vÒ vÊn ®Ò an toµn WLAN vÉn lµ mét c¶n trë lín 

khi triÓn khai nã. C¸c tæ chøc mong muèn r»ng mét triÓn khai WLAN cña hä 

ph¶i gi¶m thiÓu nguy c¬ bÊt an toµn tr−íc khi nh×n thÊy nh÷ng lîi Ých mµ nã 

®em l¹i. Ngoµi nh÷ng nguy c¬ ®i kÌm ®· xuÊt hiÖn trong nh÷ng m¹ng h÷u 

tuyÕn [10], cßn cã thªm nh÷ng nguy c¬ kh¸c vèn cã trong c«ng nghÖ kh«ng 

d©y bëi b¶n chÊt kÕt nèi kh«ng d©y cña nã, vµ mét sè nguy c¬ míi kh«ng xuÊt 

hiÖn trong nh÷ng m¹ng h÷u tuyÕn. 

B−íc ®Çu tiªn gi¶i quyÕt tÝnh phøc t¹p cña an toµn m¹ng kh«ng d©y lµ 

xem xÐt nh÷ng c¬ chÕ an toµn c¬ së, vµ nh÷ng c¬ chÕ s½n cã cho nh÷ng triÓn 

khai kh«ng d©y. Nh÷ng c¬ chÕ an toµn c¬ së, trong thÕ giíi kh«ng d©y, kÕ 

thõa nh÷ng kh¶ n¨ng chung vÒ sù tin cËy, tÝnh toµn vÑn, kh¶ n¨ng s½n sµng, 

x¸c thùc, cÊp quyÒn, vµ ®iÒu khiÓn truy cËp. Nh÷ng c¬ chÕ cung cÊp ph−¬ng 

tiÖn th«ng qua nh÷ng c«ng nghÖ, nh÷ng giao thøc, vµ nh÷ng thùc thi ®Ó ®¹t 

®−îc c¬ chÕ an toµn c¬ së. Mét sè nh÷ng c¬ chÕ kho¸ quan träng triÓn khai 

trong m¹ng kh«ng d©y gåm nh÷ng giao thøc m· ho¸, nh÷ng ch÷ ký sè, vµ 

qu¶n lý kho¸. An toµn, cho mäi môc ®Ých cô thÓ, lµ sù kÕt hîp cña nh÷ng xö 

lý, nh÷ng thñ tôc, vµ nh÷ng hÖ thèng ®−îc sö dông ®Ó ®¹t ®Õn nh÷ng c¬ chÕ an 

toµn c¬ së. B¶ng sau ®©y m« t¶ nh÷ng c¬ chÕ an toµn c¬ së vµ nh÷ng c¬ chÕ 

cho nh÷ng triÓn khai kh«ng d©y. 
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Nh÷ng c¬ chÕ 

qu¶n lý kho¸ vµ 

c¬ chÕ an toµn 

c¬ së 

 

§Þnh nghÜa 

 

C¬ chÕ 

 

 

 

§é tin cËy 

Kh¶ n¨ng b¶o vÖ th«ng tin 

tr−íc nh÷ng thùc thÓ kh«ng 

®−îc quyÒn. Kh¶ n¨ng göi/nhËn 

d÷ liÖu mµ kh«ng ®Ó lé bÊt kú 

th«ng tin nµo  cho nh÷ng thùc 

thÓ kh«ng ®−îc quyÒn trong 

qu¸ tr×nh truyÒn d÷ liÖu. 

M· ho¸ (®èi xøng vµ 

kh«ng ®èi xøng). 

 

 

 

Toµn vÑn 

Kh¶ n¨ng b¶o vÖ néi dung d÷ 

liÖu tr−íc nh÷ng biÕn ®æi 

kh«ng ®−îc quyÒn. Kh¶ n¨ng 

göi/nhËn d÷ liÖu mµ nh÷ng thùc 

thÓ kh«ng ®−îc quyÒn kh«ng 

thÓ thay ®æi bÊt kú phÇn d÷ liÖu 

®−îc trao ®æi nµo. 

Nh÷ng ch÷ ký sè (sö 

dông nh÷ng hµm b¨m 

mét chiÒu) [11]. 

 

TÝnh s½n sµng 

Kh¶ n¨ng cho bªn göi/nhËn d÷ 

liÖu kh«ng bÞ ng¾t qu·ng. §¶m 

b¶o d÷ liÖu hoÆc hÖ thèng cã 

thÓ truy cËp/s½n sµng khi cÇn. 

Nh÷ng c«ng nghÖ phßng 

thñ ®Ó dß/b¶o vÖ tr−íc 

nh÷ng tÊn c«ng tõ chèi 

dÞch vô DoS. 

 

X¸c thùc 

Kh¶ n¨ng hîp thøc ho¸ x¸c 

minh cña bªn göi/nhËn th«ng 

tin. 

802.1x, RADIUS, 

PAP/CHAP, MS-

CHAP.. 

CÊp quyÒn Th−êng ®i theo thñ tôc x¸c 

thùc, vµ thiÕt lËp nh÷ng g× mµ 

802.1x (dùa trªn c¬ së 

x¸c thùc), nhiÒu møc vµ 
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nh÷ng kh¶ n¨ng vµ th«ng tin 

mét ng−êi sö dông cã thÓ truy 

cËp. 

nhiÒu giao thøc. 

 

§iÒu khiÓn truy 

cËp 

Kh¶ n¨ng ®¶m b¶o ng−êi sö 

dông chØ nh×n thÊy th«ng tin hä 

®−îc cÊp quyÒn ®èi víi chóng. 

Dùa trªn c¬ së x¸c thùc, 

m· ho¸. 

 

M· ho¸ 

Kh¶ n¨ng biÕn ®æi d÷ liÖu (hay  

b¶n râ) thµnh nh÷ng byte v« 

nghÜa (b¶n m·) dùa trªn c¬ së 

thuËt to¸n nµo ®ã. 

WEP, CKIP,TKIP, AES.

 

Gi¶i m· 

 Kh¶ n¨ng biÕn ®æi nh÷ng byte 

v« nghÜa (b¶n m·) trë l¹i d÷ 

liÖu cã nghÜa (b¶n râ). 

WEP, CKIP, TKIP, AES

Qu¶n lý kho¸ 
Ph−¬ng ph¸p vµ kh¶ n¨ng t¹o, 

l−u tr÷, vµ ph©n phèi kho¸. 

 

B¶ng 2.1: Nh÷ng c¬ chÕ vµ kü thuËt an toµn c¬ së 

2.1.1. §é tin cËy  

Môc ®Ých cña tin cËy (Confidentiality) lµ b¶o vÖ th«ng tin trong qu¸ 

tr×nh truyÒn tr−íc nh÷ng thùc thÓ kh«ng ®−îc quyÒn. M· ho¸ lµ mét c¬ chÕ 

then chèt ®Ó ®¹t ®−îc ®é tin cËy. §¬n gi¶n, m· ho¸ lµ mét ph−¬ng tiÖn ®Ó m· 

ho¸ d÷ liÖu, sö dông mËt m· ®Ó ®¹t tÝnh riªng t− cña d÷ liÖu trong qu¸ tr×nh 

truyÒn, vµ nã trë nªn v« nghÜa ®èi víi nh÷ng ng−êi nhËn kh«ng ®−îc quyÒn. 

B»ng c¸ch biÕn ®æi d÷ liÖu thµnh mét d¹ng kh«ng dÔ hiÓu, m· ho¸ cè g¾ng 

ng¨n ngõa viÖc lé lät th«ng tin tr−íc nh÷ng ng−êi kh«ng ®−îc quyÒn. Trong 

thÕ giíi kh«ng d©y, môc ®Ých nµy lµ ®Ó ng¨n ngõa nh÷ng tªn trém th«ng tin sö 

dông c¸c c«ng cô chÆn b¾t gãi tin truyÒn vµ sau ®ã tiÕn hµnh ph©n tÝch chóng. 

Do vËy, thuËt to¸n ph¶i ®¹t ®Õn ®é tin cËy trong kho¶ng thêi gian nhÊt ®Þnh. 
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Qóa tr×nh m· ho¸ d÷ liÖu sö dông mét thuËt to¸n, hay kho¸. Cã hai lo¹i 

kho¸ sö dông ®Ó m· ho¸: kho¸ ®èi xøng vµ kho¸ c«ng khai. Trong thÕ giíi 

kh«ng d©y, ph−¬ng ph¸p ®−îc −a chuéng h¬n cho ®é tin cËy d÷ liÖu lµ nh÷ng 

thuËt to¸n kho¸ ®èi xøng. Nã sö dông mét kho¸ chung vµ thuËt to¸n mËt m· 

gièng nhau cho m· ho¸ vµ gi¶i m· d÷ liÖu. ThuËt to¸n kho¸ ®èi xøng sö dông 

mét trong sè hai ph−¬ng ph¸p kh¸c nhau ®Ó m· ho¸ vµ gi¶i m· d÷ liÖu: nh÷ng 

m· khèi (block cipher) [12] vµ nh÷ng m· dßng (stream cipher) [13]. Nh÷ng 

triÓn khai WLAN ban ®Çu sö dông ph−¬ng ph¸p m· khèi. Nh×n chung, nh÷ng 

ph−¬ng ph¸p m· khèi lµ phï hîp h¬n cho m· ho¸ dùa trªn c¬ së phÇn mÒm. 

Nh÷ng thuËt to¸n kho¸ ®èi xøng míi h¬n triÓn khai ph−¬ng ph¸p m· dßng. 

M· dßng hiÖu qu¶ h¬n cho m· ho¸ dùa trªn c¬ së phÇn cøng. Ngoµi ra, m· 

dßng vèn ®−îc xem lµ an toµn h¬n nh÷ng m· khèi. Ng−îc l¹i, nh÷ng m· khèi 

biÕn ®æi nh÷ng khèi tin gièng nhau thµnh nh÷ng khèi b¶n m· gièng nhau khi 

sö dông mét kho¸ cè ®Þnh, cho phÐp nh÷ng thùc thÓ kh«ng ®−îc quyÒn cã thÓ 

xo¸, chÌn, hoÆc dïng l¹i b¶n m·, vµ dÉn tíi tÊn c«ng t×m kiÕm b¶n m· ®Ó ®èi 

chiÕu phï hîp víi b¶n m· thËt. Nh÷ng m· dßng triÓn khai mét hµm nhí m· 

ho¸ mét dßng d÷ liÖu (th−êng lµ mét ký tù hoÆc byte d÷ liÖu) theo mét hµm 

kho¸ thay ®æi theo thêi gian ®Ó ng¨n ngõa viÖc xo¸, chÌn hay dïng l¹i b¶n m·, 

vµ t×m kiÕm b¶n m·. 

M· ho¸ c«ng khai sö dông mét cÆp kho¸ ®Ó m· ho¸ vµ gi¶i m· d÷ liÖu: 

mét kho¸ c«ng khai vµ mét kho¸ bÝ mËt. Nã cã thÓ sö dông cïng thuËt to¸n 

hoÆc mét thuËt to¸n kh¸c nhau. M· ho¸ c«ng khai hiÕm khi ®−îc sö dông cho 

®é tin cËy d÷ liÖu. ThuËt to¸n kho¸ c«ng khai th−êng ®−îc sö dông trong 

nh÷ng øng dông liªn quan ®Õn x¸c thùc bªn göi tin sö dông nh÷ng ch÷ ký sè 

vµ qu¶n lý kho¸, vµ trao ®æi nh÷ng kho¸ ®èi xøng. 

2.1.2. TÝnh toµn vÑn 

TÝnh toµn vÑn (Integrity) cung cÊp ph−¬ng tiÖn ®Ó dß xem d÷ liÖu cã bÞ 

gi¶ m¹o hay kh«ng. ViÖc triÓn khai nh÷ng c¬ chÕ toµn vÑn m¹nh nh»m môc 
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®Ých cung cÊp ®é tin cËy r»ng d÷ liÖu ®Õn hoÆc ®ang tån t¹i trªn m¹ng lµ tin 

cËy. Mét ch÷ ký sè lµ c¬ chÕ −a dïng ®Ó ®¹t tÝnh toµn vÑn. §¬n gi¶n, mét ch÷ 

ký sè lµ mét digest tin ®−îc m· ho¸ hoÆc b¨m vµ ®−îc g¾n vµo tµi liÖu. Mét 

ch÷ ký sè sö dông mét thuËt to¸n m· ho¸ kho¸ c«ng khai ®Ó kh¼ng ®Þnh x¸c 

minh bªn göi vµ m· ho¸ b¨m cña mét tin, vµ mét thuËt to¸n hµm b¨m an toµn 

mét chiÒu ®Ó ®¶m b¶o tÝnh toµn vÑn cña tµi liÖu. 

2.1.3. X¸c thùc 

X¸c thùc (Authentication) lµ kh¶ n¨ng hîp thøc ho¸ nh÷ng x¸c minh 

cña mét ng−êi sö dông, dÞch vô hoÆc thiÕt bÞ dùa trªn nh÷ng tiªu chÝ ®−îc x¸c 

®Þnh tr−íc. Do b¶n chÊt qu¶ng b¸ cña WLAN ®· cã nhiÒu ph−¬ng ph¸p x¸c 

thùc ®−îc x©y dùng ®Ó ng¨n ngõa truy cËp kh«ng ®−îc quyÒn tíi nh÷ng tµi 

nguyªn m¹ng bëi mét ng−êi sö dông hoÆc thiÕt bÞ. X¸c thùc lµ qu¸ tr×nh x¸c 

®Þnh xem ng−êi sö dông thiÕt bÞ hay dÞch vô ®−îc quyÒn cè g¾ng giµnh quyÒn 

truy cËp tíi m¹ng cã ®óng lµ thùc thÓ ®−îc quÒn hay kh«ng. Trong thÕ giíi 

kh«ng d©y, nh÷ng chuÈn 802.11 kh«ng quan t©m ®Õn ng−êi sö dông, mµ chØ 

x¸c thùc mét tr¹m hay thiÕt bÞ kh«ng d©y. Nh÷ng hÖ thèng x¸c thùc cã thÓ 

®¬n gi¶n lµ mËt khÈu-tªn ®Õn nh÷ng giao thøc th¸ch thøc-®¸p øng. Hä 802.11 

®Þnh nghÜa hai dÞch vô x¸c thùc c¬ b¶n: ph−¬ng ph¸p x¸c thùc më vµ ph−¬ng 

ph¸p x¸c thùc chia sÎ kho¸. Cã hai c¬ chÕ kh¸c còng th−êng ®−îc dïng cho 

x¸c thùc: SSID (Service Set Identifier), vµ ®Þa chØ MAC (Media Access 

Control). 

2.1.3.1. X¸c thùc më vµ nh÷ng lç hæng 

Ph−¬ng ph¸p x¸c thùc më kh«ng triÓn khai mËt m·. Nã lµ mét thuËt 

to¸n x¸c thùc kh«ng, cã nghÜa lµ AP sÏ cÊp bÊt kú yªu cÇu nµo cho x¸c thùc 

thiÕt bÞ. Mét tr¹m kh«ng d©y cã thÓ truy cËp m¹ng kh«ng d©y mµ kh«ng cÇn 

bÊt kú x¸c thùc x¸c minh nµo. NÕu nh− mét tr¹m kh«ng d©y (client kh«ng 

d©y) cã thÓ t×m thÊy vµ truyÒn th«ng víi AP, nã sÏ ®−îc phÐp gia nhËp m¹ng 

kh«ng d©y. C¬ chÕ an toµn duy nhÊt ®−îc triÓn khai cho x¸c thùc më lµ SSID 
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cña AP. NÕu nh− m· ho¸ WEP kh«ng ®−îc triÓn khai, mét thiÕt bÞ chØ cÇn biÕt 

SSID cña AP sÏ cã thÓ giµnh quyÒn truy cËp tíi m¹ng. NÕu nh− m· ho¸ WEP 

®−îc thiÕt lËp trªn AP, thiÕt bÞ nµy sÏ kh«ng thÓ truyÒn hoÆc nhËn d÷ liÖu tõ 

AP nÕu nh−  kh«ng cã mét kho¸ WEP ®óng. N¨m 1997, x¸c thùc 802.11 thiªn 

vÒ kÕt nèi, vµ cho phÐp c¸c thiÕt bÞ truy cËp nhanh chãng tíi nh÷ng m¹ng 

kh«ng d©y. X¸c thùc më cung cÊp kÕt nèi ®¬n gi¶n vµ dÔ dµng tíi mét m¹ng 

kh«ng d©y, vµ ®−îc sö dông cho mét WLAN c«ng céng. 

Kh«ng cã c¸ch nµo ®Ó AP cã thÓ x¸c ®Þnh xem mét client kh«ng d©y cã 

hîp lÖ hay kh«ng nÕu dïng x¸c thùc më. §iÒu nµy cã thÓ t¹o ra nguy c¬ an 

toµn ®¸ng kÓ nÕu nh− x¸c thùc më ®−îc triÓn khai mµ kh«ng thùc thi m· ho¸ 

WEP. Tuy nhiªn, WEP ®· bÞ ph¸ vµ kh«ng cßn lµ mét gi¶i ph¸p an toµn 

WLAN cã thÓ dïng ®−îc [14].  

2.1.3.2. X¸c thùc kho¸ chia sÎ vµ nh÷ng lç hæng 

Sö dông x¸c thùc kho¸ chia sÎ ®−îc xem lµ mét trong sè nh÷ng ph−¬ng 

ph¸p x¸c thùc an toµn h¬n trong mét m«i tr−êng WLAN. Nã sö dông mét kü 

thuËt mËt m· cho x¸c thùc, vµ dùa trªn c¬ së mét giao thøc th¸ch thøc-®¸p 

øng. X¸c thùc kho¸ chia sÎ yªu cÇu mét kho¸ WEP tÜnh ®−îc cÊu h×nh bëi 

mét client kh«ng d©y. AP göi mét th¸ch thøc ngÉu nhiªn d−íi d¹ng b¶n râ tíi 

mét client kh«ng d©y. NÕu nh− client kh«ng d©y nµy biÕt kho¸ chia sÎ, nã sÏ 

m· ho¸ th¸ch thøc vµ göi kÕt qu¶ trë l¹i AP. AP sÏ chØ cho phÐp truy cËp nÕu 

nh− gi¸ trÞ ®−îc gi¶i m· (kÕt qu¶ do client kh«ng d©y tÝnh to¸n) gièng nh− 

th¸ch thøc ngÉu nhiªn ®−îc truyÒn bëi AP. 

Cã nhiÒu vÊn ®Ò c¬ b¶n ®i kÌm víi x¸c thùc chia sÎ kho¸. Tr−íc tiªn, nã 

kh«ng cung cÊp x¸c thùc lÉn nhau, tuy nhiªn chØ ®¬n thuÇn thiÕt lËp chøng 

minh r»ng c¶ hai bªn (AP vµ client kh«ng d©y) chia sÎ cïng mét bÝ mËt. Thø 

hai, ph−¬ng ph¸p x¸c thùc kho¸ chia sÎ phô thuéc vµo c¬ së h¹ tÇng WEP ®· 

®−îc chøng minh lµ kh«ng an toµn. Thø 3, qu¸ tr×nh th¸ch thøc-®¸p øng ®−îc 

gi¶i thÝch ë trªn lµ lç hæng cho tÊn c«ng man-in-the-middle. Mét kÎ trém cã 
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thÓ b¾t ®−îc c¶ th¸ch thøc b¶n râ vµ ®¸p øng b¶n m· chØ b»ng c¸ch ph©n tÝch 

m¹ng víi mét c«ng cô ph©n tÝch giao thøc, vµ x¸c ®Þnh ®−îc dßng kho¸. 

 

H×nh 2.1: TÊn c«ng b¶n râ ®· biÕt 

2.1.3.3. X¸c thùc ®Þa chØ MAC vµ nh÷ng lç hæng 

ChÝnh s¸ch cña AP còng cã thÓ c¨n cø vµo truy cËp cña nã trªn ®Þa chØ 

MAC cña client, ë ®ã viÖc x¸c thùc ®Þa chØ MAC lµ phï hîp víi b¶ng ®Þa chØ 

MAC hîp lÖ cña AP. Läc ®Þa chØ MAC kh«ng ®−îc chØ ra trong 802.11. Tuy 

nhiªn, nhiÒu nhµ s¶n xuÊt hç trî ph−¬ng ph¸p x¸c thùc nµy. Läc ®Þa chØ MAC 

cung cÊp tÇng an toµn kh¸c ®Ó ng¨n c¶n nh÷ng thiÕt bÞ kh«ng ®−îc quyÒn truy 

cËp m¹ng, vµ gia cè thªm cho x¸c thùc më vµ x¸c thùc kho¸ chia sÎ ®−îc cung 

cÊp bëi hä chuÈn 802.11. 

2.1.4. TÝnh s½n sµng 

Yªu cÇu mét WLAN lu«n s½n sµng ®èi víi nh÷ng ng−êi truy cËp ®−îc 

quyÒn khi cÇn thiÕt. §ã lµ kh¶ n¨ng nhËn vµ göi d÷ liÖu mµ kh«ng bÞ ng¾t 

qu·ng nh÷ng dÞch vô. Nh÷ng tÊn c«ng kiÓu tõ chèi dÞch vô DoS lµ mét mèi ®e 

do¹ cho tÝnh s½n sµng m¹ng. C¸c tæ chøc ph¶i triÓn khai nh÷ng c¬ chÕ phßng 

Tr¹m kh«ng d©yB¶n m·

KÎ tÊn c«ng ph©n tÝch m¹ng

D÷ liÖu b¶n râ ®· biÕt Dßng kho¸ WEP 

KÎ tÊn c«ng 

M¹ng 
cã d©y 
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thñ ®Ó dß vµ b¶o vÖ tr−íc c¸c d¹ng kh¸c nhau cña tÊn c«ng DoS ®Ó ®¶m b¶o 

lu«n ®¹t ®−îc tÝnh s½n sµng m¹ng.  

2.1.5. §iÒu khiÓn truy cËp  

§iÒu khiÓn truy cËp lµ kh¶ n¨ng ®¶m b¶o nh÷ng ng−êi sö dông chØ nh×n 

thÊy th«ng tin mµ hä ®−îc quyÒn nh×n. Nh÷ng thùc thÓ (username, ®Þa chØ 

MAC,..) sö dông nh÷ng x¸c minh nh− nh÷ng mËt khÈu, vµ nh÷ng kho¸ chia sÎ 

®Ó thiÕt lËp x¸c minh, ®−îc x¸c thùc bëi nh÷ng hÖ thèng AAA (RADIUS, 

LDAP,..). Nã sö dông nh÷ng giao thøc x¸c thùc 802.1x hoÆc nh÷ng giao thøc 

t−¬ng tù (EAP, LEAP, PEAP,..) ®Ó trao ®æi nh÷ng x¸c minh vµ thiÕt lËp nh÷ng 

b¾t tay ®¸p øng/th¸ch thøc. 

Khi ®−îc x¸c thùc, mét hÖ thèng AAA cÊp quyÒn vµ kiÓm so¸t truy cËp 

tíi nh÷ng tµi nguyªn m¹ng cho ng−êi sö dông. Nh÷ng c¬ chÕ an toµn ®iÒu 

khiÓn truy cËp dùa trªn c¬ së x¸c thùc, vµ nhËn biÕt vÒ kho¸ WEP tr−íc khi 

truy cËp vµ cÊp quyÒn.  

2.1.6. M· ho¸/Gi¶i m· 

M· ho¸ lµ c¬ chÕ ®Ó ®¹t ®é tin cËy. §ã lµ kh¶ n¨ng biÕn b¶n râ thµnh 

nh÷ng byte v« nghÜa, ®−îc gäi lµ b¶n m·, dùa trªn c¬ së 3 thuËt to¸n 802.11 

c¬ b¶n: WEP, TKIP vµ AES (CCMP). Gi¶i m· lµ qu¸ tr×nh ng−îc l¹i. §ã lµ 

kh¶ n¨ng biÕn ®æi nh÷ng byte v« nghÜa (b¶n m·) thµnh d÷ liÖu cã nghÜa (hay 

b¶n râ). §¬n gi¶n, nh÷ng kü thuËt m· ho¸ cung cÊp 3 môc tiªu an toµn chÝnh 

cho mét WLAN: tin cËy, toµn vÑn tin vµ hç trî x¸c thùc, cÊp quyÒn vµ qu¸ 

tr×nh ®iÒu khiÓn truy cËp. 

2.1.7. Qu¶n lý kho¸ 

Qu¶n lý kho¸ lµ qu¸ tr×nh ph©n phèi kho¸ ®Ó hç trî m· ho¸, gi¶i m·, vµ 

x¸c thùc lÉn nhau. Nã lµ qu¸ tr×nh t¹o, l−u tr÷, ph©n phèi, vµ cung cÊp b¶o vÖ 

kho¸ tæng thÓ. Mét kho¸ lµ mét m· sè. §−îc sö dông ®Ó m· ho¸, gi¶i m· vµ 

ký th«ng tin. §é dµi kho¸ vµ søc m¹nh cña kho¸ lµ hai yÕu tè quan träng liªn 

quan ®Õn vÊn ®Ò qu¶n lý kho¸. Søc m¹nh kho¸ lµ kh¶ n¨ng kh«ng bÞ gi¶i m· 
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cña m· sè, vµ th−êng ®−îc tÝnh b»ng thêi gian, nç lùc vµ nh÷ng tµi nguyªn 

yªu cÇu ®Ó ph¸ kho¸. §é dµi kho¸ lµ sè l−îng bÝt trong kho¸. Kho¸ cµng dµi 

th× cµng khã ph¸ kho¸ b»ng tÊn c«ng b¾t Ðp th« b¹o (brute force attack). Tuy 

nhiªn, ph¶i cã mét sù c©n b»ng gi÷a chi phÝ kho¸ vµ gi¸ trÞ th«ng tin mµ kho¸ 

®ã b¶o vÖ. Kho¸ cµng dµi th× yªu cÇu cµng nhiÒu overhead vµ gi¶i th«ng, vµ 

cµng ®¾t ®á h¬n vÒ mÆt tÝnh to¸n ®Ó m· ho¸ vµ gi¶i m·. Cã hai kiÓu kho¸: 

kho¸ c«ng khai, vµ kho¸ chia sÎ hay kho¸ bÝ mËt. Víi kho¸ c«ng khai, tÊt c¶ 

mäi ng−êi ®Òu biÕt, víi kho¸ chia sÎ chØ ®−îc biÕt bëi bªn nhËn tin. Víi WEP 

kho¸ ®−îc ph©n phèi b»ng tay, vµ lµ duy nhÊt cho m¹ng. Víi chuÈn IEEE 

802.11i (nh÷ng giao thøc WPA/WPA2), kho¸ ®−îc ph©n phèi tù ®éng, vµ lµ 

duy nhÊt cho mét gãi tin, phiªn vµ ng−êi sö dông.     

2.2. Nh÷ng mèi ®e do¹ an toµn WLAN vµ nh÷ng lç hæng an toµn 

 WLAN dÔ dµng bÞ tÊn c«ng vµ truy cËp kh«ng ®−îc quyÒn h¬n m«i 

tr−êng m¹ng LAN h÷u tuyÕn. Khã cã thÓ ng¨n c¶n ®−îc truy cËp tíi mét 

m¹ng kh«ng d©y, bëi v× WLAN lµm viÖc qua m«i tr−êng kh«ng khÝ. BÊt kú ai 

®Òu cã thÓ chÆn b¾t vµ truyÒn nh÷ng tÝn hiÖu kh«ng d©y nÕu nh− hä ®ang ë 

trong vïng phñ sãng vµ cã nh÷ng c«ng cô tèt ®Ó thùc hiÖn ®iÒu ®ã. §iÒu nµy 

khiÕn cho an toµn kh«ng d©y trë thµnh mét th¸ch thøc thùc sù. NhiÒu tµi liÖu 

vÒ nh÷ng tÊn c«ng lªn m¹ng kh«ng d©y 802.11 ®· ®−îc c«ng bè nh»m c¶nh 

b¸o nh÷ng tæ chøc vÒ c¸c nguy c¬ an toµn cÇn ®−îc xem xÐt. HËu qu¶ cña mét 

tÊn c«ng cã thÓ dÉn ®Õn nh÷ng ph¸ huû cho mét tæ chøc nh− mÊt m¸t th«ng 

tin ®éc quyÒn, mÊt m¸t dÞch vô m¹ng, tèn kÐm chi phÝ phôc håi. 
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 H×nh sau ®©y ®−a ra ph©n lo¹i chung nh÷ng tÊn c«ng an toµn m¹ng 

WLAN. 

 

 

 

 

 

 

 

 

 

 

 

 

H×nh 2.2: Ph©n lo¹i chung nh÷ng tÊn c«ng an toµn WLAN 

Cã hai kiÓu tÊn c«ng an toµn: thô ®éng vµ bÞ ®éng. Nh÷ng tÊn c«ng thô 

®éng gåm truy cËp kh«ng ®−îc quyÒn tíi mét m¹ng v× môc ®Ých trém hay 

ph©n tÝch l−u l−îng, vµ kh«ng biÕn ®æi néi dung cña nã. Mét tÊn c«ng chñ 

®éng lµ mét truy cËp kh«ng ®−îc quyÒn tíi mét m¹ng v× môc ®Ých thùc hiÖn 

nh÷ng thay ®æi tíi mét tin, dßng d÷ liÖu, hoÆc file, hoÆc ng¾t qu·ng nh÷ng 

chøc n¨ng cña mét dÞch vô m¹ng. Cã nhiÒu lý do gi¶i thÝch t¹i sao mét kÎ tÊn 

c«ng cã thÓ nh»m vµo mét m¹ng kh«ng d©y hay mét tæ chøc. Tuy nhiªn, 3 

môc tiªu chÝnh cña mét kÎ tÊn c«ng nh»m ng¾t qu·ng nh÷ng ho¹t ®éng m¹ng 

th«ng th−êng cña mét tæ chøc b»ng c¸ch tõ chèi dÞch vô DoS, giµnh quyÒn 

®äc, hoÆc giµnh quyÒn ghi. Hµnh ®éng cña mét tÊn c«ng th−êng b¾t ®Çu víi 

giai ®o¹n th¨m dß, tiÕp theo lµ mét tÊn c«ng chñ ®éng ®Ó giµnh quyÒn truy cËp 

m¹ng hoÆc DoS.  

 

Nh÷ng tÊn c«ng WLAN
(Attacks) 

Nh÷ng tÊn c«ng thô ®éng
(Passive Attacks) 

Trém 
(Eavesdropping) 

Ph©n tÝch l−u l−îng
(Traffic Analysis) 

Truy cËp m¹ng
(Network  Access) 

Truy cËp ®äc
(Read Access)

Truy cËp ghi 
(Write Access) 

Nh÷ng tÊn c«ng chñ ®éng 
(Active Attacks) 

Tõ chèi dÞch vô
(DoS attacks) 
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2.2.1. TÊn c«ng thô ®éng (passive attack) 

Th−êng mét tÊn c«ng cã hai giai ®o¹n thùc hiÖn. Giai ®o¹n ®Çu  tiªn 

®−îc gäi lµ giai ®o¹n th¨m dß, thùc hiÖn mét c¸ch thô ®éng. Trong giai ®o¹n 

th¨m dß, mét kÎ tÊn c«ng ph¶i kh¸m ph¸ mét m¹ng môc tiªu, vµ sau ®ã t×m ra  

nhiÒu th«ng tin h¬n vÒ m¹ng. Hai ph−¬ng ph¸p ®−îc triÓn khai ®Ó thùc hiÖn 

tÊn c«ng thô ®éng: trém, vµ ph©n tÝch l−u l−îng. 

- Trém: Trém cã lÏ lµ ph−¬ng ph¸p ®¬n gi¶n nhÊt, tuy nhiªn, nã vÉn cã 

hiÖu qu¶ ®èi víi WLAN. TÊn c«ng bÞ ®éng nh− mét cuéc nghe trém mµ 

kh«ng ph¸t hiÖn ®−îc sù cã mÆt cña ng−êi nghe trém (hacker) trªn hoÆc gÇn 

m¹ng khi hacker kh«ng thùc sù kÕt nèi tíi AP ®Ó l¾ng nghe c¸c gãi tin truyÒn 

qua ph©n ®o¹n m¹ng kh«ng d©y, sö dông thiÕt bÞ øng dông nµo ®ã ®Ó lÊy 

th«ng tin cña WLAN tõ mét kho¶ng c¸ch víi mét ¨ngten h−íng tÝnh. 

- Ph©n tÝch ®−êng truyÒn – KÎ tÊn c«ng, theo mét c¸ch tinh vi h¬n, thu 

th«ng tin nhê theo dâi nh÷ng cuéc truyÒn gi÷a c¸c bªn truyÒn tin. Mét l−îng 

th«ng tin ®¸ng kÓ ®¹t ®−îc trong luång tin gi÷a nh÷ng bªn truyÒn tin. 

 

H×nh 2.3: TÊn c«ng bÞ ®éng 

KÎ x©m ph¹m 

§¨ng nhËp ng−êi sö dông 
Nh÷ng ®Þa chØ MAC... 
Nh÷ng ®Þa chØ IP... 
Nh÷ng username vµ mËt 
khÈu... 
Mh÷ng héi tho¹i tin nh¾n 
ng¾n... 
Email... 
Nh÷ng ®¨ng nhËp HTTP... 
Nh÷ng ®¨ng nhËp m¸y 
chñ... 
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Ph−¬ng ph¸p nµy cho phÐp hacker gi÷ kho¶ng c¸ch thuËn lîi kh«ng ®Ó 

bÞ ph¸t hiÖn, nghe vµ thu nhÆt th«ng tin quý gi¸. 

Trong thÕ giíi kh«ng d©y, nh÷ng c«ng cô ph©n tÝch m¹ng lµ nh÷ng 

ph−¬ng tiÖn hiÖu qu¶ nhÊt ®Ó cã thÓ t×m ra nh÷ng g× ®ang x¶y ra trªn mét 

m¹ng. Ph©n tÝch m¹ng cã thÓ thùc hiÖn hai chøc n¨ng then chèt: chÆn b¾t gãi 

tin vµ ph©n tÝch gãi tin. ViÖc ph©n tÝch mét gãi tin cho phÐp mét kÎ tÊn c«ng 

x¸c ®Þnh nh÷ng kh¶ n¨ng g× cã trªn mét m¹ng, vµ cã thÓ cung cÊp tÊt c¶ 

nh÷ng lo¹i th«ng tin tin cËy ®Ó khai th¸c mét tæ chøc. Víi viÖc chÆn b¾t gãi 

tin, mét kÎ tÊn c«ng cã thÓ kh«i phôc nh÷ng kho¸ WEP trong vßng vµi phót, 

t¹o kh¶ n¨ng ®äc tÊt c¶ d÷ liÖu truyÒn gi÷a client vµ AP kh«ng d©y. 

 

H×nh 2.4: Qóa tr×nh lÊy kho¸ WEP 

Cã nhiÒu c«ng cô ph©n tÝch m¹ng s½n cã. Mét kü thuËt ®−îc sö dông 

trong qu¸ tr×nh th¨m dß lµ War Driving. War Driving lµ qu¸ tr×nh ®iÒu tra 

nh÷ng m¹ng kh«ng d©y b»ng c¸ch sö dông mét xe « t« (tÊn c«ng theo kiÓu thu 

hót Man-in-the-Middle).  

Th¸ch thøc b¶n râ

§¸p øng b¶n m·

AP Client 

§ang l¾ng nghe §ang l¾ng nghe

Th¸ch thøc b¶n râ 

§¸p øng b¶n m· 

Dßng kho¸ KÎ tÊn c«ng
(§ang l¾ng nghe)
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H×nh 2.5: TÊn c«ng MitM (Man-in-the-middle) 

KiÓu tÊn c«ng man-in-the-middle lµ mét t×nh tr¹ng mµ trong ®ã mét c¸ 

nh©n sö dông mét AP ®Ó chiÕm ®o¹t sù ®iÒu khiÓn cña mét node di ®éng b»ng 

c¸ch göi nh÷ng tÝn hiÖu m¹nh h¬n nh÷ng tÝn hiÖu hîp ph¸p mµ AP ®ang göi 

tíi nh÷ng node ®ã, Sau ®ã node di ®éng kÕt hîp víi AP tr¸i phÐp nµy, ®Ó göi 

c¸c d÷ liÖu cña ng−êi x©m nhËp, cã thÓ lµ c¸c th«ng tin nh¹y c¶m. 

§Ó c¸c client liªn kÕt víi AP tr¸i phÐp th× c«ng suÊt cña AP ®ã ph¶i cao 

h¬n nhiÒu cña c¸c AP kh¸c trong khu vùc vµ ®«i khi ph¶i lµ nguyªn nh©n tÝch 

cùc cho c¸c user truy nhËp tíi. ViÖc mÊt kÕt nèi víi AP hîp ph¸p cã thÓ nh− lµ 

mét viÖc t×nh cê trong qu¸ tr×nh vµo m¹ng, vµ mét vµi client sÏ kÕt nèi tíi AP 

tr¸i phÐp mét c¸ch ngÉu nhiªn. 

 Ng−êi thùc hiÖn tÊn c«ng man-in-the-middle tr−íc tiªn ph¶i biÕt SSID 

mµ client sö dông, vµ ph¶i biÕt kho¸ WEP cña m¹ng, nÕu nã ®ang ®−îc sö 

dông. 

KÕt nèi ng−îc (h−íng vÒ phÝa m¹ng lâi) tõ AP tr¸i phÐp ®−îc ®iÒu 

khiÓn th«ng qua mét thiÕt bÞ client nh− lµ PC card hoÆc workgroup bridge. 

NhiÒu khi tÊn c«ng man-in-the-middle ®−îc s¾p ®Æt sö dông mét laptop víi 

hai card PCMCIA. PhÇn mÒm AP ch¹y trªn mét laptop mµ ë ®ã mét PC card 

®−îc sö dông nh− lµ mét AP vµ PC card thø hai ®−îc dïng ®Ó kÕt nèi laptop 

Mét AP ®«i khi lµ mét workgroup ®−îc sö 
dông bëi nh÷ng kÎ tÊn c«ng m¹ng. 
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tíi gÇn AP hîp ph¸p. KiÓu cÊu h×nh nµy biÕn laptop thµnh mét tÊn c«ng man-

in-the-middle vËn hµnh gi÷a client vµ AP hîp ph¸p. Mét hacker theo kiÓu tÊn 

c«ng man-in-the-middle cã thÓ lÊy ®−îc c¸c th«ng tin cã gi¸ trÞ b»ng c¸ch 

ch¹y mét ch−¬ng t×nh ph©n tÝch m¹ng trªn laptop trong tr−êng hîp nµy. 

 

 

H×nh 2.6: Tr−íc cuéc tÊn c«ng 

 

 

H×nh 2.7: vµ sau cuéc tÊn c«ng 

Mét ®iÒu ®Æc biÖt víi kiÓu tÊn c«ng nµy lµ ng−êi sö dông kh«ng thÓ 

ph¸t hiÖn ra ®−îc cuéc tÊn c«ng, vµ l−îng th«ng tin thu nhÆt ®−îc nhê tÊn 

c«ng kiÓu nµy lµ giíi h¹n, nã b»ng l−îng th«ng tin thñ ph¹m lÊy ®−îc trong 

khi cßn trªn m¹ng mµ kh«ng bÞ ph¸t hiÖn. 

BiÖn ph¸p tèt nhÊt ®Ó ng¨n ngõa lo¹i tÊn c«ng nµy lµ b¶o mËt líp vËt lý. 

AP 
(Access Point) 

N¹n nh©n KÎ tÊn c«ng

AP 
(Access Point) 

N¹n nh©nKÎ tÊn c«ng
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Cã nh÷ng øng dông cã kh¶ n¨ng lÊy mËt khÈu tõ c¸c Site HTT, email, 

c¸c instant messenger, c¸c phiªn FTP, c¸c phiªn telnet ®−îc göi d−íi d¹ng 

text kh«ng ®−îc m· ho¸. Cã nh÷ng øng dông kh¸c cã thÓ lÊy mËt khÈu trªn 

nh÷ng ph©n ®o¹n m¹ng kh«ng d©y gi÷a Client vµ Server cho môc ®Ých truy 

cËp m¹ng. 

Xem xÐt t¸c ®éng nÕu mét hacker t×m ®−îc c¸ch truy nhËp tíi mét 

domain cña ng−êi sö dông, hacker ®ã sÏ ®¨ng nhËp vµo domain cña ng−êi sö 

dông vµ g©y hËu qu¶ nghiªm träng trªn m¹ng. TÊt nhiªn, viÖc ®ã lµ do hacker 

thùc hiÖn, nh−ng ng−êi dïng ph¶i trùc tiÕp chÞu tr¸ch nhiÖm, vµ g¸nh chÞu mäi 

hËu qu¶. 

Mét t×nh huèng kh¸c trong ®ã mËt khÈu HTTP hoÆc email bÞ lÊy trªn 

nh÷ng ph©n ®o¹n m¹ng kh«ng d©y, vµ sau ®ã ®−îc hacker sö dông víi môc 

®Ých truy nhËp tíi WLAN. 

2.2.2. TÊn c«ng chñ ®éng 

 Mét kÎ tÊn c«ng chñ ®éng cã thÓ gi¶ m¹o mét ng−êi sö dông hîp ph¸p 

vµ giµnh nh÷ng quyÒn lîi bÊt hîp ph¸p nhÊt ®Þnh, gi¸m s¸t nh÷ng lÇn truyÒn 

mét c¸ch thô ®éng vµ sau ®ã truyÒn l¹i nh÷ng tin nh− lµ mét ng−êi sö dông 

hîp ph¸p (tÊn c«ng dïng l¹i - replay), hoÆc biÕn ®æi nh÷ng tin hîp ph¸p. 

 Nh÷ng tÊn c«ng DoS cã thÓ lµ sù ph¸ huû thiÕt bÞ vËt lý, ng¾t qu·ng 

nh÷ng dÞch vô m¹ng nhÊt ®Þnh, ng¨n c¶n hoÆc cÊm sö dông th«ng th−êng c¸c 

kh¶ n¨ng m¹ng cña mét tæ chøc, hoÆc lµ mét tÊn c«ng ®−îc thiÕt kÕ ®Ó sö 

dông tÊt c¶ d¶i th«ng cña mét m¹ng. Nh÷ng tÊn c«ng DoS cã thÓ ng¾t qu·ng 

nh÷ng dÞch vô ®èi víi mét ng−êi sö dông cô thÓ hoÆc ®èi víi toµn m¹ng. Mét 

kÎ tÊn c«ng cã thÓ thiÕt lËp mét AP gi¶ m¹o vµ kÕt hîp nh÷ng ng−êi sö dông 

tíi mét m¹ng gi¶ m¹o. Trong thÕ giíi kh«ng d©y, nh÷ng tÊn c«ng DoS khã 

gi¶i quyÕt h¬n bëi v× nã dÔ dµng truy cËp tíi m¹ng h¬n. Sau ®©y lµ mét sè 

hiÖn t−îng ®i kÌm víi DoS: 
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- TriÓn khai thiÕt bÞ nghÏn radio: VÝ dô tÊn c«ng theo kiÓu chÌn Ðp 

(jamming attack): lµ mét kü thuËt sö dông ®¬n gi¶n ®Ó ®ãng m¹ng cña b¹n. 

T−¬ng tù nh− viÖc kÎ ph¸ ho¹i s¾p ®Æt mét sù tõ chèi dÞch vô mét c¸ch ¸p ®¶o, 

sù tÊn c«ng nh»m vµo Web server, v× vËy mét WLAN cã thÓ ngõng lµm viÖc 

v× mét tÝn hiÖu RF ¸p ®¶o. TÝnh hiÖu RF ®ã cã thÓ v« t×nh hoÆc cè ý, vµ tÝn 

hiÖu cã thÓ di chuyÓn hoÆc cè ®Þnh. Khi mét hacker thùc hiÖn mét cuéc tÊn 

c«ng jamming cã chñ ý, hacker cã thÓ sö dông thiÕt bÞ WLAN nh−ng cã nhiÒu 

kh¶ n¨ng h¬n lµ hacker sÏ dïng mét m¸y ph¸t tÝn hiÖu RF c«ng suÊt cao hoÆc 

m¸y t¹o sãng quýet.   

 

 

H×nh 2.8: TÊn c«ng theo kiÓu chÌn Ðp. 

 §Ó lo¹i bá kiÓu tÊn c«ng nµy, yªu cÇu tr−íc hÕt lµ t×m ®−îc nguån ph¸t 

tÝn hiÖu RF ®ã, b»ng c¸ch ph©n tÝch phæ.  

 Khi jamming g©y ra bëi mét nguån cè ®Þnh, kh«ng chñ ý, nh− mét th¸p 

truyÒn th«ng hoÆc c¸c hÖ thèng hîp ph¸p kh¸c, th× ng−êi qu¶n trÞ m¹ng 

WLAN cã thÓ ph¶i xem xÐt ®Õn viÖc sö dông bé thiÕt ®Æt c¸c tÇn sè kh¸c 

nhau. VÝ dô, nÕu mét admin cã tr¸ch nhiÖm thiÕt kÕ vµ cµi ®Æt mét m¹ng RF 

trong mét khu phßng réng, phøc t¹p, th× ng−êi ®ã cÇn ph¶i xem xÐt mét c¸ch 

 
KÎ tÊn c«ng 

Bé t¹o tÝn hiÖu 
RF c«ng suÊt cao 

Nh÷ng tÝn hiÖu 
Client vµ AP 
nhËn bÞ ng¾t   
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kü cµng theo thø tù. NÕu nguån giao thoa lµ mét ®iÖn tho¹i, hoÆc c¸c thiÕt bÞ 

lµm viÖc ë d¶i tÇn 2.4 GHz, th× admin cã thÓ sö dông thiÕt bÞ ë d¶i tÇn UNII, 

5GHz, thay v× d¶i tÇn 802.11b, 2.4 GHz vµ chia sÎ d¶i tÇn ISM 2.4 GHz víi 

c¸c thiÕt bÞ kh¸c. 

Sù jamming kh«ng chñ ý x¶y ra víi mäi thiÕt bÞ dïng chung d¶i tÇn 2.4 

GHz. Jamming kh«ng ph¶i lµ sù ®e do¹ nghiªm träng v× jamming kh«ng thÓ 

®−îc thùc hiÖn phæ biÕn bëi hacker do vÊn ®Ò gi¸ c¶ cña thiÕt bÞ, nã qu¸ ®¾t 

trong khi hacker chØ t¹m thêi v« hiÖu hãa m¹ng. 

- Lµm ®Çy d¶i th«ng m¹ng b»ng nh÷ng khung truyÒn liªn tôc. 

- Thùc hiÖn nh÷ng tÊn c«ng gi¶i kÕt hîp/t¸i kÕt hîp. 

- TiÕn hµnh truyÒn nh÷ng tÊn c«ng kho¶ng thêi gian b»ng c¸ch cÊu h×nh 

tr−êng thêi gian truyÒn tèi ®a víi tèc ®é 30 gãi tin trªn mét gi©y. 

- Lµm ®Çy nh÷ng b¶ng AP b»ng c¸ch ngËp lôt nh÷ng kÕt hîp. 

- ThiÕt lËp mét AP gi¶ m¹o vµ kÕt hîp nh÷ng ng−êi sö dông tíi mét 

m¹ng gi¶ m¹o ®Ó thiÕt lËp mét tÊn c«ng man-in-the-middle. 

 

 

 

H×nh 2.9: TÊn c«ng MitM sö dông mét AP gi¶ m¹o 

 Nh÷ng tÊn c«ng chñ ®éng cã thÓ ®−îc thùc hiÖn b»ng ph−¬ng tiÖn giµnh 

quyÒn truy cËp m¹ng ®Ó cã nh÷ng kh¶ n¨ng ®äc vµ ghi. Môc ®Ých cho nh÷ng 

tÊn c«ng truy cËp m¹ng lµ giµnh quyÒn truy cËp tíi nh÷ng tµi nguyªn m¹ng 

M¸y chñ x¸c 
thùc hîp ph¸p 

Ng−êi sö dông 
kh«ng d©y KÕt nèi hîp ph¸p 

AP hîp ph¸p 

AP  vµ m¸y chñ x¸c thùc 
gi¶ m¹o trªn laptop 
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hoÆc ®Ó chÆn b¾t vµ gi¶i m· d÷ liÖu (nÕu m· ho¸). Truy cËp ®äc lµ kh¶ n¨ng 

cña mét kÎ tÊn c«ng chÆn b¾t vµ ®äc l−u l−îng tõ mét m¹ng, cung cÊp kh¶ 

n¨ng ®−a ra nh÷ng tÊn c«ng lªn m· ho¸, x¸c thùc, vµ nh÷ng ph−¬ng ph¸p b¶o 

vÖ kh¸c. Khi mét kÎ tÊn c«ng cã kh¶ n¨ng kh¸m ph¸ mét m¹ng môc tiªu 

th«ng qua viÖc th¨m dß, vµ chÆn b¾t l−u l−îng ®−îc m· ho¸ hay kh«ng ®−îc 

m· ho¸ b»ng mét ph−¬ng tiÖn ph©n tÝch m¹ng, kÎ tÊn c«ng cã thÓ giµnh ®−îc 

nguyªn liÖu kho¸ vµ kh«i phôc nh÷ng kho¸ m· ho¸. ViÖc lé nh÷ng kho¸ m· 

ho¸ cã thÓ t¹o kh¶ n¨ng cho mét kÎ tÊn c«ng truy cËp hoµn toµn tíi m¹ng môc 

tiªu. Truy cËp viÕt lµ kh¶ n¨ng göi l−u l−îng tíi mét thùc thÓ m¹ng. Sau ®©y lµ 

mét sè môc ®Ých cña mét kÎ tÊn c«ng víi truy cËp viÕt vµ ®äc m¹ng: 

-  Kh«i phôc nh÷ng kho¸ m· ho¸. 

- Kh«i phôc nh÷ng dßng kho¸ ®−îc t¹o ra bëi nh÷ng kho¸ m· ho¸. 

- ChÌn thªm nh÷ng gãi d÷ liÖu: ViÕt d÷ liÖu ®−îc m· ho¸ b»ng c¸ch 

dïng l¹i dßng kho¸ chÆn b¾t ®−îc. 

- M· ho¸ d÷ liÖu b»ng kho¸ vµ chÌn d÷ liÖu lªn m¹ng. 

- Cµi ®Æt phÇn mÒm gi¸n ®iÖp trªn mét client kh«ng d©y vµ cã kh¶ n¨ng 

®äc nh÷ng kÕt qu¶. 

- ThiÕt lËp mét AP gi¶ m¹o vµ kiÓm so¸t nh÷ng tham sè m¹ng (nh− 

nh÷ng kho¸ m· ho¸ ch¼ng h¹n). 

- Bá qua nh÷ng s¬ ®å x¸c thùc: 

+ B»ng c¸ch triÓn khai gi¶ m¹o ®Þa chØ MAC ®Ó tr¸nh läc ®Þa chØ MAC. 

+ B»ng c¸ch triÓn khai x¸c thùc kho¸ chia sÎ bá qua nh÷ng tÊn c«ng. 

+ B»ng c¸ch thùc hiÖn nh÷ng tÊn c«ng tõ ®iÓn LEAP nÕu nh− sö dông 

802.1x cho x¸c thùc. 

+ B»ng c¸ch thùc hiÖn nh÷ng tÊn c«ng MitM PEAP nÕu nh− m¹ng ®ang 

sö dông 802.1x cho x¸c thùc. 

- Cµi ®Æt m· g©y h¹i lªn mét client kh«ng d©y. 
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WLAN ®−îc thùc hiÖn víi nh÷ng khung gäi lµ nh÷ng khung b¸o hiÖu 

(beacon) ®−îc truyÒn vµ phôc vô nh− nh÷ng c¬ chÕ kh¸m ph¸ chÝnh cho 

nh÷ng client kh«ng d©y ®Ó dß AP trong mét BSS. §iÒu nµy ®Ó lé tÝn hiÖu cho 

bÊt kú ai cã kh¶ n¨ng l¾ng nghe vµ ë trong ph¹m vi phñ sãng WLAN. NÕu 

nh− mét WLAN cã thÓ ®−îc ®Æt trong mét v¨n phßng ë ®ã nh÷ng tÝn hiÖu v« 

tuyÕn kh«ng thÓ tho¸t ra ®−îc, khi ®ã nguy c¬ truy cËp kh«ng ®−îc quyÒn bÞ 

tèi thiÓu ho¸. Bëi v× ®iÒu nµy kh«ng ph¶i lóc nµo còng lµ mét gi¶i ph¸p cã thÓ 

thùc hiÖn, nh÷ng gi¶i ph¸p an toµn kh¸c ph¶i ®−îc triÓn khai nh− kiÓm so¸t 

truy cËp m¹nh vµ c«ng nghÖ m· ho¸. Nh÷ng kü thuËt dïng ®Ó giµnh quyÒn 

truy cËp kh«ng ®−îc quyÒn tíi mét WLAN lµ nh÷ng vÊn ®Ò an toµn ®−îc biÕt 

®Õn. NhiÒu nh÷ng vÊn ®Ò an toµn WLAN gÇn ®©y ®· ®−îc söa ®æi víi nh÷ng 

triÓn khai c«ng nghÖ trong chuÈn 802.11i. B¶ng sau ®©y ®−a ra nh÷ng tÊn 

c«ng an toµn ®· biÕt ®−îc triÓn khai chèng l¹i WLAN. 

TÊn c«ng M« t¶ Môc tiªu Nh÷ng gi¶i ph¸p cho 

b¶o vÖ 

Nh÷ng tÊn 

c«ng DoS 

Ng¾t qu·ng nh÷ng dÞch vô 

m¹ng 

Nh÷ng dÞch 

vô m¹ng 

Läc MAC, nh÷ng 

t−êng löa (cã d©y), 

IDS (cã d©y), kiÕn tróc 

DMZ, 802.11i. 

Gi¶i kÕt 

hîp vµ t¸i 

kÕt hîp 

(tÊn c«ng 

DoS) 

Khai th¸c b¶n chÊt kh«ng x¸c 

thùc cña nh÷ng khung qu¶n lý 

802.11. Do thiÕu x¸c thùc 

m¹nh, mét client kh«ng d©y cã 

thÓ gi¶ m¹o gi¶i kÕt hîp hoÆc 

t¸i kÕt hîp mét tin, do ®ã ng¾t 

qu·ng nh÷ng dÞch vô m¹ng. Do 

mét AP ph¶i kÕt hîp víi mét 

client kh«ng d©y tr−íc khi l−u 

Nh÷ng dÞch 

vô m¹ng. 

Yªu cÇu x¸c thùc 

m¹nh nh÷ng khung 

qu¶n lý vµ ®iÒu khiÓn. 

802.11i hiÖn t¹i kh«ng 

ng¨n ngõa ®−îc nh÷ng 

tÊn c«ng nµy. 
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l−îng cã thÓ ®−îc truyÒn nªn 

mét kÎ tÊn c«ng cã thÓ duy tr× 

hiÖu qu¶ mét hoÆc nhiÒu tr¹m 

khái viÖc truyÒn b»ng c¸ch göi 

liªn tôc nh÷ng khung gi¶i kÕt 

hîp. Cã nhiÒu thùc thi ®−îc 

biÕt ®Õn vÒ kiÓu tÊn c«ng nµy. 

Tr−êng 

thêi gian 

truyÒn 

(Transit 

Duration 

Field)- tÊn 

c«ng DoS. 

Dùa trªn c¬ së tr−êng thêi gian 

truyÒn cña khung 802.11 c«ng 

bè tíi nh÷ng nót kh¸c mét 

khung sÏ kÐo dµi trong bao l©u. 

NÕu nh− mét dßng gãi tin do 

mét kÎ tÊn c«ng göi th× tr−êng 

thêi gian truyÒn sÏ thiÕt lËp ®Õn 

møc tèi ®a cña nã (1/30th cña 

gi©y) ®iÒu nµy ng¨n chÆn 

nh÷ng tr¹m kh¸c truyÒn trong 

kho¶ng thêi gian ®ã, x©m 

chiÕm m¹ng mét c¸ch hiÖu qu¶. 

Nh÷ng dÞch 

vô m¹ng. 

Logic trong nh÷ng 

card NIC kh«ng d©y 

bá qua tr−êng thêi 

gian truyÒn. Yªu cÇu 

x¸c thùc m¹nh nh÷ng 

khung ®iÒu khiÓn vµ 

qu¶n lý. 802.11i hiÖn 

nay kh«ng ng¨n ngõa 

®−îc nh÷ng tÊn c«ng 

kiÓu nµy. 

Nh÷ng tÊn 

c«ng x¸c 

thùc 

 Khai th¸c nh÷ng ph−¬ng ph¸p 

x¸c thùc ®Ó giµnh quyÒn truy 

cËp m¹ng. 

Truy cËp 

m¹ng 

 X¸c thùc dùa trªn c¬ 

së 802.1x vµ EAP. 

X¸c thùc 

chia sÎ 

kho¸ 

C¬ chÕ x¸c thùc lÉn nhau cã lç 

hæng, dùa trªn c¬ së mét giao 

thøc ®¸p øng-th¸ch thøc. Trong 

qu¸ tr×nh x¸c thùc chia sÎ kho¸, 

mçi bªn ®¸p øng mét th¸ch 

thøc b»ng mét tin ®−îc m· ho¸ 

Truy cËp 

m¹ng. 

X¸c thùc kho¸ më hay 

x¸c thùc dùa trªn c¬ së 

EAP. 
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chøng minh nhËn biÕt cña nã 

vÒ kho¸ WEP. Mét kÎ tÊn c«ng 

cã thÓ ®¬n gi¶n thùc hiÖn XOR 

tin th¸ch thøc vµ ®¸p øng vµ 

x¸c ®Þnh mét phÇn cña dßng 

kho¸ ®Ó t¹o ra mét ®¸p øng x¸c 

thùc thµnh c«ng trong t−¬ng 

lai. 

GØa m¹o 

®Þa chØ 

MAC 

ViÖc ph©n tÝch m¹ng cã thÓ dß 

ra ®−îc ®Þa chØ MAC hîp lÖ cã 

thÓ ®−îc sö dông víi nh÷ng 

driver card 802.11 nhÊt ®Þnh ®Ó 

gi¶ m¹o ®Þa chØ MAC vµ giµnh 

quyÒn truy cËp m¹ng. 

Truy cËp 

m¹ng 

802.11i (TKIP vµ 

CCMP) hay VPN. 

Man-in-

the-

middle 

Mét kÎ tÊn c«ng cã kh¶ n¨ng 

chÆn b¾t/gi¶i m· nh÷ng khung 

trong qu¸ tr×nh kÕt hîp ®Ó cung 

cÊp th«ng tin then chèt. Víi 

th«ng tin nµy, mét kÎ tÊn c«ng 

cã thÓ cµi ®Æt mét AP gi¶ m¹o 

®Ó buéc client kh«ng d©y ph¶i 

t¸i kÕt hîp víi AP gi¶ m¹o. 

§iÒu nµy cho phÐp kÎ tÊn c«ng 

cã thÓ truy cËp tíi tÊt c¶ d÷ liÖu 

®−îc truyÒn gi÷a client vµ m¸y 

chñ. L−u ý client kh«ng d©y vµ 

m¸y chñ tin r»ng chóng ®ang 

kÕt nèi trùc tiÕp víi nhau, vµ 

Truy cËp 

m¹ng. 

An toµn vËt lý, 802.1x 

hay VPN. 
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kh«ng ph¶i AP gi¶ m¹o hay 

MitM. 

Nh÷ng tÊn 

c«ng tõ 

®iÓn (ph¸ 

mËt khÈu) 

Mét kÎ tÊn c«ng cã thÓ tËp hîp 

nh÷ng trao ®æi th¸ch thøc vµ 

®¸p øng tõ nh÷ng giao thøc dùa 

trªn c¬ së mËt khÈu, víi kh¶ 

n¨ng x¸c ®Þnh kÕt hîp tªn ®¨ng 

nhËp-mËt khÈu. Sö dông nh÷ng 

c«ng cô nguån më dùa trªn c¬ 

së tõ ®iÓn gåm hµng tr¨m ngh×n 

tõ/côm tõ, vµ mét m¸y tÝnh 

offline ®Ó xoay vßng qua mçi 

kÕt hîp tªn-mËt khÈu cã thÓ, 

th«ng tin ®¨ng nhËp cã thÓ bÞ 

lé. Khi bÞ lé, mét kÎ tÊn c«ng 

cã nh÷ng quyÒn vµ ®Æc ©n cña 

ng−êi sö dông ®ã. 

Truy cËp 

m¹ng. 

ChÝnh s¸ch mËt khÈu 

m¹nh, 802.1x vµ VPN.

TÊn c«ng 

b¶n râ ®· 

biÕt (Kh«i 

phôc dßng 

kho¸ 

WEP). 

Mét kÎ tÊn c«ng cã thÓ kh«i 

phôc nh÷ng dßng kho¸ mµ mét 

kho¸ cã thÓ t¹o ra ®−îc gäi lµ 

mét tÊn c«ng b¶n râ ®· biÕt. 

Mét kÎ tÊn c«ng göi d÷ liÖu 

qua mét m¹ng h÷u tuyÕn tíi 

mét client kh«ng d©y, vµ chÆn 

b¾t d÷ liÖu ®−îc m· ho¸ tõ AP 

®ang ®−îc göi tíi cho client 

kh«ng d©y. Khi b¾t ®−îc, mét 

kÎ tÊn c«ng cã thÓ ¸p dông 

Truy cËp 

m¹ng 

WPA vµ 802.11i. 
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phÐp to¸n XOR trªn b¶n râ vµ 

d÷ liÖu chÆn b¾t ®−îc (b¶n m·) 

®Ó x¸c ®Þnh dßng kho¸. Mét kÎ 

tÊn c«ng sÏ cã thÓ gi¶i m· bÊt 

kú l−u l−îng nµo ®−îc sö dông 

bëi kho¸ WEP ®ã, khi mét tõ 

®iÓn ®−îc thiÕt lËp cho tÊt c¶ 15 

triÖu dßng kho¸. 

Nh÷ng va 

®Ëp IV 

(kh«i 

phôc dßng 

kho¸ 

WEP). 

Mét ph−¬ng ph¸p kh«i phôc 

dßng kho¸ WEP b»ng c¸ch chê 

mét va ®Ëp (nh÷ng dßng kho¸ 

®−îc lÆp l¹i). Mét kÎ tÊn c«ng 

cã thÓ tËp hîp nh÷ng va ®Ëp IV 

vµ th«ng qua nh÷ng kü thuËt 

mËt m· ®Ó kh¸m ph¸ d÷ liÖu vµ 

nh÷ng dßng kho¸. Khi kh¸m 

ph¸ ®−îc, mét kÎ tÊn c«ng cã 

thÓ x©y dùng mét tõ ®iÓn dßng 

kho¸. 

Truy cËp 

m¹ng. 

WPA vµ 802.11i. 

Ph¸ WEP 

(Nh÷ng 

tÊn c«ng 

kh«i phôc 

kho¸ 

WEP). 

Mét kÎ tÊn c«ng cã thÓ kh«i 

phôc nh÷ng kho¸ m· ho¸ b»ng 

c¸ch sö dông mét c«ng cô ph©n 

tÝch ®Ó tËp hîp tõ 5 ®Õn 10 triÖu 

gãi tin. B»ng viÖc sö dông 

nh÷ng c«ng cô nh− WEPcrack 

hay Airsnort [15], mét kÎ tÊn 

c«ng cã thÓ x¸c ®Þnh ®−îc 

nh÷ng kho¸ m· ho¸ trong mét 

Truy cËp 

m¹ng. 

WPA vµ 802.11i. 
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vµi phót vµ giµnh quyÒn 

®äc/ghi d÷ liÖu ®−îc m· ho¸. 

ChÌn l−u 

l−îng 

(kh«i 

phôc kho¸ 

WEP) 

Sau khi kh«i phôc mét dßng 

kho¸, mét kÎ tÊn c«ng cã kh¶ 

n¨ng chÌn thªm nh÷ng gãi tin 

b»ng c¸ch sö dông l¹i IV. 

Truy cËp 

m¹ng. 

WPA vµ 802.11i (thuËt 

to¸n MIC), Cisco cã 

nh÷ng c¬ chÕ ®−îc 

thùc thi ®Ó tõ chèi bÊt 

kú nh÷ng IV nµo bÞ lÆp 

l¹i. 

TÊn c«ng 

bÝt lËt 

(BiÕn ®æi 

tin) 

LËt bÝt dùa vµo sù yÕu kÐm cña 

ICV (Integrity Check Vector-

Vect¬ kiÓm tra tÝnh toµn vÑn), 

bëi v× nã cã thÓ ®−îc tÝnh to¸n 

l¹i thËm chÝ d−íi d¹ng ®−îc m· 

ho¸. Mét kÎ tÊn c«ng cã thÓ lÊy 

mét tin, lËp nh÷ng bÝt bÊt kú 

trong vÞ trÝ d÷ liÖu cña khung 

(nh÷ng gãi tin tÇng cao h¬n), 

tÝnh to¸n l¹i mét ICV hîp lý, 

sau ®ã truyÒn l¹i tin vµ ®−îc 

xem lµ hîp lÖ. ICV sÏ ®−îc ®Èy 

qua mét AP hoÆc client kh«ng 

d©y, tuy nhiªn CRC sÏ bÞ tõ 

chèi ë tÇng 3 (router), t¹o ra 

mét tin lçi b¶n râ, kÎ tÊn c«ng 

cã thÓ ph©n tÝch tin lçi nµy vµ 

dß ra dßng kho¸. 

Truy cËp 

m¹ng. 

WPA vµ 802.11i (thuËt 

to¸n MIC). 

TÊn c«ng 

dïng l¹i 

XuÊt ph¸t tõ viÖc kh«i phôc l¹i 

nh÷ng dßng kho¸ tõ mét kho¸ 

Truy cËp 

m¹ng 

WPA vµ 802.11i (thuËt 

to¸n MIC, TSC trong 
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IV WEP, mét kÎ tÊn c«ng cã thÓ 

ph¸t triÓn dßng khãa b»ng c¸ch 

sö dông cïng cÆp kho¸ 

IV/WEP nh− khung quan s¸t 

®−îc.ViÖc sö dông l¹i cÆp kho¸ 

IV/WEP nµy cã thÓ t¹o ra mét 

dßng kho¸ ®ñ lín ®Ó ph¸ ho¹i 

mét m¹ng.  

TKIP,    vµ PN trong 

CCMP). 

PEAP 

MitM 

Mét kÎ tÊn c«ng cã thÓ thiÕt lËp 

mét AP vµ AS gi¶ m¹o ®Ó ¨n 

trém nh÷ng x¸c minh cña mét 

client nÕu nh− mét trong sè hai 

nguyªn t¾c cho PEAP bÞ vi 

ph¹m. Tr−íc tiªn, client ph¶i 

hîp thøc ho¸ x¸c minh m¸y 

chñ, vµ kh«ng cã kh¶ n¨ng v−ît 

qua nh÷ng x¸c minh m¸y chñ 

kh«ng hîp lÖ. Thø hai, nh÷ng 

x¸c minh x¸c thùc PEAP bªn 

trong ph¶i ®−îc cÊu h×nh ®Ó 

ch¹y bªn ngoµi mét phiªn ®−îc 

b¶o vÖ. NÕu nh− vËy, mét kÎ 

tÊn c«ng cã thÓ ¨n trém nh÷ng 

x¸c minh ®Ó ®−a ra mét phiªn 

x¸c thùc PEAP thµnh c«ng. 

L−u ý EAP-TTLS nh¹y bÐn víi 

tÊn c«ng MitM. 

Truy cËp 

m¹ng. 

PEAP v2. 

TÊn c«ng Khai th¸c viÖc sö dông MS- Truy cËp ChÝnh s¸ch mËt khÈu 
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tõ ®iÓn 

trªn 

LEAP 

CHAPv2 (mét d¹ng kh«ng 

®−îc m· ho¸ dïng cho x¸c 

thùc) trong giao thøc LEAP 

Cisco. Mét kÎ tÊn c«ng cã thÓ 

thùc hiÖn nh÷ng tÊn c«ng tõ 

®iÓn offline tõ th«ng tin th¸ch 

thøc/®¸p øng ph©n tÝch ®−îc tõ 

x¸c thùc LEAP, vµ ®èi chiÕu 

víi kÕt hîp mËt khÈu-tªn ®¨ng 

nhËp. Khi ®èi chiÕu phï hîp, 

mét kÎ tÊn c«ng cã thÓ ®ãng 

gi¶ lµ mét client kh«ng d©y sö 

dông ph−¬ng ph¸p x¸c thùc 

LEAP. Nh÷ng c«ng cô nh− lµ 

asleap cung cÊp ph−¬ng tiÖn ®Ó 

®−a ra tÊn c«ng kiÓu nµy. 

m¹ng. m¹nh. 

C−íp 

phiªn 

Kh¶ n¨ng cña mét kÎ tÊn c«ng 

®Þnh h−íng l¹i l−u l−îng m¹ng 

tõ mét ng−êi sö dông cuèi hîp 

ph¸p. §−îc gäi lµ c−íp phiªn, 

mét kÎ tÊn c«ng ph¶i cã kh¶ 

n¨ng ph©n tÝch l−u l−îng m¹ng, 

vµ chÌn th«ng tin. §−îc thùc 

hiÖn b»ng c¸ch thiÕt lËp mét 

AP gi¶ m¹o, víi nh÷ng client 

kh«ng d©y kh«ng ngê tíi cè 

g¾ng x¸c thùc nã. 

Truy cËp 

m¹ng. 

802.11i, 802.1x vµ 

VPN. 

 

Nh÷ng AP Nh÷ng AP kh«ng ®−îc quyÒn Truy cËp ChÝnh s¸ch kÕt hîp, an 
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gi¶ m¹o trong mét m¹ng, mét AP gi¶ 

m¹o ®−îc sö dông bëi nh÷ng 

kÎ tÊn c«ng ®Ó giµnh quyÒn 

truy cËp tíi m¹ng th«ng qua 

nh÷ng tÊn c«ng MitM. 

m¹ng. toµn vËt lý vµ SWAN 

(Cisco Structured 

Wireless-Aware 

Network ). 

B¶ng 2.2: Nh÷ng tÊn c«ng an toµn kh«ng d©y 

2.3. C¸c biÖn ph¸p ®¶m b¶o an toµn WLAN 

Chóng ta cã thÓ gi¶m thiÓu nguy c¬ cho WLAN b»ng c¸ch ¸p dông c¸c 

biÖn ph¸p ®èi phã nh»m gi¶i quyÕt nh÷ng mèi hiÓm ho¹ vµ nh÷ng lç hæng cô 

thÓ. Nh÷ng biÖn ph¸p qu¶n lý kÕt hîp víi c¸c biÖn ph¸p kü thuËt vµ vËn hµnh 

cã thÓ hiÖu qu¶ trong viÖc gi¶m thiÓu nh÷ng nguy c¬ ®i kÌm víi WLAN.  

2.3.1. C¸c biÖn ph¸p qu¶n lý 

 C¸c biÖn ph¸p qu¶n lý ®Ó ®¶m b¶o an toµn cho nh÷ng m¹ng kh«ng d©y 

b¾t ®Çu b»ng mét chÝnh s¸ch an toµn tæng thÓ. Mét chÝnh s¸ch an toµn lµ nÒn 

t¶ng mµ nhê ®ã nh÷ng biÖn ph¸p ®èi phã kh¸c – biÖn ph¸p kü thuËt vµ vËn 

hµnh - ®−îc hîp lý ho¸ vµ ®−îc thùc thi. Mét chÝnh s¸ch an toµn WLAN cã 

thÓ thùc hiÖn nh− sau: 

- X¸c minh ng−êi cã thÓ sö dông c«ng nghÖ WLAN trong mét c¬ quan. 

- X¸c minh xem cã yªu cÇu truy cËp Internet kh«ng. 

- M« t¶ ng−êi cã thÓ cµi ®Æt c¸c AP vµ nh÷ng thiÕt bÞ kh«ng d©y kh¸c. 

- Cung cÊp nh÷ng giíi h¹n vÒ vÞ trÝ vµ an toµn vËt lý cho c¸c AP. 

- M« t¶ lo¹i th«ng tin cã thÓ ®−îc göi qua nh÷ng liªn kÕt kh«ng d©y. 

- M« t¶ nh÷ng ®iÒu kiÖn mµ c¸c thiÕt bÞ kh«ng d©y ph¶i tu©n thñ. 

- X¸c ®Þnh nh÷ng thiÕt ®Æt an toµn chuÈn cho c¸c AP. 

- M« t¶ nh÷ng giíi h¹n mµ thiÕt bÞ kh«ng d©y cã thÓ ®−îc sö dông nh− 

thÕ nµo, nh− vÞ trÝ ch¼ng h¹n. 

- M« t¶ cÊu h×nh phÇn cøng vµ phÇn mÒm cña tÊt c¶ c¸c thiÕt bÞ kh«ng 

d©y. 
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- Cung cÊp nh÷ng h−íng dÉn th«ng b¸o nh÷ng mÊt m¸t thiÕt bÞ kh«ng 

d©y vµ nh÷ng sù cè an toµn. 

- Cung cÊp nh÷ng h−íng dÉn cho viÖc b¶o vÖ nh÷ng client kh«ng d©y ®Ó 

gi¶m thiÓu vÊn ®Ò trém. 

- Cung cÊp nh÷ng h−íng dÉn vÒ sö dông mËt m· vµ qu¶n lý kho¸. 

- X¸c ®Þnh tÇn sè vµ ph¹m vi cña nh÷ng ®¸nh gi¸ an toµn ®Ó ®iÒu chØnh 

AP. 

C¸c c¬ quan còng nªn l−u ý ®µo t¹o nh©n sù biÕt sö dông c«ng nghÖ 

kh«ng d©y. Nh÷ng ng−êi qu¶n trÞ m¹ng cÇn nhËn thøc ®Çy ®ñ vÒ nh÷ng nguy 

c¬ an ninh cña WLAN vµ nh÷ng thiÕt bÞ cña nã ®Ó tõ ®ã cã nh÷ng biÖn ph¸p 

®èi phã. Cuèi cïng, biÖn ph¸p quan träng nhÊt lµ ng−êi sö dông ph¶i ®−îc ®µo 

t¹o vµ nhËn thøc ®−îc nh÷ng nguy c¬ an toµn còng nh−  vÒ c«ng nghÖ WLAN. 

2.3.2. C¸c biÖn ph¸p vËn hµnh 

 An toµn vËt lý lµ mét b−íc c¬ b¶n nhÊt mµ chØ nh÷ng ng−êi sö dông 

®−îc quyÒn míi cã thÓ truy cËp tíi thiÕt bÞ m¸y tÝnh kh«ng d©y. An toµn vËt lý 

bao gåm nh÷ng biÖn ph¸p nh− nh÷ng kiÓm so¸t truy cËp, x¸c minh c¸ nh©n, 

vµ nh÷ng b¶o vÖ biªn giíi bªn ngoµi. Gièng nh− nh÷ng tiÖn Ých an toµn cho 

nh÷ng m¹ng cã d©y, nh÷ng tiÖn Ých hç trî m¹ng kh«ng d©y cÇn nh÷ng kiÓm 

so¸t truy cËp vËt lý. VÝ dô, x¸c minh ¶nh, nh÷ng thiÕt bÞ ®äc dÊu hiÖu card, 

hoÆc nh÷ng thiÕt bÞ sinh tr¾c häc cã thÓ ®−îc sö dông ®Ó gi¶m thiÓu nguy c¬ 

an toµn. Nh÷ng hÖ thèng sinh tr¾c häc cho nh÷ng truy cËp vËt lý gåm quýet 

dÊu v©n tay,  quýet trßng m¾t, quýet vâng m¹c, nhËn d¹ng giäng nãi, ch÷ ký, 

nhËn d¹ng khu«n mÆt. B¶o vÖ biªn giíi bªn ngoµi c¬ quan gåm kho¸ cöa, cµi 

®Æt camera theo dâi. 

§iÒu quan träng cÇn ph¶i tÝnh ®Õn ph¹m vi phñ sãng cña AP khi quyÕt 

®Þnh vÞ trÝ ®Æt trong m«i tr−êng WLAN. NÕu nh− ph¹m vi nµy v−ît qu¸ nh÷ng 

biªn giíi vËt lý cña nh÷ng bøc t−êng toµ nhµ v¨n phßng, th× phÇn v−ît thªm 

nµy sÏ t¹o ra mét lç hæng an toµn. Mét c¸ nh©n ë bªn ngoµi toµ nhµ, cã thÓ 
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gi¸n ®iÖp nh÷ng truyÒn th«ng m¹ng b»ng c¸ch sö dông mét thiÕt bÞ kh«ng d©y  

thu chÆn nh÷ng tÝn hiÖu tÇn sè v« tuyÕn. Mét xem xÐt t−¬ng tù ¸p dông cho 

viÖc thùc thi nh÷ng cÇu nèi gi÷a c¸c toµ nhµ. Lý t−ëng, c¸c AP nªn ®−îc ®Æt 

trong ph¹m vi mét toµ nhµ do ®ã ph¹m vi nµy kh«ng thÓ v−ît qu¸ chu vi vËt lý 

cña toµ nhµ vµ kh«ng cho phÐp ng−êi kh«ng ®−îc quyÒn gi¸n ®iÖp gÇn chu vi 

®ã. C¸c c¬ quan nªn sö dông nh÷ng c«ng cô ®iÒu tra vïng ®Ó ®o ®¹c ph¹m vi 

phñ sãng cña nh÷ng thiÕt bÞ AP, c¶ bªn trong lÉn bªn ngoµi toµ nhµ n¬i cã 

m¹ng kh«ng d©y. Ngoµi ra, c¸c c¬ quan còng nªn sö dông c¸c c«ng cô ®¸nh 

gi¸ an toµn kh«ng d©y (vÝ dô nh− ®¸nh gi¸ lç hæng) vµ h−íng dÉn ghi chÐp 

nhËt ký an toµn. 

C¸c c«ng cô ®iÒu tra vïng s½n cã ®Ó ®o ®¹c vµ ®¶m b¶o an toµn vïng 

phñ sãng AP. Nh÷ng c«ng cô nµy, mét sè nhµ s¶n xuÊt cã b¸n kÌm víi nh÷ng 

s¶n phÈm cña m×nh, ®o c−êng ®é tÝn hiÖu nhËn ®−îc tõ c¸c AP. Nh÷ng ®o ®¹c 

nµy cã thÓ ®−îc sö dông ®Ó chØ ra vïng phñ sãng. Tuy nhiªn, nh÷ng nhµ qu¶n 

trÞ an toµn nªn sö dông thËn träng khi th«ng dÞch kÕt qu¶ bëi v× mçi nhµ s¶n 

xuÊt th«ng dÞch c−êng ®é tÝn hiÖu nhËn ®−îc kh¸c nhau. Mét sè nhµ s¶n xuÊt 

AP còng ®−a ra nh÷ng kiÓm so¸t møc nguån vµ tõ ®ã lµ ph¹m vi phñ sãng AP. 

§iÒu nµy thËt h÷u Ých nÕu nh− ph¹m vi phñ sãng yªu cÇu kh«ng v−ît qu¸, bëi 

v×, vÝ dô, toµ nhµ hay c¨n phßng trong ®ã cã truy cËp tíi m¹ng kh«ng d©y cÇn 

ph¶i ®ñ nhá. KiÓm so¸t ph¹m vi phñ sãng cho nh÷ng toµ nhµ hay gian phßng 

nhá h¬n nµy cã thÓ gióp ng¨n ngõa nh÷ng tÝn hiÖu kh«ng gi©y v−ît ra ngoµi 

kh«ng gian më réng ph¹m vi vïng phñ sãng dù kiÕn. C¸c c¬ quan nªn sö dông 

thªm nh÷ng ¨ngten ®Þnh h−íng ®Ó kiÓm so¸t sù ph¸t x¹ tÝn hiÖu. Tuy nhiªn, 

nh÷ng ¨ngten ®Þnh h−íng nµy kh«ng b¶o vÖ nh÷ng kÕt nèi m¹ng; chóng chØ 

®¬n thuÇn gióp kiÓm so¸t ph¹m vi phñ sãng nhê viÖc giíi h¹n sù ph¸t t¸n tÝn 

hiÖu. 

MÆc dï viÖc chØ ra ph¹m vi phñ sãng cã thÓ t¹o thuËn lîi liªn quan ®Õn 

an toµn, tuy nhiªn nã kh«ng ®−îc xem lµ mét gi¶i ph¸p tuyÖt ®èi. Lu«n cã kh¶ 
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n¨ng cã mét c¸ nh©n sö dông mét ¨ngten m¹nh ®Ó gi¸n ®iÖp l−u l−îng m¹ng 

kh«ng d©y. Ph¶i thõa nhËn r»ng chØ th«ng qua sö dông c¸c biÖn ph¸p mËt m· 

m¹nh míi cã thÓ gi¶i quyÕt tèt vÊn ®Ò an toµn. 

2.3.3. C¸c biÖn ph¸p kü thuËt 

C¸c biÖn ph¸p kü thuËt liªn quan ®Õn viÖc sö dông c¸c gi¶i ph¸p phÇn 

cøng vµ phÇn mÒm ®Ó gióp ®¶m b¶o an toµn cho m«i tr−êng kh«ng d©y. C¸c 

biÖn ph¸p phÇn mÒm bao gåm cÊu h×nh AP hoµn chØnh (vÝ dô c¸c thiÕt lËp an 

toµn vµ vËn hµnh cho mét AP), nh÷ng söa ch÷a vµ n¨ng cÊp phÇn mÒm, x¸c 

thùc nh÷ng hÖ thèng dß x©m nhËp IDS (Intrusion Detection System), vµ m· 

ho¸.. C¸c gi¶i ph¸p phÇn cøng bao gåm smart card, m¹ng riªng ¶o VPN, c¬ së 

h¹ tÇng kho¸ c«ng khai (PKI), vµ sinh tr¾c häc..  

2.3.3.1. C¸c gi¶i ph¸p phÇn mÒm 

C¸c biÖn ph¸p kü thuËt liªn quan ®Õn phÇn mÒm bao gåm cÊu h×nh hoµn 

chØnh cho c¸c AP, phÇn mÒm cËp nhËt th−êng xuyªn, thùc thi x¸c thùc vµ 

nh÷ng gi¶i ph¸p IDS, thùc thi viÖc kiÓm tra an toµn, vµ sö dông mËt m· hiÖu 

qu¶. 

* CÊu h×nh AP 

 Nh÷ng nhµ qu¶n trÞ m¹ng cÇn cÊu h×nh AP phï hîp víi nh÷ng chÝnh 

s¸ch vµ nh÷ng yªu cÇu an ninh ®−îc thiÕt lËp. CÊu h×nh hoµn chØnh nh÷ng mËt 

khÈu qu¶n trÞ, c¸c thiÕt ®Æt mËt m·, chøc n¨ng khëi t¹o, chøc n¨ng kÕt nèi 

m¹ng tù ®éng. Danh s¸ch ®iÒu khiÓn truy cËp MAC Ethernet, c¸c kho¸ chia 

sÎ, vµ c¸c t¸c tö giao thøc qu¶n lý m¹ng ®¬n gi¶n (t¸c tö SNMP - Simple 

Network Management Protocol) sÏ gióp lo¹i bá nhiÒu lç hæng vèn cã trong 

mét cÊu h×nh ngÇm ®Þnh phÇn mÒm cña nhµ s¶n xuÊt. 

- CËp nhËt nh÷ng mËt khÈu ngÇm ®Þnh: mçi mét thiÕt bÞ WLAN ®Òu ®i 

kÌm víi nh÷ng thiÕt lËp ngÇm ®Þnh cña chÝnh nã, mét sè trong chóng vèn 

chøa nh÷ng lç hæng an toµn. MËt khÈu cña nhµ qu¶n trÞ lµ mét vÝ dô ®iÓn h×nh. 

ë mét sè AP, cÊu h×nh ngÇm ®Þnh cña nhµ s¶n xuÊt kh«ng yªu cÇu mËt khÈu 
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vÝ dô ®Ó trèng tr−êng mËt khÈu). Nh÷ng ng−êi sö dông kh«ng ®−îc quyÒn cã 

thÓ dÔ dµng giµnh quyÒn truy cËp tíi thiÕt bÞ kÕt nèi kh«ng d©y nÕu kh«ng cã 

b¶o vÖ mËt khÈu. Nh÷ng nhµ qu¶n trÞ m¹ng nªn thay ®æi nh÷ng thiÕt lËp ngÇm 

®Þnh ®Ó phï hîp víi chÝnh s¸ch an toµn cña c«ng ty, dïng mËt khÈu qu¶n trÞ 

m¹nh (mËt khÈu cã ®é dµi Ýt nhÊt lµ 8 ký tù). Mét biÖn ph¸p thay thÕ x¸c thùc 

mËt khÈu lµ x¸c thùc hai nh©n tè. Mét d¹ng cña x¸c thùc hai nh©n tè ®ã lµ sö 

dông mét thuËt to¸n kho¸ ®èi xøng ®Ó t¹o ra mét m· míi trong mçi phót. M· 

nµy lµ mét m· sö dông mét lÇn ®i kÌm víi sè x¸c minh c¸ nh©n (PIN) dïng ®Ó 

x¸c thùc. Mét vÝ dô kh¸c cña x¸c thùc hai nh©n tè ®ã lµ cÆp smart card cña 

ng−êi sö dông vµ sè Pin cña ng−êi sö dông ®ã. Lo¹i x¸c thùc nµy yªu cÇu mét 

thiÕt bÞ phÇn cøng ®äc smart card hoÆc mét m¸y chñ x¸c thùc PIN. NhiÒu c¸c 

s¶n phÈm th−¬ng m¹i cã kh¶ n¨ng nµy. Tuy nhiªn, viÖc sö dông mét bé t¹o 

mËt khÈu tù ®éng hoÆc c¬ chÕ x¸c thùc hai nh©n tè cã thÓ kh«ng ®¸ng ®Çu t−, 

phô thuéc vµo nh÷ng yªu cÇu an toµn cña mét c¬ quan, sè l−îng ng−êi sö 

dông, vµ nh÷ng giíi h¹n vÒ ng©n s¸ch. §−a ra nhu cÇu ®¶m b¶o nh÷ng chÝnh 

s¸ch vµ x¸c thùc mËt khÈu tèt, ®iÒu quan träng cÇn l−u ý tÇm quan träng mang 

tÝnh tiªu chÝ cña viÖc ®¶m b¶o r»ng giao diÖn qu¶n lý cã b¶o vÖ mËt m· hoµn 

h¶o ®Ó ng¨n ngõa viÖc lé mËt khÈu th«ng qua giao diÖn qu¶n lý. Mét sè c¬ 

chÕ hiÖn cã cã thÓ ®−îc triÓn khai ®Ó ®¶m b¶o ch¾c ch¾n r»ng truy cËp ®−îc 

m· ho¸ b¶o vÖ nh÷ng “bÝ mËt tiªu chÝ ®ã” trong qu¸ tr×nh truyÒn. SSH (Secure 

Shell) [16] vµ SSL (secure sockets layer) [17] lµ hai c¬ chÕ nh− vËy. 

- ThiÕt lËp nh÷ng cµi ®Æt m· ho¸ hoµn chØnh: nh÷ng cµi ®Æt m· ho¸ nªn 

®−îc thiÕt lËp víi m· ho¸ m¹nh nhÊt s½n cã trong s¶n phÈm, phô thuéc vµo 

yªu cÇu an toµn cña c¬ quan. Th«ng th−êng, c¸c AP chØ cã mét vµi thiÕt ®Æt 

m· ho¸ s½n cã: kh«ng, kho¸ chia sÎ 40 bÝt, vµ kho¸ chia sÎ 104 bÝt. Chóng ta 

kh«ng cÇn ph¶i lo l¾ng vÒ kh¶ n¨ng cña bé xö lý m¸y tÝnh khi lËp kÕ ho¹ch sö 

dông m· ho¸ víi nh÷ng kho¸ m· dµi h¬n. Tuy nhiªn cÇn l−u ý r»ng mét sè tÊn 

c«ng chèng l¹i WEP t¹o ra nh÷ng kÕt qu¶ cã h¹i cho kÝch cì kho¸. §iÒu quan 
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träng cÇn l−u ý nh÷ng s¶n phÈm sö dông nh÷ng kho¸ 128 bÝt sÏ kh«ng ho¹t 

®éng ®−îc víi nh÷ng s¶n phÈm sö dông nh÷ng kho¸ 104 bÝt. 

- KiÓm so¸t chøc n¨ng x¸c lËp l¹i: chøc n¨ng x¸c lËp l¹i ®Æt ra mét vÊn 

®Ò cô thÓ bëi v× nã cho phÐp mét c¸ nh©n phñ nhËn bÊt kú thiÕt lËp an toµn nµo 

mµ nh÷ng nhµ qu¶n trÞ ®· cÊu h×nh trong AP. Nã thùc hiÖn ®iÒu nµy b»ng c¸ch 

chuyÓn AP vÒ nh÷ng thiÕt lËp ngÇm ®Þnh cña nhµ s¶n xuÊt. Nh÷ng thiÕt lËp 

ngÇm ®Þnh nµy th−êng kh«ng yªu cÇu mét mËt khÈu qu¶n trÞ, vµ cã thÓ v« 

hiÖu ho¸ chøc n¨ng m· ho¸. Mét c¸ nh©n cã thÓ x¸c lËp l¹i cÊu h×nh cho 

nh÷ng thiÕt lËp ngÇm ®Þnh ®¬n gi¶n b»ng c¸ch chÌn thªm mét vËt nhän nh− lµ 

mét c¸i bót ch¼ng h¹n vµo trong lç x¸c lËp l¹i vµ Ên vµo ®ã. NÕu nh− mét 

ng−êi sö dông cã d· t©m giµnh quyÒn truy cËp vËt lý tíi thiÕt bÞ, c¸ nh©n ®ã cã 

thÓ khai th¸c ®Æc ®iÓm x¸c lËp l¹i vµ xo¸ bá bÊt kú thiÕt lËp an toµn nµo trªn 

thiÕt bÞ. Chøc n¨ng x¸c lËp l¹i, nÕu ®−îc cÊu h×nh ®Ó xo¸ bá th«ng tin vËn 

hµnh c¬ b¶n nh− ®Þa chØ IP hay c¸c kho¸, cã thÓ t¹o ra mét tÊn c«ng tõ chèi 

dÞch vô m¹ng, bëi v× nh÷ng AP cã thÓ kh«ng ho¹t ®éng nÕu kh«ng cã nh÷ng 

thiÕt lËp nµy. Nh÷ng kiÓm so¸t truy cËp vËt lý ng¨n ngõa ng−êi sö dông kh«ng 

®−îc quyÒn thùc hiÖn x¸c lËp l¹i AP cã thÓ gi¶m bít nh÷ng mèi nguy. C¸c c¬ 

quan cã thÓ dß nh÷ng mèi nguy b»ng c¸ch thùc hiÖn nh÷ng kiÓm tra an toµn 

th−êng xuyªn. Ngoµi ra, x¸c lËp l¹i cã thÓ ®−îc thùc hiÖn tõ xa qua giao diÖn 

qu¶n lý trªn mét sè s¶n phÈm.V× lý do nµy, cÇn ph¶i  cã qu¶n trÞ mËt khÈu 

hoµn chØnh vµ m· ho¸ trªn giao diÖn qu¶n lý. 

- Sö dông chøc n¨ng MAC ACL (MAC Access Lists): mét ®i¹ chØ MAC 

lµ mét ®Þa chØ phÇn cøng x¸c minh duy nhÊt cho mçi m¸y tÝnh (hoÆc thiÕt bÞ ®i 

kÌm) trªn mét m¹ng. Nh÷ng m¹ng sö dông ®Þa chØ MAC gióp quy ®Þnh nh÷ng 

truyÒn th«ng gi÷a nh÷ng NIC m¸y tÝnh kh¸c nhau trªn cïng mét subnet m¹ng. 

NhiÒu nhµ s¶n xuÊt s¶n phÈm 802.11 cung cÊp nh÷ng kh¶ n¨ng cho viÖc giíi 

h¹n truy cËp tíi WLAN dùa trªn c¬ së nh÷ng ACL MAC ®−îc l−u tr÷ vµ ph©n 

phèi trong nhiÒu AP. MAC ACL cÊp ph¸t hoÆc tõ chèi truy cËp tíi mét m¸y 
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tÝnh sö dông mét danh s¸ch nh÷ng cÊp phÐp ®−îc thiÕt kÕ bëi ®Þa chØ MAC. 

Tuy nhiªn, MAC ACL Ethernet kh«ng m« t¶ mét c¬ chÕ phßng thñ m¹nh. Bëi 

v× nh÷ng ®Þa chØ MAC ®−îc truyÒn d−íi d¹ng râ tõ mét NIC kh«ng d©y tíi 

mét AP, MAC nµy cã thÓ dÔ dµng bÞ lÊy trém. Nh÷ng ng−êi sö dông ¸c t©m 

cã thÓ gi¶ m¹o mét ®Þa chØ MAC b»ng c¸ch thay ®æi ®Þa thØ MAC thùc trªn 

m¸y tÝnh cña hä thµnh mét ®Þa chØ MAC cã quyÒn truy cËp tíi m¹ng kh«ng 

d©y. BiÖn ph¸p ®èi phã nµy cã thÓ cung cÊp møc an toµn nµo ®ã; tuy nhiªn,  

ng−êi sö dông nªn thËn träng khi sö dông. Nã cã thÓ cã hiÖu qu¶ chèng l¹i 

trém kh«ng cã chñ ®Ých nh−ng sÏ kh«ng hiÖu qu¶ chèng l¹i nh÷ng kÎ thï cã 

d· t©m. Ng−êi sö dông cã thÓ coi biÖn ph¸p nµy nh− lµ mét phÇn cña chiÕn 

l−îc phßng thñ s©u tæng thÓ - bæ sung thªm nh÷ng cÊp ®é an toµn ®Ó gi¶m bít 

nguy c¬. Trong mét m¹ng cì võa ®Õn cì lín, g¸nh nÆng cña viÖc thiÕt lËp vµ 

duy tr× nh÷ng MAC ACL cã thÓ v−ît qu¸ gi¸ trÞ cña biÖn ph¸p ®èi phã an 

toµn. Ngoµi ra, hÇu hÕt c¸c s¶n phÈm chØ hç trî mét sè giíi h¹n nh÷ng ®Þa chØ 

MAC trong MAC ACL. Khèi l−îng danh s¸ch truy cËp cã thÓ kh«ng ®Çy ®ñ 

cho nh÷ng m¹ng võa ®Õn lín. 

- Thay ®æi SSID (service set identifier): SSID cña AP ph¶i ®−îc thay ®æi 

tõ ngÇm ®Þnh nhµ m¸y. Nh÷ng gi¸ trÞ ngÇm ®Þnh cña SSID ®−îc sö dông bëi 

nhiÒu nhµ s¶n xuÊt WLAN 802.11 ®· ®−îc c«ng bè. Nh÷ng gi¸ trÞ ngÇm ®Þnh 

nªn ®−îc thay ®æi ®Ó ng¨n chÆn nh÷ng truy cËp dÔ dµng. MÆc dï mét ®èi 

ph−¬ng ®−îc trang bÞ cã thÓ thu ®−îc tham sè x¸c thùc qua giao diÖn kh«ng 

d©y, nªn thay ®æi nã ®Ó ng¨n ngõa nh÷ng cè g¾ng kÕt nèi m¹ng kh«ng d©y 

cña ®èi ph−¬ng. 

- Tèi ®a kho¶ng c¸ch b¸o hiÖu (Beacon Interval): ChuÈn 802.11 chØ ra 

viÖc sö dông c¸c khung b¸o hiÖu (Beacon) ®Ó c«ng bè sù tån t¹i cña mét m¹ng 

kh«ng d©y. Nh÷ng beacon ®−îc truyÒn tõ nh÷ng AP ë nh÷ng kho¶ng thêi gian 

nhÊt ®Þnh vµ cho phÐp mét tr¹m client x¸c minh vµ tu©n thñ nh÷ng tham sè 

cÊu h×nh ®Ó gia nhËp vµo m¹ng kh«ng d©y. AP cã thÓ ®−îc cÊu h×nh ®Ó triÖt 
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bá viÖc truyÒn nh÷ng khung Beacon vµ tr−êng SSID b¾t buéc cña nã. Tuy 

nhiªn, ®é dµi kho¶ng thêi gian cã thÓ ®−îc thiÕt lËp tíi gi¸ trÞ cao nhÊt. Trong 

khi viÖc c¶i thiÖn an toµn lµ phô, nã kh«ng g©y thªm khã kh¨n cho viÖc t×m 

mét m¹ng mét c¸ch bÞ ®éng, bëi v× AP ®¬n gi¶n h¬n vµ SSID kh«ng ®−îc 

truyÒn th−êng xuyªn. ViÖc sö dông mét kho¶ng Beacon dµi h¬n buéc ®èi 

ph−¬ng ph¶i thùc hiÖn nh÷ng g× ®−îc xem nh− lµ sö dông “quýet ®éng” nh÷ng 

tin th¨m dß (Probe) víi mét SSID cô thÓ. Do vËy, ë nh÷ng n¬i cã thÓ, nh÷ng 

m¹ng kh«ng d©y nªn ®−îc cÊu h×nh víi kho¶ng c¸ch beacon dµi nhÊt. 

- V« hiÖu ho¸ tÝnh n¨ng SSID qu¶ng b¸: SSID lµ mét phÇn x¸c thùc ®«i 

khi ®−îc xem nh− lµ “tªn m¹ng” vµ th−êng lµ mét chuçi ký tù ASCII ®¬n gi¶n 

(0 ®Õn 32 byte), tr−êng hîp byte kh«ng lµ mét tr−êng hîp ®Æc biÖt ®−îc gäi lµ 

SSID qu¶ng b¸ (broadcast SSID). SSID ®−îc sö dông ®Ó chØ ®Þnh mét x¸c thùc  

cho m¹ng kh«ng d©y. C¸c client muèn gia nhËp m¹ng ph¶i cã mét SSID. Mét 

client kh«ng d©y cã thÓ x¸c ®Þnh tÊt c¶ c¸c m¹ng trong mét vïng b»ng viÖc 

quýet ®éng nh÷ng AP cã sö dông nh÷ng tin yªu cÇu th¨m dß (Probe Request) 

truyÒn víi mét SSID kh«ng. SSID qu¶ng b¸ th¨m dß c¸c nót mét tr¶ lêi th¨m 

dß (Probe Response) tõ tÊt c¶ nh÷ng m¹ng 802.11 trong vïng. ViÖc v« hiÖu 

ho¸ ®Æc tÝnh SSID qu¶ng b¸ trong nh÷ng AP khiÕn nã bá qua tin tõ client vµ 

thùc hiÖn quýet ®éng (th¨m dß b»ng mét SSID cô thÓ). 

- Thay ®æi kho¸ mËt m· ngÇm ®Þnh: nhµ s¶n xuÊt cã thÓ cung cÊp mét 

hoÆc nhiÒu kho¸ ®Ó t¹o kh¶ n¨ng x¸c thùc kho¸ chia sÎ gi÷a thiÕt bÞ muèn 

giµnh quyÒn truy cËp tíi m¹ng vµ AP. ViÖc sö dông thiÕt lËp kho¸ chia sÎ 

ngÇm ®Þnh h×nh thµnh mét lç hæng an ninh bëi v× nhiÒu nhµ s¶n xuÊt sö dông 

nh÷ng kho¸ chia sÎ gièng nhau trong nh÷ng thiÕt lËp cña hä. Mét ng−êi sö 

dông ¸c t©m cã thÓ biÕt kho¸ chia sÎ ngÇm ®Þnh vµ sö dông nã ®Ó giµnh quyÒn 

truy cËp tíi m¹ng. ViÖc thay ®æi thiÕt lËp kho¸ chia sÎ ngÇm ®Þnh b»ng kho¸ 

kh¸c sÏ gi¶m bít nguy c¬. VÝ dô, kho¸ chia sÎ cã thÓ thay ®æi thµnh 954617 

thay b»ng viÖc sö dông mét kho¸ chia sÎ ngÇm ®Þnh cña nhµ m¸y lµ 111111. 
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Dï ë cÊp ®é an toµn nµo ®i ch¨ng n÷a, c¸c c¬ quan nªn thay ®æi kho¸ chia sÎ 

tõ thiÕt lËp ngÇm ®Þnh bëi v× nã dÔ dµng bÞ t×m ra. Nh×n chung, c¸c c¬ quan 

nªn chän nh÷ng kho¸ cã ®é dµi lín nhÊt (vÝ dô 104 bÝt). Cuèi cïng, mét 

nguyªn t¾c th−êng ®−îc chÊp nhËn cho viÖc qu¶n lý kho¸ hoµn h¶o ®ã lµ viÖc 

thay ®æi nh÷ng kho¸ mËt m· th−êng xuyªn vµ khi cã nh÷ng thay ®æi c¸ nh©n. 

- Sö dông SNMP: mét sè AP kh«ng d©y sö dông nh÷ng t¸c tö SNMP, 

cho phÐp nh÷ng c«ng cô qu¶n lý m¹ng gi¸m s¸t t×nh tr¹ng cña nh÷ng AP 

kh«ng d©y vµ c¸c client kh«ng d©y. Hai phiªn b¶n ®Çu tiªn cña SNMP lµ 

SNMPv1 vµ SNMPv2 chØ hç trî x¸c thùc b×nh th−êng dùa trªn c¬ së nh÷ng 

chuçi b¶n râ vµ kÕt qu¶ vÒ c¬ b¶n lµ kh«ng an toµn. NÕu nh− trªn m¹ng kh«ng 

yªu cÇu SNMP th× c¬ quan nªn ®¬n gi¶n v« hiÖu ho¸ SNMP. NÕu nh− mét c¬ 

quan ph¶i sö dông mét phiªn b¶n cña SNMP bªn c¹nh phiªn b¶n 3, th× hä ph¶i 

thõa nhËn vµ chÊp nhËn nh÷ng nguy c¬. NhËn thøc th«ng th−êng r»ng chuçi 

SNMP ngÇm ®Þnh mµ c¸c t¸c tö SNMP th−êng sö dông lµ tõ “c«ng khai” víi 

nh÷ng quyÒn ®−îc g¸n “®äc” hoÆc “®äc vµ ghi”. ViÖc sö dông chuçi ngÇm 

®Þnh ®−îc biÕt ®Õn nµy sÏ t¹o ra nh÷ng lç hæng cho nh÷ng thiÕt bÞ. NÕu nh− 

mét ng−êi sö dông kh«ng ®−îc quyÒn giµnh quyÒn truy cËp vµ cã nh÷ng 

quyÒn ®äc/ghi, th× ng−êi sö dông ®ã cã thÓ ghi d÷ liÖu tíi AP, kÕt qu¶ t¹o ra 

mét lç hæng toµn vÑn d÷ liÖu. C¸c c¬ quan yªu cÇu SNMP nªn thay ®æi chuçi 

ngÇm ®Þnh th−êng xuyªn khi cÇn, ®Ó t¹o chuçi an toµn. Nh÷ng ®Æc quyÒn nªn 

®−îc thiÕt lËp ®Ó “chØ ®äc” nÕu nh− ®ã chØ lµ truy cËp mét ng−êi sö dông yªu 

cÇu. Nh÷ng bao gãi tin SNMPv1 vµ SNMPv2 chØ hç trî x¸c thùc tÇm th−êng 

dùa trªn c¬ së nh÷ng chuçi b¶n râ vµ kÕt qu¶ vÒ c¬ b¶n lµ kh«ng an toµn vµ 

kh«ng ®−îc giíi thiÖu. C¸c c¬ quan nªn sö dông SNMPv3. 

- Thay ®æi kªnh ngÇm ®Þnh: Mét quan t©m kh¸c kh«ng ®−îc khai th¸c 

trùc tiÕp ®ã lµ kªnh ngÇm ®Þnh. Nh÷ng nhµ s¶n xuÊt th−êng sö dông nh÷ng 

kªnh ngÇm ®Þnh trong nh÷ng AP cña hä. NÕu nh− hai hay nhiÒu AP ®−îc ®Æt 

gÇn nhau nh−ng ë nh÷ng m¹ng kh¸c nhau, mét tÊn c«ng tõ chèi dÞch vô cã thÓ 
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®−îc t¹o ra tõ nhiÔu sãng v« tuyÕn gi÷a hai AP nµy. C¸c c¬ quan chÞu nhiÔu 

v« tuyÕn cÇn x¸c ®Þnh xem liÖu mét hoÆc nhiÒu AP gÇn nhau ®ang sö dông 

cïng kªnh hoÆc mét kªnh trong vßng 5 kªnh cña chÝnh chóng vµ sau ®ã chän 

mét kªnh trong mét ph¹m vi kh¸c. VÝ dô, kªnh 1, 6, 11 cã thÓ ®−îc sö dông 

®ång thêi bëi nh÷ng AP gÇn nhau kh«ng nhiÔu lÉn nhau. C¸c c¬ quan ph¶i 

thùc hiÖn mét ®iÒu tra vïng ®Ó t×m ra bÊt kú nguån g©y nhiÔu sãng v« tuyÕn 

nµo. §Òu tra vïng nªn t¹o ra mét b¶n b¸o c¸o dù kiÕn vÒ nh÷ng vÞ trÝ ®Æt AP, 

x¸c ®Þnh vïng phñ sãng vµ g¸n nh÷ng kªnh v« tuyÕn cho mçi AP. 

- Sö dông DHCP (Dynamic Host Configuration Protocol): Nh÷ng kÕt 

nèi m¹ng tù ®éng liªn quan ®Õn viÖc sö dông mét m¸y chñ DHCP. M¸y chñ 

DHCP tù ®éng g¸n nh÷ng ®Þa chØ IP cho nh÷ng thiÕt bÞ ®i kÌm víi mét AP. VÝ 

dô, mét m¸y chñ DHCP ®−îc sö dông ®Ó qu¶n lý nh÷ng ®Þa chØ TCP/IP cho 

c¸c m¸y tr¹m client. Sau khi thiÕt lËp c¸c ®Þa chØ IP, m¸y chñ DHCP tù ®éng 

g¸n nh÷ng ®Þa chØ nµy cho c¸c m¸y tr¹m khi cÇn. M¸y chñ nµy g¸n cho thiÕt 

bÞ mét ®Þa chØ IP ®éng khi nh÷ng thiÕt lËp m· ho¸ t−¬ng thÝch víi WLAN. 

Mèi ®e do¹ víi DHCP ®ã lµ mét ng−êi sö dông ¸c ý cã thÓ dÔ dµng giµnh 

quyÒn truy cËp m¹ng th«ng qua viÖc sö dông mét m¸y tÝnh cã card kh«ng d©y. 

Bëi v× mét m¸y chñ DHCP sÏ kh«ng cÇn thiÕt biÕt nh÷ng thiÕt bÞ kh«ng d©y 

nµo cã quyÒn truy cËp, m¸y chñ sÏ tù ®éng g¸n cho m¸y tÝnh mét ®Þa chØ IP 

hîp lÖ. ViÖc gi¶m bít nguy c¬ liªn quan ®Õn viÖc v« hiÖu ho¸ DHCP vµ sö 

dông nh÷ng ®Þa chØ IP tÜnh cho m¹ng kh«ng d©y nÕu kh¶ thi. 

Ph−¬ng ph¸p an toµn nµy, gièng nh− biÖn ph¸p ®èi phã MAC ACL, chØ 

cã thÓ dïng ®−îc cho nh÷ng m¹ng nhá. ViÖc g¸n ®Þa chØ IP tÜnh còng sÏ phñ 

nhËn mét sè −u ®iÓm chÝnh cña c¸c m¹ng kh«ng d©y, nh− roaming vµ thiÕt lËp 

m¹ng tù do. Gi¶i ph¸p kh¸c lµ thùc thi t−êng löa cña m¹ng cã d©y, sö dông 

nh÷ng AP víi nh÷ng t−êng löa kÕt hîp. Gi¶i ph¸p nµy sÏ bæ sung thªm tÇng 

b¶o vÖ cho toµn m¹ng. TÊt c¶ nh÷ng ng−êi sö dông nªn ®¸nh gi¸ nhu cÇu 

DHCP dùa vµo kÝch cì m¹ng cña hä. 
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* Nh÷ng cËp nhËt vµ n©ng cÊp phÇn mÒm 

 Nh÷ng nhµ s¶n xuÊt th−êng cè g¾ng söa ch÷a nh÷ng lç hæng an toµn 

phÇn mÒm khi ph¸t hiÖn ra chóng. Nh÷ng söa ch÷a nµy ®−îc thùc hiÖn d−íi 

d¹ng nh÷ng n©ng cÊp vµ söa ch÷a an toµn. Nh÷ng nhµ qu¶n trÞ m¹ng cÇn kiÓm 

tra th−êng xuyªn víi nhµ s¶n xuÊt ®Ó xem liÖu nh÷ng n©ng cÊp vµ söa ch÷a an 

toµn cã s½n sµng kh«ng vµ ¸p dông chóng khi cÇn. Còng vËy, nhiÒu nhµ s¶n 

xuÊt cã nh÷ng danh s¸ch th− ®iÖn tö “c¶nh b¸o an toµn”®Ó ®−a ra lêi khuyªn 

cho nh÷ng kh¸ch hµng vÒ nh÷ng lç hæng vµ nh÷ng tÊn c«ng an toµn míi. 

Nh÷ng nhµ qu¶n trÞ m¹ng nªn cËp nhËt nh÷ng c¶nh b¸o tiªu chÝ nµy. Cuèi 

cïng, nh÷ng nhµ qu¶n trÞ m¹ng cã thÓ kiÓm tra b»ng c¬ së d÷ liÖu lç hæng 

NIST ICAT, liÖt kª tÊt c¶ nh÷ng lç hæng ®−îc biÕt ®Õn trong phÇn cøng vµ 

phÇn mÒm ®ang ®−îc thùc hiÖn. 

 Mét vÝ dô vÒ n©ng cÊp phÇn mÒm lµ t¨ng c−êng an toµn WEP víi an 

toµn RSA. Th¸ng 11/2001, tæ chøc an toµn RSA ®· ph¸t triÓn mét kü thuËt xö 

lý nh÷ng lç hæng an toµn ®−îc t×m thÊy trong WEP [18]. T¨ng c−êng nµy, 

®−îc xem nh− lµ ”fast packet keying”, t¹o ra mét kho¸ duy nhÊt ®Ó m· ho¸ 

mçi gãi m¹ng trªn WLAN. Gi¶i ph¸p Fast Packet Keying sö dông mét kü 

thuËt b¨m t¹o mét c¸ch nhanh chãng trªn mçi kho¸ gãi. IEEE ®· th«ng qua kü 

thuËt fast packet keying nh− lµ mét kü thuËt cè ®Þnh cho giao thøc 802.11. 

C¸c nhµ s¶n xuÊt ®· b¾t ®Çu ¸p dông kü thuËt nµy cho nh÷ng s¶n phÈm kh«ng 

d©y míi vµ ®· ph¸t triÓn nh÷ng söa ch÷a phÇn mÒm cho nhiÒu s¶n phÈm ®ang 

cã. C¸c c¬ quan nªn kiÓm tra xem nh÷ng n©ng cÊp phÇn mÒm ®· s½n cã cho 

nh÷ng s¶n phÈm mµ hä ®· mua ch−a. 

 Mét vÝ dô n©ng cÊp phÇn mÒm kh¸c ®ã lµ WPA (Wi-Fi Protected 

Acess). WPA, ®−îc ph¸t triÓn bëi WiFi Alliance, lµ mét gi¶i ph¸p an toµn t¹m 

thêi kh«ng ®ßi hái mét n©ng cÊp phÇn cøng trong thiÕt bÞ 802.11 hiÖn cã. 

WPA kh«ng ph¶i lµ mét gi¶i ph¸p hoµn h¶o mµ lµ mét gi¶i ph¸p t¹m thêi - ®Ó 

gi¶i quyÕt mét sè vÊn ®Ò víi WEP. WPA gåm hai phÇn chÝnh: 
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+ 801.1x. 

+ TKIP (Temporal Key Integrity Protocol). 

KiÓm so¸t quyÒn truy cËp dùa trªn c¬ së 802.1x cung cÊp mét khung 

cho phÐp sö dông nh÷ng giao thøc x¸c thùc tÇng cao. Nã còng t¹o thuËn lîi 

cho viÖc sö dông nh÷ng kho¸ phiªn-bëi v× nh÷ng kho¸ mËt m· nªn thay ®æi 

th−êng xuyªn. TKIP bao gåm 4 thuËt to¸n míi t¨ng c−êng an toµn cho 

802.11. TKIP më réng kh«ng gian vÐct¬ khëi t¹o, cho phÐp x©y dùng kho¸ 

trªn mçi gãi tin, cung cÊp tÝnh toµn vÑn mËt m·, vµ cung cÊp nguån kho¸ vµ 

ph©n phèi kho¸. TKIP, th«ng qua nh÷ng thuËt to¸n nµy, cung cÊp b¶o vÖ 

chèng l¹i nhiÒu tÊn c«ng an toµn ®−îc ®Ò cËp ë trªn, gåm nh÷ng tÊn c«ng 

replay vµ nh÷ng tÊn c«ng lªn tÝnh toµn vÑn d÷ liÖu. Ngoµi ra, nã gi¶i quyÕt nhu 

cÇu thay ®æi kho¸. Môc ®Ých cña WPA lµ ®em ®Õn gi¶i ph¸p an toµn dùa trªn 

c¬ së chuÈn thay thÕ WEP trong khi IEEE 802.11 Task Group i ®ñ thêi gian 

hoµn chØnh chuÈn an toµn 802.11i (RSN), mét söa ®æi ®èi víi chuÈn WLAN 

hiÖn t¹i. RSN còng gåm chuÈn m· ho¸ t¨ng c−êng AES cho ta ®é tin cËy vµ 

tÝnh toµn vÑn. Gi¶i ph¸p RSN sÏ ®ßi hái nh÷ng thay thÕ phÇn cøng. 

* X¸c thùc  

 Nh×n chung, nh÷ng gi¶i ph¸p x¸c thùc hiÖu qu¶ lµ mét c¸ch tin cËy cho 

phÐp chØ nh÷ng ng−êi sö dông ®−îc quyÒn míi cã thÓ truy cËp tíi m¹ng. 

Nh÷ng gi¶i ph¸p x¸c thùc bao gåm viÖc sö dông username vµ mËt khÈu; smart 

card, sinh tr¾c häc, hay PKI; hoÆc kÕt hîp cña nh÷ng gi¶i ph¸p ®ã (vÝ dô smart 

card víi PKI). Khi dùa vµo username vµ mËt khÈu cho x¸c thùc, quan träng lµ 

ph¶i cã nh÷ng chÝnh s¸ch x¸c ®Þnh ®é dµi mËt khÈu tèi thiÓu, nh÷ng ký tù mËt 

khÈu yªu cÇu, vµ thêi h¹n mËt khÈu. ThÎ th«ng minh (Smart card), sinh tr¾c 

häc, vµ PKI cho nh÷ng ®ßi hái riªng cña chÝnh nã. 

 TÊt c¶ c¸c c¬ quan nªn thùc thi mét chÝnh s¸ch mËt khÈu m¹nh, tËp 

trung vµo møc ®é an toµn cña nh÷ng ho¹t ®éng cña hä. Nh÷ng mËt khÈu m¹nh 

®¬n gi¶n lµ mét phÐp ®o c¬ b¶n trong bÊt kú m«i tr−êng nµo. C¸c c¬ quan 
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còng nªn xem xÐt nh÷ng c¬ chÕ x¸c thùc kh¸c (vÝ dô nh− smart card víi PKI). 

Nh÷ng c¬ chÕ nµy cã thÓ kÕt hîp vµo mét gi¶i ph¸p WLAN ®Ó t¨ng c−êng an 

toµn cho hÖ thèng. Tuy nhiªn, nh÷ng ng−êi sö dông nªn cÈn träng ®Ó hiÓu mét 

c¸ch ®Çy ®ñ vÊn ®Ò an toµn ®−îc quy ®Þnh bëi x¸c thùc t¨ng c−êng. Nã kh«ng 

ph¶i lµ mét gi¶i ph¸p ®Ó gi¶i quyÕt mäi vÊn ®Ò. VÝ dô mét mËt khÈu m¹nh 

®−îc sö dông cho nh÷ng tham sè truy cËp lªn mét NIC kh«ng cã t¸c dông gi¶i 

quyÕt nh÷ng vÊn ®Ò víi mËt m· WEP. 

* Nh÷ng t−êng löa c¸ nh©n 

 C¸c tµi nguyªn trªn nh÷ng m¹ng kh«ng d©y cã nguy c¬ bÞ tÊn c«ng cao 

h¬n bëi v× chóng th−êng kh«ng cã møc ®é b¶o vÖ t−¬ng tù nh− nh÷ng tµi 

nguyªn néi bé. T−êng löa c¸ nh©n cho phÐp chèng chäi víi mét sè nh÷ng tÊn 

c«ng nhÊt ®Þnh. T−êng löa c¸ nh©n lµ nh÷ng gi¶i ph¸p dùa trªn c¬ së phÇn 

mÒm ®−îc cµi vµo m¸y cña client vµ ®−îc qu¶n lý ë t¹i client ®ã vµ ë c¶ trung 

t©m. Nh÷ng phiªn b¶n do client qu¶n lý lµ phï hîp nhÊt cho ng−êi sö dông bëi 

v× hä cã thÓ tù cÊu h×nh t−êng löa vµ cã thÓ kh«ng tu©n theo bÊt kú nh÷ng 

h−íng dÉn an toµn cô thÓ nµo. Nh÷ng gi¶i ph¸p qu¶n lý trung t©m cung cÊp 

møc ®é b¶o vÖ lín h¬n bëi nh÷ng phßng c«ng nghÖ th«ng tin cÊu h×nh vµ qu¶n 

lý chóng tõ xa. C¸c gi¶i ph¸p qu¶n lý trung t©m cho phÐp nh÷ng tæ chøc thay 

®æi t−êng löa cña client ®Ó chèng l¹i nh÷ng lç hæng an toµn ®· biÕt vµ ®Ó duy 

tr× mét chÝnh s¸ch an toµn cè ®Þnh cho tÊt c¶ nh÷ng ng−êi sö dông tõ xa. Mét 

sè nh÷ng s¶n phÈm còng cã nh÷ng kh¶ n¨ng VPN vµ kiÓm tra. MÆc dï t−êng 

löa c¸ nh©n ®−a ra biÖn ph¸p b¶o vÖ nµo ®ã, nh−ng chóng kh«ng b¶o vÖ ®−îc 

tr−íc nh÷ng d¹ng tÊn c«ng tiªn tiÕn. Phô thuéc vµo yªu cÇu an toµn, c¸c c¬ 

quan vÉn cã thÓ cÇn thªm nh÷ng tÇng b¶o vÖ. Ng−êi sö dông truy cËp vµo 

nh÷ng m¹ng c«ng céng ë c¸c s©n bay hay c¸c trung t©m héi nghÞ ch¼ng h¹n, 

nªn sö dông mét t−êng löa c¸ nh©n. Nh÷ng t−êng löa c¸ nh©n còng cung cÊp 

thªm biÖn ph¸p b¶o vÖ chèng l¹i nh÷ng AP gi¶ m¹o cã thÓ dÔ dµng cµi ®Æt 

trong nh÷ng n¬i c«ng céng nh− thÕ. 
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* HÖ thèng dß tÊn c«ng IDS 

    Mét hÖ thèng dß tÊn c«ng IDS lµ mét c«ng cô hiÖu qu¶ ®Ó x¸c ®Þnh 

liÖu nh÷ng ng−êi sö dông kh«ng ®−îc quyÒn ®ang cè g¾ng truy cËp, ®· truy 

cËp, hoÆc ®· x©m nhËp vµo m¹ng. IDS dïng cho nh÷ng WLAN cã thÓ lµ IDS 

dùa trªn c¬ së m¸y chñ, dùa trªn c¬ së m¹ng hoÆc kÕt hîp c¸c ®Æc ®iÓm cña 

IDS dùa trªn c¬ së m¸y chñ vµ dùa trªn c¬ së m¹ng. Mét IDS dùa trªn c¬ së 

m¸y chñ bæ sung mét tÇng môc tiªu an toµn tíi nh÷ng hÖ thèng quan träng 

hoÆc nh÷ng hÖ thèng cã lç hæng. Mét t¸c tö dùa trªn c¬ së m¸y chñ ®−îc cµi 

®Æt trªn mét hÖ thèng c¸ nh©n (vÝ dô, mét m¸y chñ c¬ së d÷ liÖu) vµ theo dâi 

nh÷ng vÕt kiÓm tra vµ nh÷ng ®¨ng nhËp hÖ thèng cã hµnh vi kh¶ nghi, nh− 

nh÷ng cè g¾ng ®¨ng nhËp lÆp ®i lÆp l¹i nh−ng thÊt b¹i hoÆc nh÷ng thay ®æi tíi 

nh÷ng cÊp phÐp file. T¸c tö còng cã thÓ triÓn khai mét tæng kiÓm tra ë nh÷ng 

kho¶ng thêi gian c¸ch ®Òu nhau ®Ó t×m kiÕm nh÷ng thay ®æi tíi nh÷ng file hÖ 

thèng. Trong mét sè tr−êng hîp, mét t¸c tö cã thÓ ng¨n c¶n mét tÊn c«ng lªn 

mét hÖ thèng, mÆc dï mét chøc n¨ng ®Çu tiªn cña t¸c tö m¸y chñ lµ ®¨ng nhËp 

vµ ph©n tÝch nh÷ng sù kiÖn vµ göi nh÷ng c¶nh b¸o. Mét IDS dùa trªn c¬ së 

m¹ng gi¸m s¸t l−u l−îng m¹ng LAN (hoÆc mét segment LAN), tõng gãi tin, 

trong thêi gian thùc (hoÆc cµng gÇn thêi gian thùc cµng tèt) ®Ó x¸c ®Þnh xem 

liÖu l−u l−îng cã thÝch nghi víi nh÷ng dÊu hiÖu tÊn c«ng ®−îc x¸c ®Þnh tr−íc 

(nh÷ng hµnh ®éng phï hîp víi nh÷ng kiÓu tÊn c«ng ®−îc biÕt). VÝ dô, tÊn 

c«ng tõ chèi dÞch vô TearDrop göi nh÷ng gãi tin ®−îc chia thµnh nhiÒu ®o¹n 

d−íi d¹ng ®æ x« vµo hÖ thèng môc tiªu. Gi¸m s¸t m¹ng sÏ c«ng nhËn nh÷ng 

gãi tin phï hîp víi ®èi t−îng nµy vµ hµnh ®éng nh− ®ang ph¸ huû phiªn 

m¹ng, göi mét th− ®iÖn tö c¶nh b¸o tíi nhµ qu¶n trÞ, hoÆc hµnh ®éng kh¸c 

®−îc chØ ®Þnh. Nh÷ng hÖ thèng dùa trªn c¬ së m¸y chñ cã −u ®iÓm h¬n so víi 

IDS dùa trªn c¬ së m¹ng khi nh÷ng liªn kÕt m· ho¸ - vÝ dô nh÷ng phiªn Web 

SSL hay nh÷ng liªn kÕt trªn VPN - ®−îc kÕt hîp. Do t¸c tö c− tró trªn chÝnh 

thµnh phÇn nµy, nªn hÖ thèng dùa trªn c¬ së m¸y chñ cã thÓ kiÓm tra d÷ liÖu 
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sau khi nã ®−îc gi¶i m·. Ng−îc l¹i, mét IDS dùa trªn c¬ së m¹ng kh«ng thÓ 

gi¶i m· d÷ liÖu, do ®ã, l−u l−îng m¹ng ®−îc m· ho¸ ®−îc th«ng qua mµ 

kh«ng cÇn ®iÒu tra. 

 C«ng nghÖ IDS trªn nh÷ng m¹ng cã d©y cã thÓ cã nh÷ng giíi h¹n sau 

®©y nÕu ®−îc sö dông ®Ó b¶o vÖ nh÷ng m¹ng kh«ng d©y. 

- Bé c¶m biÕn IDS dùa trªn c¬ së m¹ng cã thÓ ®−îc ®Æt trªn m¹ng cã 

d©y ®»ng sau AP kh«ng d©y sÏ kh«ng dß nh÷ng tÊn c«ng ®Þnh h−íng tõ mét 

client kh«ng d©y tíi mét client kh«ng d©y kh¸c (vÝ dô ®iÓm-®iÓm) trªn cïng 

mét m¹ng con. AP kh«ng d©y liªn kÕt l−u l−îng trùc tiÕp gi÷a c¸c client 

kh«ng d©y. L−u l−îng nµy kh«ng gia nhËp vµo m¹ng cã d©y, nã ®−îc m· ho¸ 

WEP, vµ nh÷ng bé c¶m biÕn IDS m¹ng cã d©y kh«ng cã mét c¬ héi nµo ®Ó 

thu ®−îc nh÷ng gãi tin b¶n râ. KÕt qu¶, mét ®èi ph−¬ng kÕt nèi thµnh c«ng tíi 

mét client kh«ng d©y kh«ng ®−îc quyÒn tíi m¹ng nµy cã thÓ thùc hiÖn viÖc 

kh«i phôc vµ tÊn c«ng chèng l¹i nh÷ng m¸y chñ kh«ng d©y kh¸c mµ kh«ng 

cÇn dß bëi bé c¶m biÕn IDS dùa trªn c¬ së m¹ng. Trong tr−êng hîp nµy, d÷ 

liÖu trªn nh÷ng client kh«ng d©y kh¸c sÏ gÆp nguy hiÓm vµ th«ng tin ®−îc tËp 

hîp tõ nh÷ng client kh¸c cã thÓ ®−îc sö dông ®Ó t¹o ra mét tÊn c«ng lªn m¹ng 

cã d©y. 

- Nh÷ng bé c¶m biÕn IDS trªn m¹ng cã d©y th−êng sÏ kh«ng dß nh÷ng 

cè g¾ng tíi mét client hîp ph¸p tõ m¹ng kh«ng d©y vµ sÏ kh«ng dß kÕt hîp 

cña mét client kh«ng d©y kh«ng ®−îc quyÒn víi m¹ng kh«ng d©y. T¾c nghÏn, 

ngËp lôt vµ nh÷ng tÊn c«ng tõ chèi dÞch vô kh¸c chèng l¹i nh÷ng thiÕt bÞ 

kh«ng d©y sö dông nh÷ng kü thuËt tÇng liªn kÕt d÷ liÖu vµ kü thuËt vËt lý mµ 

bé c¶m biÕn IDS kh«ng nh×n thÊy ë mét møc gãi tin vµ th−êng sÏ kh«ng ph¸ 

bá ®−îc trªn m¹ng cã d©y. 

- C«ng nghÖ IDS cho nh÷ng m¹ng cã d©y th−êng chØ dß nh÷ng tÊn c«ng 

khi nh÷ng gãi tin ®−îc dß ë nh÷ng m¸y chñ trªn m¹ng cã d©y tõ mét client 

kh«ng d©y. ë ®iÓm ®ã, m¹ng kh«ng d©y ®· ®−îc kÕt hîp, vµ nguy c¬ tíi m¹ng 
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cã d©y lµ s¾p x¶y ra. Mét môc tiªu quan träng lµ dß vµ göi mét c¶nh b¸o lªn 

ho¹t ®éng kh«ng d©y kh«ng ®−îc quyÒn tr−íc khi nã ¶nh h−ëng tíi m¹ng cã 

d©y. 

- C«ng nghÖ IDS trªn nh÷ng m¹ng cã d©y sÏ kh«ng x¸c minh vÞ trÝ vËt 

lý cña nh÷ng AP gi¶ m¹o trong toµ nhµ. Nh÷ng AP gi¶ m¹o nµy cã thÓ hµnh 

®éng nh− nh÷ng ®iÓm vµo cho truy cËp kh«ng d©y kh«ng ®−îc quyÒn tõ 

nh÷ng vÞ trÝ tõ xa.. 

- C«ng nghÖ IDS sÏ kh«ng dß mét thiÕt bÞ kh«ng d©y ®−îc quyÒn truyÒn 

th«ng peer to peer víi mét thiÕt bÞ kh«ng d©y kh«ng ®−îc quyÒn. Tr−êng hîp 

nµy cã thÓ t¹o ra mét cÇu nèi vµo trong m¹ng cã d©y b»ng c¸ch cho  phÐp ®èi 

phu¬ng kÕt nèi tíi mét thiÕt bÞ kh«ng d©y ®ang ho¹t ®éng trong chÕ ®é “tù 

do”. ChÕ ®é tù do cho phÐp mét thiÕt bÞ kh«ng d©y ®−îc sö dông ®Ó tiÕp sãng 

l−u l−îng tíi m¹ng ®ã vµ t¹o ra mét sè tÊn c«ng tiÒm Èn. 

ViÖc më réng mét m¹ng cã d©y b»ng c¸ch kÕt nèi mét hoÆc nhiÒu 

m¹ng kh«ng d©y th−êng më réng vµnh ®ai an toµn cña m¹ng nµy vµ t¹o ra 

nguy c¬ kh«ng thÓ ®−îc gi¶i quyÕt bëi nh÷ng thiÕt bÞ dß tÊn c«ng hiÖn cã trªn 

m¹ng cã d©y. C¸c c¬ quan muèn më réng chøc n¨ng m¹ng b»ng c¸ch bæ sung 

thªm mét m¹ng kh«ng d©y nªn kiÓm tra kiÕn tróc IDS hiÖn cã vµ xem xÐt 

nh÷ng gi¶i ph¸p bæ sung ®Ó gi¶i quyÕt nh÷ng nguy c¬ ®−îc ®Ò cËp ë trªn. C¸c 

c¬ quan nªn xem xÐt thùc thi mét gi¶i ph¸p IDS kh«ng d©y nh»m cung cÊp 

nh÷ng kh¶ n¨ng sau: 

- X¸c minh vÞ trÝ vËt lý cña nh÷ng thiÕt bÞ kh«ng d©y trong ph¹m vi toµ 

nhµ.   

- Dß nh÷ng truyÒn th«ng peer to peer kh«ng ®−îc quyÒn trong m¹ng 

kh«ng d©y mµ kh«ng thÊy trong m¹ng cã d©y. 

- Ph©n tÝch nh÷ng truyÒn th«ng kh«ng d©y vµ gi¸m s¸t kh«ng gian tÇn 

sè v« tuyÕn 802.11 vµ viÖc t¹o mét c¶nh b¸o ®èi víi viÖc dß nh÷ng thay ®æi 
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cÊu h×nh kh«ng ®−îc quyÒn ®èi víi nh÷ng thiÕt bÞ kh«ng d©y vi ph¹m chÝnh 

s¸ch an toµn. 

- Dß flooding tr−íc khi chóng x©m nhËp thµnh c«ng vµo m¹ng kh«ng 

d©y. 

- Cung cÊp nh÷ng ®Æc tÝnh gi¸m s¸t vµ qu¶n lý víi nh÷ng tÝch hîp tiÒm 

n¨ng vµo trong phÇn mÒm th«ng b¸o vµ gi¸m s¸t IDS hiÖn cã ®Ó t¹o ra mét c¸i 

nh×n v÷ng ch¾c vÒ t×nh tr¹ng an toµn m¹ng kh«ng d©y vµ cã d©y. 

C¸c c¬ quan yªu cÇu nh÷ng møc ®é an toµn cao nªn xem xÐt viÖc triÓn 

khai mét IDS bëi v× nã cung cÊp mét tÇng an toµn bæ sung. C¸c c¬ quan hiÖn 

triÓn khai IDS nªn xem xÐt viÖc bæ sung nh÷ng kh¶ n¨ng trªn ®Ó bæ sung cho 

nh÷ng kh¶ n¨ng hiÖn cã cña chóng. ViÖc triÓn khai IDS ®−¬ng nhiªn tèn phÝ 

vµ nªn ®−îc xem xÐt nÕu phï hîp vÒ tµi chÝnh. Ngoµi ra, ®èi víi chi phÝ cña 

chÝnh hÖ thèng, mét IDS  yªu cÇu c¸ nh©n cã kinh nghiÖm gi¸m s¸t vµ tr¶ lêi 

nh÷ng sù kiÖn IDS vµ cung cÊp qu¶n trÞ chung cho c¬ së d÷ liÖu vµ nh÷ng 

thµnh phÇn ID. C¸c c¬ quan còng nªn xem xÐt sö dông mét ®éng c¬ liªn quan, 

nhËn ®−îc nh÷ng sù kiÖn an toµn thêi gian thùc chuÈn tõ nh÷ng bé c¶m biÕn 

kh¸c nhau, nh− IDS, t−êng löa, vµ nh÷ng hÖ thèng chèng vi rót. Nh÷ng ®éng 

c¬ t−¬ng quan kÕt hîp trong thêi gian thùc vµ ph©n tÝch nhiÒu mèi ®e do¹. 

Nh÷ng mèi ®e do¹ nµy cã thÓ bao gåm nhiÒu líp tÊn c«ng, nh− nh÷ng tÊn 

c«ng tõ chèi dÞch vô ph©n t¸n DDoS (Distributed DoS). 

* M· ho¸ 

 Nh− ®· ®Ò cËp tr−íc ®ã, c¸c AP th−êng chØ cã 3 thiÕt ®Æt m· ho¸ s½n cã: 

kh«ng, kho¸ chia sÎ 40 bÝt vµ 104 bÝt. ThiÕt ®Æt kh«ng thÓ hiÖn nguy c¬ 

nghiªm träng nhÊt bëi v× d÷ liÖu kh«ng ®−îc m· hãa truyÒn trªn m¹ng cã thÓ 

dÔ dµng bÞ thu chÆn, ®äc vµ bÞ thay ®æi néi dung. Mét kho¸ chia sÎ 40 bÝt sÏ 

m· ho¸ d÷ liÖu truyÒn th«ng trªn m¹ng, nh−ng vÉn cã nguy c¬ kh«ng an toµn. 

M· ho¸ 40 bÝt ®· bÞ  ph¸ bëi th¸m m· b¾t Ðp th« b¹o sö dông mét m¸y tÝnh ®å 

ho¹ cao cÊp vµ thËm chÝ lµ nh÷ng m¸y tÝnh thÊp cÊp. Nh×n chung, m· ho¸ 104 
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bÝt an toµn h¬n m· ho¸ 40 bÝt bëi v× sù kh¸c nhau vÒ kÝch cì kh«ng gian kho¸ 

mËt m·. MÆc dï ®iÒu nµy kh«ng ®óng víi WEP 802.11 bëi v× nã cã thiÕt kÕ 

mËt m· nghÌo nµn sö dông nh÷ng vect¬ khëi t¹o.  

* Nh÷ng ®¸nh gi¸ an toµn 

Nh÷ng ®¸nh gi¸ an toµn, hoÆc nh÷ng kiÓm tra, lµ mét c«ng cô quan 

träng kiÓm tra t×nh h×nh an toµn cña m¹ng WLAN vµ x¸c ®Þnh hµnh ®éng söa 

ch÷a nh»m ®¶m b¶o r»ng nã vÉn an toµn. §iÒu quan träng ®èi víi c¸c c¬ quan 

®ã lµ thùc hiÖn kiÓm tra th−êng xuyªn sö dông nh÷ng ph©n tÝch m¹ng kh«ng 

d©y vµ nh÷ng c«ng cô kh¸c. Mét bé ph©n tÝch, ®«i khi ®−îc gäi lµ mét bé 

gi¸m s¸t m¹ng lµ mét c«ng cô hiÖu qu¶ ®Ó thùc hiÖn nh÷ng kiÓm tra an toµn 

vµ xö lý nh÷ng vÉn ®Ò m¹ng kh«ng d©y. Nh÷ng nhµ qu¶n trÞ an toµn vµ nh÷ng 

nhµ kiÓm tra an toµn cã thÓ sö dông nh÷ng bé ph©n tÝch m¹ng ®Ó x¸c ®Þnh 

xem liÖu nh÷ng s¶n phÈm ®ang truyÒn chÝnh x¸c vµ trªn nh÷ng kªnh ®óng. 

Nh÷ng nhµ qu¶n trÞ m¹ng nªn kiÓm tra ®Þnh kú trong kh«ng gian toµ nhµ v¨n 

phßng ®Ó ph¸t hiÖn nh÷ng AP gi¶ m¹o vµ nh÷ng truy cËp kh«ng ®−îc quyÒn 

kh¸c. C¸c c¬ quan còng cã thÓ xem xÐt viÖc sö dông ®èi t−îng thø 3 ®éc lËp 

®Ó thùc hiÖn nh÷ng kiÓm tra an ninh. Nh÷ng cè vÊn an toµn ®èi t−îng thø 3 

®éc lËp th−êng lµ nh÷ng lç hæng an toµn ®−îc cËp nhËt nhiÒu h¬n, ®−îc ®µo 

t¹o tèt h¬n vÒ nh÷ng gi¶i ph¸p an toµn, vµ ®−îc trang bÞ ®Ó ®¹t ®−îc tÝnh an 

toµn cho m¹ng kh«ng d©y. Mét kiÓm tra ®èi t−îng thø 3 ®éc lËp, cã thÓ bao 

gåm viÖc kiÓm tra sù th©m nhËp, sÏ gióp mét c¬ quan ®¶m b¶o ch¾c r»ng 

WLAN cña nã t−¬ng thÝch víi nh÷ng thñ tôc vµ nh÷ng chÝnh s¸ch an toµn ®· 

®−îc thiÕt lËp vµ hÖ thèng ®ã ®−îc cËp nhËt víi nh÷ng söa ch÷a vµ n©ng cÊp 

phÇn mÒm míi nhÊt. 

2.2.3.2. C¸c gi¶i ph¸p phÇn cøng 

 C¸c biÖn ph¸p ®èi phã phÇn cøng ®Ó gi¶m bít nguy c¬ WLAN gåm 

thùc thi nh÷ng smart card,  m¹ng riªng ¶o VPN, PKI, sinh tr¾c häc, vµ nh÷ng 

gi¶i ph¸p phÇn cøng kh¸c. 



 77

* Smart card 

 Smart card cã thÓ bæ sung thªm møc ®é an toµn, mÆc dï chóng còng bæ 

sung thªm sù phøc t¹p. C¸c c¬ quan cã thÓ sö dông smart card kÕt hîp víi 

username vµ mËt khÈu. X¸c thùc ng−êi sö dông vµ th«ng tin kh¸c ®−îc l−u tr÷ 

trªn nh÷ng card nµy vµ th−êng yªu cÇu ng−êi sö dông chØ cÇn nhí mét sè PIN. 

Smart card còng cã thÓ cÇm tay; ng−êi sö dông cã thÓ truy cËp an toµn m¹ng 

cña hä ë nh÷ng vÞ trÝ kh¸c nhau. Gièng nh− gi¶i ph¸p x¸c thùc phÇn mÒm, 

nh÷ng thiÕt bÞ chèng nhiÔu cã thÓ ®−îc tÝch hîp vµo mét gi¶i ph¸p WLAN ®Ó 

t¨ng c−êng an toµn cho hÖ thèng. Ng−êi sö dông nªn hiÓu mét c¸ch ®Çy ®ñ 

vÊn ®Ò an toµn ®−îc cung cÊp bëi gi¶i ph¸p smart card. 

* C¬ së h¹ tÇng kho¸ c«ng khai PKI (Public Key Infrastructure) 

 PKI cung cÊp khung vµ nh÷ng dÞch vô cho viÖc t¹o, s¶n xuÊt, ph©n phèi, 

kiÓm so¸t vµ tÝnh to¸n nh÷ng x¸c minh kho¸ c«ng khai. Nã cung cÊp nh÷ng 

øng dông víi m· ho¸ vµ x¸c thùc an toµn cho nh÷ng giao dÞch m¹ng còng nh− 

tÝnh toµn vÑn d÷ liÖu vµ kh«ng thõa nhËn, sö dông nh÷ng x¸c minh kho¸ c«ng 

khai ®Ó thùc thi nh÷ng t¸c vô ®ã. WLAN cã thÓ kÕt hîp PKI cho x¸c thùc vµ 

an toµn nh÷ng giao dÞch m¹ng. Nh÷ng nhµ s¶n xuÊt ®èi t−îng thø 3, vÝ dô, 

cung cÊp PKI kh«ng d©y, nh÷ng m¸y thu ph¸t kh«ng d©y, smart card kÕt hîp 

víi WLAN. 

Ng−êi sö dông yªu cÇu nh÷ng møc an toµn cao nªn chó ý tíi PKI. Nã 

cung cÊp x¸c thùc m¹nh th«ng qua x¸c minh ng−êi sö dông, cã thÓ ®−îc sö 

dông víi an toµn møc øng dông, ®Ó ký vµ m· ho¸ tin. Smart card thËm chÝ 

cung cÊp tiÖn Ých lín h¬n bëi v× nh÷ng x¸c minh ®−îc kÕt hîp vµo card. Smart 

card phôc vô nh− lµ mét ph−¬ng tiÖn an toµn vµ l−u nh÷ng uû nhiÖm mËt m·. 

Ng−êi sö dông yªu cÇu nh÷ng møc an toµn thÊp, cÇn ph¶i xem xÐt cÈn thËn 

tÝnh phøc t¹p vµ chi phÝ cho viÖc thùc thi vµ qu¶n trÞ mét PKI tr−íc khi sö 

dông gi¶i ph¸p nµy. 
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* Sinh tr¾c häc 

 Nh÷ng thiÕt bÞ sinh tr¾c häc gåm nh÷ng m¸y quýet dÊu v©n tay, m¸y 

quýet quang (gåm m¸y quýet trßng m¾t vµ vâng m¹c), m¸y quýet nhËn d¹ng 

khu«n mÆt vµ m¸y quýet nhËn d¹ng giäng nãi. Sinh tr¾c häc cung cÊp mét 

tÇng b¶o vÖ bæ sung khi ®−îc sö dông ®éc lËp hoÆc cïng víi nh÷ng gi¶i ph¸p 

an toµn kh¸c. VÝ dô, ®èi víi nh÷ng c¬ quan cÇn nh÷ng møc an toµn cao, sinh 

tr¾c häc cã thÓ ®−îc kÕt hîp víi nh÷ng smart card kh«ng d©y hoÆc nh÷ng m¸y 

tÝnh x¸ch tay kh«ng d©y vµ nh÷ng thiÕt bÞ kh«ng d©y kh¸c vµ ®−îc sö dông 

thay cho username vµ mËt khÈu ®Ó truy cËp tíi m¹ng kh«ng d©y. Ngoµi ra, 

sinh tr¾c häc cã thÓ kÕt hîp víi nh÷ng gi¶i ph¸p VPN ®Ó cung cÊp tÝnh x¸c 

thùc vµ tÝnh tin cËy d÷ liÖu. 

 2.2.4. Nh÷ng chuÈn vµ nh÷ng c«ng nghÖ an toµn WLAN tiªn tiÕn 

hiÖn nay 

 Tæ chøc IEEE hiÖn nay ®ang lµm viÖc theo 3 nhãm t¸ch rêi víi môc 

®Ých c¶i thiÖn an toµn WLAN. Nhãm thø nhÊt liªn quan ®Õn IEEE 802.11 TGi 

®· ®−a ra nh÷ng thay ®æi quan träng ®èi víi chuÈn 802.11 IEEE hiÖn t¹i nh− 

lµ mét gi¶i ph¸p an toµn l©u dµi. TGi x¸c ®Þnh nh÷ng m· bæ sung dùa trªn c¬ 

së AES. Gi¶i ph¸p dùa trªn c¬ së AES sÏ cung cÊp mét biÖn ph¸p an toµn 

m¹nh cho t−¬ng lai tuy nhiªn sÏ yªu cÇu nh÷ng thay ®æi vÒ giao thøc vµ phÇn 

cøng. HiÖn t¹i TGi ®· thiÕt kÕ nh÷ng yªu cÇu ®Ó gi¶i quyÕt nhiÒu vÊn ®Ò trong 

WEP bao gåm ng¨n ngõa nh÷ng gi¶ m¹o vµ dß nh÷ng tÊn c«ng dïng l¹i. 

 Nhãm thø hai c¶i thiÖn an toµn cho WLAN b»ng gi¶i ph¸p ng¾n h¹n 

TGi-WPA (WiFi Protected Acess)-®Ó gi¶i quyÕt nh÷ng vÊn ®Ò cña WEP. 

Nhãm nµy ®Þnh nghÜa giao thøc TKIP (Temporal Key Integrity) dïng ®Ó gi¶i 

quyÕt nh÷ng vÊn ®Ò an toµn trong WEP mµ kh«ng yªu cÇu nh÷ng thay ®æi 

phÇn cøng - chØ yªu cÇu nh÷ng thay ®æi driver phÇn mÒm. Nhãm thø 3 giíi 

thiÖu mét chuÈn míi, IEEE 802.11x-2001, mét khung chung cho truy cËp 

m¹ng dùa trªn c¬ së cæng vµ ph©n phèi kho¸, ®−îc th«ng qua vµo th¸ng 6 n¨m 
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2001. B»ng viÖc x¸c ®Þnh mét bao gãi cña EAP (®−îc x¸c ®Þnh trong RFC 

2284) qua m«i tr−êng 802 IEEE, IEEE 802.1x cho phÐp AP vµ tr¹m x¸c thùc 

lÉn nhau . 

 V× 801.1x IEEE ban ®Çu ®−îc ph¸p triÓn cho sö dông víi nh÷ng LAN 

802 IEEE, kh«ng ph¶i cho sö dông víi WLAN, chuÈn ph¸c th¶o 802.11i IEEE 

x¸c ®Þnh nh÷ng kh¶ n¨ng bæ sung yªu cÇu cho thùc thi an toµn cña 802.1x 

IEEE trªn nh÷ng m¹ng 802.11. Nh÷ng kh¶ n¨ng nµy bao gåm yªu cÇu sö 

dông mét ph−¬ng ph¸p EAP hç trî x¸c thùc lÉn nhau, qu¶n lý kho¸, vµ chèng 

l¹i tÊn c«ng tõ ®iÓn. Ngoµi ra, 802.1i x¸c ®Þnh hÖ ®¼ng cÊp cho viÖc sö dông 

nh÷ng m· TKIP vµ AES vµ mét b¾t tay qu¶n lý kho¸ “bèn chiÒu” ®−îc sö 

dông ®Ó ®¶m b¶o ch¾c ch¾n r»ng tr¹m ®−îc x¸c thùc cho AP vµ mét m¸y thñ 

x¸c thùc back – end. 

 IEEE 802.1x cã thÓ ®−îc thùc hiÖn toµn bé trªn AP (b»ng viÖc cung cÊp 

hç trî mét hoÆc nhiÒu ph−¬ng ph¸p EAP trong AP), hoÆc nã cã thÓ sö dông 

mét m¸y chñ x¸c thùc backend. ChuÈn 802.1x IEEE hç trî nh÷ng giao thøc 

x¸c thùc nh− RADIUS, Diameter [19], vµ Kerberos [20], RADIUS ®−îc m« t¶ 

trong RFC 2865-2869, vµ RFC 3162, cho phÐp x¸c thùc, cÊp quyÒn, vµ kiÓm 

tra nh÷ng thiÕt bÞ m¸y chñ truy cËp m¹ng NAS (Network Access Server), gåm 

quay sè, xDSL, vµ 802.11. 

 ChuÈn 802.1x cã thÓ ®−îc thùc hiÖn víi nhiÒu kiÓu EAP (Extensible 

Authentication Protocol) kh¸c nhau, gåm EAP-MD5 (Extensible 

Authentication Protocol-Message Digest 5) (®−îc x¸c ®Þnh trong RFC 2284 vµ 

chØ hç trî x¸c thùc mét chiÒu kh«ng cã trao ®æi kho¸) cho nh÷ng LAN 

Ethernet vµ EAP-TLS (Extensible Authentication Protocol-Transport Layer 

Security) (®−îc x¸c ®Þnh trong RFC 2716, hç trî t¸i kÕt nèi nhanh, x¸c thùc 

lÉn nhau vµ qu¶n lý kho¸ th«ng qua chøng thùc sè). HiÖn nay mét thÕ hÖ míi 

cña c¸c ph−¬ng ph¸p EAP ®ang ®−îc ph¸p triÓn ë IETF, tËp trung gi¶i quyÕt 

nh÷ng vÊn ®Ò x¸c thùc vµ qu¶n lý kho¸ kh«ng d©y. Nh÷ng ph−¬ng ph¸p nµy 
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hç trî nh÷ng ®Æc tÝnh an toµn bæ sung nh− b¶o vÖ mËt m· truyÒn tin EAP, b¶o 

vÖ x¸c minh, th−¬ng thuyÕt m· ho¸ an toµn, t¹o nh÷ng ph−¬ng ph¸p EAP kh¸c 

nhau.     
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Ch−¬ng 3. Mét sè biÖn ph¸p an toµn WLAN th«ng 

dông  

3.1. §¸nh gi¸ chung vÒ c¸c biÖn ph¸p an toµn WLAN 

C«ng nghÖ WLAN lÇn ®Çu tiªn xuÊt hiÖn vµo gi÷a nh÷ng n¨m 1980 khi 

ECC (Federal Communications Commission) cho phÐp sö dông phæ tÇn sè v« 

tuyÕn (RF-Radio Frequency) trong WLAN. Vµo n¨m 1990, IEEE (Institute of 

Electrical and Electronics Engineers) x©y dùng mét nhãm lµm viÖc ®Ó ph¸t 

triÓn mét chuÈn kh«ng d©y víi môc ®Ých cung cÊp cho c«ng nghÖ m¹ng côc 

bé kh«ng d©y t−¬ng tù nh− Ethernet cã d©y (802.3). Nhãm lµm viÖc nµy tËp 

trung vµo viÖc ph¸t triÓn mét chuÈn chung cho thiÕt bÞ vµ c¸c m¹ng v« tuyÕn 

lµm viÖc ë d¶i tÇn 2.4 GHz, víi tèc ®é truy cËp 1 vµ 2 Mbps. Vµo th¸ng 

6/1997, IEEE ®· c«ng bè chuÈn kh«ng d©y m« t¶ nh÷ng ho¹t ®éng cho 

WLAN, ®−îc biÕt ®Õn lµ 802.11. 802.11 lµ chuÈn c¬ b¶n cho WLAN. ChuÈn 

míi nµy ®Þnh nghÜa nh÷ng chøc n¨ng vµ nh÷ng c«ng nghÖ sau cho WLAN: 

- KiÕn tróc WLAN. 

- Nh÷ng dÞch vô tÇng MAC nh− kÕt hîp, t¸i kÕt hîp, x¸c thùc vµ riªng 

t−, nh÷ng ®Þnh d¹ng khung, nh÷ng chøc n¨ng tÝn hiÖu.. 

- ThuËt to¸n WEP. 

Th¸ng 9/1999, IEEE th«ng qua 802.11b cung cÊp kiÕn tróc, nh÷ng ®Æc 

tÝnh vµ dÞch vô c¬ b¶n t−¬ng tù nh− 802.11, tuy nhiªn nã c¶i tiÕn chuÈn 

802.11 b»ng viÖc bæ sung thªm nh÷ng tèc ®é d÷ liÖu cao h¬n (5.5 vµ 11 

Mbps) vµ kÕt nèi m¹nh h¬n. ChuÈn 802.11b thiÕt lËp nh÷ng ho¹t ®éng trong 

ph¹m vi tÇn sè kh«ng cÊp phÐp 2.4-2.5 GHz sö dông c«ng nghÖ tr¶i phæ chuçi 

trùc tiÕp DSSS (direct sequence spread-spectrum). 

Cuèi n¨m 2001, 802.11a ®−îc th«ng qua vµ ®· c¶i tiÕn tèc ®é truyÒn lªn 

®Õn 54 Mbps, ho¹t ®éng ë d¶i tÇn cÊp phÐp 5GHz, vµ sö dông c«ng nghÖ ®a 

ph©n chia theo tÇn sè trùc giao OFDM ®Ó gi¶m nhiÔu. §©y lµ mét sù thay ®æi 

c«ng nghÖ Ên t−îng so víi 802.11b cung cÊp tèc ®é truyÒn d÷ liÖu nhanh ë 
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ph¹m vi tÇn sè cao h¬n kh«ng dÔ bÞ nhiÔu tõ c¸c thiÕt bÞ kh¸c. Tuy nhiªn, 

chuÈn 802.11a cã ph¹m vi ho¹t ®éng gi¶m h¬n so víi 802.11b.  

Vµo n¨m 2003, IEEE c«ng bè 802.11g söa ®æi lÇn thø 4 cung cÊp tèc 

®é truyÒn d÷ liÖu cao h¬n lªn ®Õn 54 Mbps (t−¬ng tù nh− 802.11a), hoạt động 

ở dải tần kh«ng cÊp phÐp 2.4 GHz. Nã cung cÊp t−¬ng thÝch trë l¹i víi 

802.11b, b»ng viÖc vÉn hç trî ®iÒu chÕ CCK (complimentary code key). 

802.11g cung cÊp tèc ®é cao h¬n, vµ triÓn khai nh÷ng c«ng nghÖ OFDM nh− 

802.11a, tuy nhiªn ë nh÷ng d¶i tÇn 2.4 GHz ë ®ã ph¹m vi ho¹t ®éng kh«ng bÞ 

tæn h¹i (nh− 802.11b).  

Nh÷ng chuÈn IEEE ®Ò cËp ë trªn (802.11a, 802.11b, 802.11g) phôc vô 

nh− nh÷ng chuÈn chÝnh trong thÕ giíi m¹ng kh«ng gi©y. Tuy nhiªn, cã nh÷ng 

chuÈn kh¸c liªn quan ®Õn viÖc thóc ®Èy chøc n¨ng chung cña giao thøc 

802.11. Hai chuÈn quan träng gi¶i quyÕt trùc tiÕp nh÷ng giíi h¹n an toµn 

trong nh÷ng giao thøc 802.11 lµ chuÈn 802.11i vµ 802.1x. IEEE TGi ®· ph¸t 

triÓn chuÈn 802.11i, c«ng bè n¨m 2004, cung cÊp nh÷ng gi¶i ph¸p ng¾n h¹n 

vµ l©u dµi cho an toµn WLAN ®Ó ®¶m b¶o độ tin cËy th«ng tin vµ toµn vÑn 

th«ng tin. TGi ®· ph¸t triÓn TKIP (Temporal Key Integrity Protocol) nh− lµ 

mét gi¶i ph¸p ng¾n h¹n, ®−îc biÕt ®Õn lµ WPA, ®Ó gi¶i quyÕt nh÷ng vÊn ®Ò 

tån t¹i víi WEP vµ hç trî nh÷ng hÖ thèng kÕ thõa. Nã gåm 3 giao thøc: mét 

thuËt to¸n x¸c thùc tin mËt m·, mét thuËt to¸n trén kho¸, vµ mét t¨ng c−êng 

cho IV. Gi¶i ph¸p l©u dµi ®−îc x¸c ®Þnh trong 802.11i lµ giao thøc  CCMP 

(Counter Mode/CBC-MAC Protocol) dùa trªn c¬ së AES (Advanced 

Encryption Standard) ®−îc c«ng bè míi. CCMP lµ mét gi¶i thuËt m¹nh kh«ng 

t−¬ng thÝch víi phÇn cøng vËn hµnh theo WEP tr−íc ®ã, do vËy sÏ yªu cÇu 

nh÷ng thay ®æi giao thøc vµ phÇn cøng míi. Giao thøc AES (CCMP) cung cÊp 

cho WLAN kh¶ n¨ng m· ho¸ vµ toµn vÑn tin m¹nh h¬n TKIP. Nã còng b¶o vÖ 

tr−íc nh÷ng tÊn c«ng dïng l¹i. T−¬ng lai cña nh÷ng triÓn khai WLAN h−íng 

theo CCMP nh− lµ mét chuÈn t−¬ng thÝch ®−îc chÊp nhËn. 
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C«ng nghÖ 802.1x lóc ®Çu ®−îc ph¸t triÓn ®Ó hç trî nh÷ng LAN 802, vµ 

®−îc bao hµm trong chuÈn 802.11i ®Ó cung cÊp nh÷ng t¨ng c−êng an toµn 

tÇng MAC. 802.1x lµ mét thuËt to¸n x¸c thùc cæng cung cÊp mét khung ë tÇng 

liªn kÕt cho phÐp nhiÒu thuËt to¸n x¸c thùc ho¹t ®éng qua nã. Nã sö dông giao 

thøc x¸c thùc t¨ng c−êng EAP (Extensible Authentication Protocol) ®Ó trao 

®æi th«ng tin x¸c thùc víi mét m¸y chñ x¸c thùc nh»m hîp thøc ho¸ nh÷ng 

x¸c minh cña hä, vµ hç trî x¸c thùc lÉn nhau vµ qu¶n lý kho¸ m¹nh.  

Trong nh÷ng WLAN, khung 802.1x bao gåm 3 thùc thÓ: client, bé phËn 

x¸c thùc (AP) vµ bé phËn m¸y chñ x¸c thùc hay AS (RADIUS). Giao thøc 

802.1x lµ mét xö lý x¸c thùc truyÒn th«ng end to end gi÷a client vµ AS, víi 

AP phôc vô nh− èng dÉn cho nh÷ng tin x¸c thùc. Client vµ AP truyÒn th«ng 

b»ng giao thøc EAPOL (EAP encapsulation over LAN (EAPOL). AP vµ AS 

truyÒn th«ng th«ng qua RADIUS. L−u ý r»ng giao thøc 802.1x hç trî nhiÒu 

giao thøc x¸c thùc kh¸c nhau ngoµi RADIUS nh− Diameter, vµ Kerberos. 

802.1x cã thÓ ®−îc thùc thi víi nh÷ng kiÓu EAP kh¸c nhau.   

ChuÈn 802.11i ban ®Çu ®−a ra mét ph−¬ng ph¸p ng¾n h¹n t¨ng c−êng 

an toµn cho WLAN ®ã lµ WPA (Wi-Fi Protected Access). WPA ®−îc ph¸t 

triÓn bëi Wi-Fi Alliance. WPA gióp gi¶i quyÕt nh÷ng vÊn ®Ò an toµn yÕu kÐm 

trong WEP. Gi¶i ph¸p WPA yªu cÇu nh÷ng cËp nhËt phÇn mÒm (kh«ng yªu 

cÇu phÇn cøng). WPA sö dông TKIP víi MIC (Message Integrity Check) cho 

m· ho¸. Nã cung cÊp x¸c thùc lÉn nhau b»ng c¸ch sö dông c«ng nghÖ kho¸ 

chia sÎ tr−íc PSK (pre-shared key) vµ x¸c thùc 802.1x/EAP. Trong m«i tr−êng 

doanh nghiÖp lín, WPA cung cÊp mét møc ®é tin cËy cao vµ x¸c thùc cho tÊt 

c¶ nh÷ng ng−êi sö dông kh«ng d©y khi ®−îc triÓn khai víi mét m¸y chñ 

RADIUS  vµ c¬ së d÷ liÖu. WPA ®−a ra hai líp x¸c minh: mét WPA doanh 

nghiÖp vµ mét WPA c¸ nh©n. 

Wi-Fi Alliance c«ng bè WPA2 vµo th¸ng 9 n¨m 2004, kÕt hîp víi thùc 

thi ®Çy ®ñ cña 802.11i. WPA2 cung cÊp nh÷ng söa ®æi chÝnh vÒ nh÷ng c¬ chÕ 
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qu¶n lý kho¸, m· ho¸ vµ tiÒn x¸c thùc. WPA2 kh¸c WPA ë chç nã cung cÊp 

mét c¬ chÕ m· ho¸ m¹nh h¬n th«ng qua CCMP sö dông chuÈn m· ho¸ AES. 

Nã t−¬ng tù nh− WPA ë chç nã vÉn sö dông 802.1x vµ EAP cho x¸c thùc. 

T−¬ng tù nh− WPA, WPA2 ®−a ra hai chÕ ®é ho¹t ®éng: mét chÕ ®é c¸ nh©n 

vµ mét chÕ ®é doanh nghiÖp. WPA2 còng t¹o nh÷ng kho¸ phiªn míi trªn mçi 

kÕt hîp. §iÒu nµy cung cÊp mét lîi Ých an toµn bæ sung b»ng c¸ch ®−a ra 

nh÷ng kho¸ m· ho¸ míi, duy nhÊt cho mét client cô thÓ, vµ tr¸nh dïng l¹i 

kho¸. WPA2 kh«ng gi¶i quyÕt bÊt kú nh÷ng lç hæng nµo trong WPA, tuy 

nhiªn, nã cung cÊp mét gi¶i ph¸p an toµn AES t¹o ®iÒu kiÖn cho c¸c c¬ quan 

chÝnh phñ hay c¸c tËp ®oµn cã thÓ triÓn khai WLAN. Nh÷ng s¶n phÈm x¸c 

minh WPA2 t−¬ng thÝch trë l¹i víi WPA. ViÖc cËp nhËt WPA2  cã thÓ yªu 

cÇu nh÷ng cËp nhËt phÇn cøng míi do nã triÓn khai AES.  

3.2. BiÖn ph¸p an toµn WEP  

WLAN vèn kh«ng ph¶i lµ mét m¹ng an toµn, tuy nhiªn ngay c¶ víi 

LAN h÷u tuyÕn, nÕu chóng ta kh«ng cã biÖn ph¸p b¶o mËt tèt th× nã còng 

kh«ng bao giê an toµn. Ch×a kho¸ më ra sù an toµn cho WLAN vµ gi÷ nã ®−îc 

an toµn lµ sù thùc hiÖn vµ qu¶n lý nã. §µo t¹o ng−êi qu¶n trÞ mét c¸ch c¨n 

b¶n, trªn nh÷ng c«ng nghÖ tiªn tiÕn lµ c¸ch quan träng ®Ó t¹o sù an toµn cho 

WLAN. PhÇn nµy, sÏ ®Ò cËp ®Õn biÖn ph¸p b¶o mËt theo chuÈn 802.11 ®· biÕt, 

WEP (Wired Equivalent Privacy). B¶n th©n WEP kh«ng ph¶i lµ ng«n ng÷ b¶o 

mËt duy nhÊt, mét m×nh WEP kh«ng thÓ ®¶m b¶o an toµn tuyÖt ®èi cho 

WLAN. V× vËy, cÇn xem xÐt t¹i sao cã sù h¹n chÕ trong b¶o mËt cña WEP, 

ph¹m vi øng dông cña WEP, vµ c¸c biÖn ph¸p kh¾c phôc.               

3.2.1. C¬ chÕ an toµn WEP 

Nh÷ng dÞch vô an toµn trong chuÈn 802.11 ®−îc quy ®Þnh phÇn lín bëi 

giao thøc WEP ®Ó b¶o vÖ d÷ liÖu ë møc liªn kÕt trong qu¸ tr×nh truyÒn kh«ng 

d©y gi÷a c¸c client vµ AP. WEP kh«ng cung cÊp an toµn end to end, mµ chØ an 

toµn cho phÇn liªn kÕt kh«ng d©y nh− minh ho¹ ë h×nh d−íi ®©y: 
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H×nh 3.1: An toµn kh«ng d©y 802.11 trong m¹ng c¬ b¶n 

WEP lµ mét giao thøc m· ho¸ ®−îc dïng ®Ó x¸c thùc ng−êi sö dông vµ 

m· ho¸ payload d÷ liÖu qua mét m«i tr−êng kh«ng d©y. WEP dù kiÕn cung 

cÊp nh÷ng môc ®Ých an toµn: tin cËy, toµn vÑn d÷ liÖu, vµ ®iÒu khiÓn truy cËp, 

®Ó ®¶m b¶o mét m«i tr−êng kh«ng d©y còng an toµn nh− Ethernet h÷u tuyÕn. 

Nh÷ng ng−êi thùc hiÖn WLAN ban ®Çu tin r»ng hä cã thÓ thùc thi ®¬n gi¶n 

WEP, vµ cã mét m¹ng kh«ng d©y hoµn toµn an toµn. Nh÷ng nhµ s¶n xuÊt 

nhanh chãng nhËn ra r»ng WEP kh«ng ph¶i lµ mét gi¶i ph¸p hoµn toµn an 

toµn, tuy nhiªn ë thêi ®iÓm ®ã c«ng nghÖ WLAN ®· trë nªn th«ng dông (thÞ 

tr−êng gia ®×nh vµ SOHO-Small Office and Home), tr−íc khi vÊn ®Ò nµy ®−îc 

c«ng bè réng kh¾p. 

§Ó ng¨n chÆn viÖc lé nh÷ng gãi tin trong qu¸ tr×nh truyÒn (®é tin cËy), 

WEP sö dông thuËt to¸n RC4 [21], mét mËt m· ®èi xøng, t¹o ra mét dßng 

kho¸ cã ®é dµi b»ng ®é dµi d÷ liÖu. RC4 kh«ng ®−îc thiÕt kÕ cho sö dông l¹i 

víi cïng kho¸. §Ó gi¶i quyÕt lç hæng nµy, mét vect¬ khëi t¹o IV (initialization 

vector) 24 bÝt ®−îc bæ sung thªm vµo vµ ®· lµm thay ®æi gi¸ trÞ kho¸ cho mçi 

gãi tin. Qóa tr×nh m· ho¸ WEP b¾t ®Çu b»ng mét IV ®−îc t¹o, sau ®ã kÕt hîp 

víi kho¸ WEP th«ng qua thuËt to¸n RC4 ®Ó t¹o mét gi¸ trÞ mÇm WEP. GÝa trÞ 

mÇm WEP nµy ®−îc ch¹y qua mét bé t¹o sè gi¶ ngÉu nhiªn ®Ó t¹o mét dßng 

m·, sau ®ã cho qua phÐp to¸n XOR víi tin râ/ICV. KÕt qu¶ lµ b¶n m· WEP 

An toµn 802.11§¶m b¶o an toµn b»ng c¸c ph−¬ng tiÖn kh¸c
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®−îc g¾n kÌm víi IV (trong b¶n râ), vµ kho¸ nµy dïng ®Ó ®Þnh h×nh tin sÏ 

®−îc truyÒn. ViÖc t¨ng IV vµ göi nã d−íi d¹ng râ cho phÐp mét kÎ tÊn c«ng 

kh«i phôc mét dßng kho¸ RC4, vµ thùc hiÖn nh÷ng tÊn c«ng nh− th©m nhËp 

l−u l−îng, dïng l¹i vµ biÕn ®æi tin, tÊn c«ng dùa trªn c¬ së tõ ®iÓn, vµ tÊn c«ng 

ph¸ kho¸ WEP.   

 

H×nh 3.2: TÝnh riªng t− WEP sö dông thu©t to¸n RC4 

 §Ó ng¨n chÆn biÕn ®æi nh÷ng gãi tin trong qu¸ tr×nh truyÒn (toµn vÑn d÷ 

liÖu), WEP sö dông vect¬ kiÓm tra tÝnh toµn vÑn ICV (Integrity Check 

Vector), ®−îc biÕt ®Õn nh− lµ mét tæng kiÓm tra (checksum) kh«ng an toµn. 

B¶n râ ®−îc göi th«ng qua mét thuËt to¸n kiÓm tra tÝnh toµn vÑn CRC 32, t¹o 

ra mét ICV, ®−îc ®Ýnh kÌm víi b¶n râ. ICV cã trong payload ®−îc m· ho¸ 

(b¶n m·). Sù yÕu kÐm cña ICV, cho phÐp mét kÎ tÊn c«ng thùc hiÖn mét tÊn 

c«ng lËt bÝt. Mét kÎ tÊn c«ng cã thÓ lÊy mét tin, lËt nh÷ng bÝt ngÉu nhiªn nµo 

®ã trong vÞ trÝ d÷ liÖu cña khung (nh÷ng gãi tin tÇng cao h¬n), tÝnh to¸n l¹i 

mét ICV thÝch hîp, vµ sau ®ã truyÒn l¹i mét tin hîp lÖ.  

 WEP sö dông c¬ chÕ x¸c thùc kho¸ chia sÎ ®Ó ®iÒu khiÓn truy cËp. Dùa 

trªn c¬ së mét giao thøc th¸ch thøc-®¸p øng.  
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H×nh 3.3: S¬ ®å x¸c thùc WEP 

X¸c thùc kho¸ chia sÎ yªu cÇu mét kho¸ WEP tÜnh ®−îc cÊu h×nh bëi 

mét client kh«ng d©y. Qóa tr×nh nµy b¾t ®Çu b»ng viÖc AP göi mét th¸ch thøc 

ngÉu nhiªn d−íi d¹ng b¶n râ tíi mét client kh«ng d©y. NÕu nh− client kh«ng 

d©y biÕt kho¸ chia sÎ, nã m· ho¸ th¸ch thøc vµ göi kÕt qu¶ trë l¹i cho AP. AP 

chØ cho phÐp truy cËp nÕu nh− gi¸ trÞ ®−îc gi¶i m· (kÕt qu¶ ®−îc tÝnh to¸n bëi 

client kh«ng d©y) gièng víi th¸ch thøc ngÉu nhiªn ®−îc truyÒn bëi AP. 

Ph−¬ng ph¸p x¸c thùc kho¸ chia sÎ cã lç hæng, vµ ®Ó lé nh÷ng bÝt cña dßng 

kho¸. Nã kh«ng cung cÊp x¸c thùc lÉn nhau, mµ chØ ®¬n thuÇn thiÕt lËp chøng 

minh r»ng c¶ hai bªn (AP vµ client kh«ng d©y) chia sÎ cïng kho¸ bÝ mËt. Nã 

phô thuéc vµo c¬ së h¹ tÇng WEP ®−îc xem lµ kh«ng an toµn. Th¸ch thøc-®¸p 

øng mét chiÒu lµ lç hæng tr−íc mét tÊn c«ng man-in-the-middle. Mét tªn trém 

cã thÓ chÆn b¾t c¶ v¨n b¶n th¸ch thøc d−íi d¹ng b¶n râ vµ ®¸p øng d−íi d¹ng 

b¶n m· chØ b»ng c¸ch ph©n tÝch m¹ng víi mét c«ng cô ph©n tÝch giao thøc, vµ 

x¸c ®Þnh dßng kho¸. 

ViÖc qu¶n lý kho¸ WEP lµ mét vÊn ®Ò an toµn nghiªm träng kh¸c trong 

giao thøc WEP. VÊn ®Ò qu¶n lý kho¸ kh«ng ®−îc hç trî, kh«ng cung cÊp trao 

®æi kho¸ m· ho¸ tù ®éng gi÷a client kh«ng d©y vµ AP. §iÒu nµy cã nghÜa lµ 

nh÷ng kho¸ WEP ph¶i ®−îc cÊu h×nh b»ng tay (nh÷ng kho¸ tÜnh), vµ ®−îc 

Th¸ch thøc

§¸p øng

Kh¼ng ®Þnh thµnh c«ng

T¹o sè ngÉu nhiªn ®Ó th¸ch 
thøc tr¹m 

M· ho¸ th¸ch thøc sö 
dông thuËt to¸n RC4 

Gi¶i m·  ®¸p øng ®Ó kh«i  
phôc th¸ch thøc nh»m x¸c 

minh th¸ch thøc 

Yªu cÇu x¸c thùc
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thay ®æi th−êng xuyªn ®Ó duy tr× an toµn hiÖu qu¶. Trong m«i tr−êng xÝ 

nghiÖp lín, c«ng viÖc nµy qu¶ lµ rÊt mÖt mái, tèn kÐm vµ hÇu nh− lµ mét 

nhiÖm vô kh«ng thÓ thùc hiÖn ®−îc.  

Nh÷ng kho¸ WEP tÜnh t¹o ra mét lç hæng an toµn nghiªm träng kh¸c 

trong giao thøc WEP, nhiÒu ng−êi sö dông WLAN chia sÎ kho¸ gièng nhau 

trong mét thêi gian dµi. Tr−íc hÕt, mét kho¸ WEP cã thÓ bÞ lé nÕu nh− mét 

m¸y tÝnh laptop bÞ mÊt trém, khiÕn cho tÊt c¶ nh÷ng thµnh phÇn kh«ng d©y 

kh¸c chia sÎ cïng lç hæng kho¸ ®ã. Thø hai, mét khèi l−îng lín d÷ liÖu l−u 

l−îng trë nªn s½n sµng tr−íc mét tªn trém th«ng tin ®Ó kh«i phôc nh÷ng dßng 

kho¸ vµ thùc hiÖn nh÷ng tÊn c«ng chñ ®éng, ®Æc biÖt trong m«i tr−êng lín 

chia sÎ cïng kho¸ WEP. 

WEP cung cÊp nh÷ng møc ®é m· ho¸ kh¸c nhau tõ 40 ®Õn 152 bÝt. 

Logic phæ biÕn chung ®ã lµ cµng nhiÒu bÝt th× cµng an toµn h¬n, bëi v× mét 

kho¸ m· ho¸ dµi h¬n sÏ khã ph¸ h¬n. §iÒu nµy kh«ng ®óng víi WEP. Nguån 

gèc yÕu kÐm ë ®©y kh«ng ph¶i lµ ®é dµi kho¸, mµ lµ IV 24 bÝt. Mét kÎ tÊn 

c«ng kh«ng cã lý do g× thùc hiÖn mét tÊn c«ng b¾t Ðp th« b¹o, khi nã qu¸ dÔ 

dµng khai th¸c IV b»ng nh÷ng ph−¬ng tiÖn kh¸c. 

3.2.2. ICV gi¸ trÞ kiÓm tra tÝnh toµn vÑn 

ThuËt to¸n RC4 kh«ng thùc sù thÝch hîp cho WEP, nã kh«ng ®ñ ®Ó lµm 

ph−¬ng ph¸p b¶o mËt duy nhÊt cho m¹ng 802.11. C¶ hai lo¹i 64 bÝt vµ 128 bÝt 

®Òu cã cïng vect¬ khëi t¹o, IV (Initialization Vector) lµ 24 bÝt. Vect¬ khëi t¹o 

b»ng mét chuçi c¸c sè 0, sau ®ã t¨ng thªm 1 sau mçi gãi ®−îc göi. Víi mét 

m¹ng ho¹t ®éng liªn tôc, th× sù kh¶o s¸t chØ ra r»ng, chuçi m· nµy cã thÓ sÏ bÞ 

trµn trong vßng nöa ngµy, v× thÕ vect¬ khëi t¹o cÇn ®−îc khëi ®éng l¹i Ýt nhÊt 

mçi lÇn mét ngµy, tøc lµ c¸c bÝt l¹i trë vÒ 0. Khi WEP ®−îc sö dông, IV ®−îc 

truyÒn mµ kh«ng ®−îc m· ho¸ cïng víi mét gãi ®−îc m· ho¸. ViÖc ph¶i khëi 

®éng l¹i vµ truyÒn kh«ng ®−îc m· ho¸ lµ nguyªn nh©n cho mét vµi kiÓu tÊn 

c«ng sau: 
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- TÊn c«ng chñ ®éng ®Ó chÌn gãi tin míi: Mét tr¹m di ®éng kh«ng ®−îc 

phÐp cã thÓ chÌn c¸c gãi tin vµo m¹ng, kh«ng cÇn gi¶i m·. 

- TÊn c«ng chñ ®éng ®Ó gi¶i m· th«ng tin: dùa vµo sù ®¸nh lõa ®iÓm 

truy nhËp. 

- TÊn c«ng nhê vµo tõ ®iÓn tÊn c«ng ®−îc x©y dùng: sau khi thu thËp ®ñ 

th«ng tin, ch×a kho¸ WEP cã thÓ bÞ crack b»ng c¸c c«ng cô phÇn mÒm miÔn 

phÝ. Khi kho¸ WEP bÞ crack, viÖc gi¶i m· c¸c gãi thêi gian thùc cã thÓ thùc 

hiÖn b»ng c¸ch nghe c¸c gãi truyÒn, sö dông ch×a kho¸ WEP. 

- TÊn c«ng bÞ ®éng ®Ó gi¶i m· th«ng tin: sö dông ph−¬ng ph¸p ph©n 

tÝch thèng kª ®Ó gi¶i m· d÷ liÖu cña WEP. 

3.2.3. T¹i sao WEP ®−îc lùa chän 

WEP kh«ng ®−îc an toµn, vËy t¹i sao WEP l¹i ®−îc lùa chän vµ ®−a 

vµo chuÈn 802.11. 

ChuÈn 802.11 ®−a ra c¸c tiªu chuÈn b¶o mËt, ®ã lµ: 

- Cã thÓ xuÊt khÈu. 

- §ñ m¹nh. 

- Kh¶ n¨ng t−¬ng thÝch. 

- Kh¶ n¨ng −íc tÝnh ®−îc. 

- Tuú chän, kh«ng b¾t buéc. 

WEP héi tô ®ñ c¸c yÕu tè nµy, khi ®−îc ®−a vµo ®Ó thùc hiÖn, WEP dù 

®Þnh hç trî b¶o mËt víi môc ®Ých ®¶m b¶o tin cËy, ®iÒu khiÓn truy nhËp, vµ 

toµn vÑn d÷ liÖu. Ng−êi ta thÊy r»ng, WEP kh«ng ph¶i lµ gi¶i ph¸p b¶o mËt 

®Çy ®ñ cho WLAN, tuy nhiªn c¸c thiÕt bÞ kh«ng d©y ®Òu ®−îc hç trî kh¶ n¨ng 

dïng WEP, vµ ®iÒu ®Æc biÖt lµ hä cã thÓ bæ sung c¸c biÖn ph¸p an toµn cho 

WEP. Mçi nhµ s¶n xuÊt cã thÓ sö dông WEP víi c¸c c¸ch kh¸c nhau. Nh− 

chuÈn Wi-Fi cña WECA chØ sö dông tõ kho¸ WEP 40 bÝt, mét vµi h·ng s¶n 

xuÊt lùa chän c¸ch t¨ng c−êng cho WEP, mét vµi h·ng kh¸c l¹i sö dông mét 

chuÈn míi nh− 802.1X víi EAP hoÆc VPN. 
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3.2.4. Kho¸ WEP 

VÊn ®Ò cèt lâi cña WEP ®ã lµ kho¸ WEP. Kho¸ WEP lµ mét chuçi ký 

tù ch÷ c¸i vµ sè, ®−îc sö dông víi hai môc ®Ých cho WLAN: 

- Dïng ®Ó x¸c ®Þnh sù cho phÐp cña mét tr¹m. 

- Dïng ®Ó m· ho¸ d÷ liÖu. 

Khi mét client sö dông WEP cè g¾ng thùc hiÖn mét x¸c thùc vµ liªn kÕt 

tíi mét AP. AP sÏ x¸c thùc xem client cã ch×a kho¸ x¸c thùc hay kh«ng, nÕu 

cã, nghÜa lµ client ph¶i cã mét tõ khãa lµ mét phÇn cña kho¸ WEP, kho¸ WEP 

nµy ph¶i khíp víi kÕt nèi cuèi cïng cña WLAN. 

Mét nhµ qu¶n trÞ m¹ng cã thÓ thùc hiÖn ph©n phèi kho¸ WEP b»ng tay 

hoÆc b»ng mét ph−¬ng ph¸p tiªn tiÕn kh¸c. HÖ thèng ph©n phèi kho¸ WEP cã 

thÓ ®¬n gi¶n nh− thùc hiÖn kho¸ tÜnh, hoÆc tiªn tiÕn nh− sö dông Server qu¶n 

lý kho¸ m· tËp trung. HÖ thèng WEP cµng tiªn tiÕn, cµng ng¨n chÆn ®−îc kh¶ 

n¨ng bÞ ph¸ ho¹i. 

Kho¸ WEP tån t¹i hai lo¹i, 64 bÝt vµ 128 bÝt, mµ ®«i khi thÊy viÕt lµ 40 

bÝt vµ 104 bÝt. Lý do v× c¶ hai lo¹i kho¸ WEP nµy ®Òu dïng chung mét vect¬ 

khëi t¹o IV 24 bÝt vµ mét tõ kho¸ bÝ mËt 40 bÝt hoÆc 104 bÝt. ViÖc nhËp kho¸ 

WEP vµo client hoÆc c¸c thiÕt bÞ phô thuéc nh− lµ bridge hoÆc AP rÊt ®¬n 

gi¶n. Nã ®−îc cÊu h×nh nh− h×nh vÏ sau: 
 

 
 

H×nh 3.4: Giao diÖn nhËp kho¸ WEP 
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HÇu hÕt c¸c client vµ AP cã thÓ ®−a ra ®ång thêi 4 kho¸ WEP, nh»m hç 

trî ph©n ®o¹n m¹ng. VÝ dô, nÕu hç trî mét m¹ng cã 100 tr¹m: ®−a ra 4 kho¸ 

WEP thay v× mét cã thÓ ph©n sè ng−êi dïng ra lµm 4 nhãm riªng biÖt, mçi 

nhãm 25 ng−êi, nÕu mét WEP bÞ mÊt th× chØ ph¶i thay ®æi 25 tr¹m vµ mét ®Õn 

hai AP thay v× ph¶i thay trªn toµn bé m¹ng. 

Mét lý do kh¸c khi dïng nhiÒu kho¸ WEP lµ nÕu mét card tÝch hîp c¶ 

kho¸ 64 bÝt vµ kho¸ 128 bÝt th× nã cã thÓ dïng ph−¬ng ¸n tèi −u nhÊt, ®ång 

thêi nÕu hç trî 128 bÝt th× còng cã thÓ lµm viÖc ®−îc víi kho¸ 64 bÝt. 

 

H×nh 3.5: Sù hç trî sö dông nhiÒu kho¸ WEP 

Theo chuÈn 802.1, kho¸ WEP sö dông lµ kho¸ WEP tÜnh. NÕu chän 

WEP tÜnh b¹n ph¶i tù g¸n mét WEP tÜnh cho mét AP hoÆc client liªn kÕt víi 

nã. Kho¸ WEP nµy sÏ kh«ng bao giê thay ®æi. Nã cã thÓ lµ mét ph−¬ng ph¸p 

b¶o mËt c¨n b¶n, ®¬n gi¶n, thÝch hîp cho nh÷ng WLAN nhá, nh−ng kh«ng 

thÝch hîp víi nh÷ng m¹ng WLAN quy m« lín h¬n. NÕu chØ sö dông WEP 

tÜnh th× rÊt dÔ dÉn ®Õn sù mÊt an toµn. Trong tr−êng hîp mét ng−êi nµo ®ã lµm 

mÊt card m¹ng WLAN cña hä, card m¹ng ®ã chøa ch−¬ng tr×nh c¬ së cã thÓ 
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truy nhËp vµo WLAN ®ã cho tíi khi kho¸ WEP tÜnh cña WLAN ®ã ®−îc thay 

®æi. 

3.2.5. M¸y chñ qu¶n lý kho¸ m· tËp trung 

Víi nh÷ng m¹ng WLAN quy m« lín sö dông WEP nh− mét ph−¬ng 

ph¸p b¶o mËt c¨n b¶n, m¸y chñ qu¶n lý kho¸ m· tËp trung nªn ®−îc sö dông 

v× lý do sau: 

- Qu¶n lý sinh kho¸ tËp trung. 

- Qu¶n lý ph©n phèi kho¸ tËp trung. 

- Thay ®æi kho¸ th−êng xuyªn. 

- Gi¶m bít c«ng viÖc cho nhµ qu¶n lý. 

Th«ng th−êng, khi sö dông WEP, nh÷ng kho¸ m· ®−îc t¹o bëi ng−êi 

qu¶n trÞ th−êng ®−îc nhËp b»ng tay vµo trong c¸c tr¹m vµ c¸c AP. Khi sö 

dông m¸y chñ qu¶n lý kho¸ m· tËp trung, mét qu¸ tr×nh tù ®éng gi÷a c¸c 

tr¹m, AP vµ m¸y chñ qu¶n lý sÏ thùc hiÖn ph©n phèi c¸c kho¸ WEP. H×nh sau 

m« t¶ c¸ch thiÕt lËp mét hÖ thèng nh− vËy. 

 

H×nh 3.6: CÊu h×nh qu¶n lý kho¸ m· tËp trung 

M¸y chñ qu¶n lý kho¸ m· tËp trung cho phÐp sinh kho¸ trªn mçi gãi, 

mçi phiªn, hoÆc c¸c ph−¬ng ph¸p kh¸c, phô thuéc vµo sù thùc hiÖn cña c¸c 

nhµ s¶n xuÊt. 

M¸y chñ kho¸ 

AP

AP 
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Ph©n phèi kho¸ WEP trªn mçi gãi tin, mçi kho¸ WEP míi sÏ ®−îc g¸n 

vµo phÇn cuèi cña c¸c kÕt nèi cho mçi gãi ®−îc göi, trong khi ®ã, ph©n phèi 

kho¸ WEP trªn mçi phiªn sö dông mét kho¸ míi cho mçi mét phiªn míi gi÷a 

c¸c nót (node). 

 3.2.6. C¸ch sö dông WEP 

Khi WEP ®−îc khëi t¹o, d÷ liÖu phÇn t¶i (payload) cña mçi gãi ®−îc 

göi, sö dông WEP, ®· ®−îc m· ho¸; tuy nhiªn, phÇn header cña mçi gãi, bao 

gåm ®Þa chØ MAC, kh«ng ®−îc m· ho¸, tÊt c¶ th«ng tin líp 3 bao gåm ®Þa chØ 

nguån vµ ®Þa chØ ®Ých ®−îc m· ho¸ bëi WEP [22]. 

Khi mét AP göi ra ngoµi nh÷ng th«ng tin ®−êng dÉn cña nã trªn mét 

WLAN ®ang sö dông WEP, nh÷ng th«ng tin nµy kh«ng ®−îc m· ho¸. Th«ng 

tin dÉn ®−êng kh«ng bao gåm bÊt cø th«ng tin nµo cña líp 3. 

Khi c¸c gãi ®−îc göi ®i sö dông m· ho¸ WEP, nh÷ng gãi nµy ph¶i ®−îc 

gi¶i m·. Qóa tr×nh gi¶i m· chiÕm c¸c chu kú cña CPU, nã lµm gi¶m ®¸ng kÓ 

th«ng l−îng trªn WLAN. Mét vµi nhµ s¶n xuÊt tÝch hîp c¸c CPU trªn c¸c AP 

cña hä cho môc ®Ých m· ho¸ vµ gi¶i m· WEP. NhiÒu nhµ s¶n xuÊt l¹i tÝch hîp 

c¶ m· ho¸ vµ gi¶i m· trªn mét phÇn mÒm vµ sö dông cïng CPU ®−îc dïng 

cho qu¶n lý AP, chuyÓn tiÕp gãi. Nhê tÝch hîp WEP trong phÇn cøng, mét AP 

cã thÓ duy tr× th«ng l−îng 5 Mbps hoÆc nhiÒu h¬n. Tuy nhiªn, sù bÊt lîi cña 

gi¶i ph¸p nµy lµ gi¸ thµnh cña AP t¨ng lªn h¬n so víi AP th«ng th−êng. 

WEP cã thÓ ®−îc thùc hiÖn nh− mét ph−¬ng ph¸p b¶o mËt c¨n b¶n, 

nh−ng c¸c nhµ qu¶n trÞ m¹ng cÇn n¾m b¾t nh÷ng ®iÓm yÕu cña WEP vµ c¸ch 

kh¾c phôc chóng. Mçi nhµ cung cÊp sö dông WEP cã thÓ kh¸c nhau, v× vËy 

g©y trë ng¹i cho viÖc sö dông phÇn cøng cña nhiÒu nhµ cung cÊp. 

§Ó kh¾c phôc nh÷ng yÕu ®iÓm cña WEP, chuÈn m· ho¸ tiªn tiÕn AES 

(Advanced Encryption Standard) ®ang ®−îc c«ng nhËn nh− lµ mét sù thay thÕ 

thÝch hîp cho thuËt to¸n RC4. AES sö dông thuËt to¸n RINE-dale víi nh÷ng 

lo¹i kho¸ sau: 
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- 128 bÝt. 

- 192 bÝt. 

- 256 bÝt. 

AES ®−îc xem nh− lµ mét ph−¬ng ph¸p kh«ng thÓ crack bëi hÇu hÕt 

ng−êi viÕt mËt m·, vµ NIST (National Institute of Standards and Technology) 

®· chän AES cho FIPS (Federal Information Processing Standard). Nh− mét 

phÇn c¶i tiÕn cho chuÈn 802.11, 802.11i ®−îc xem xÐt ®Ó sö dông AES trong 

WEP phiªn b¶n 2. 

AES sÏ ®−îc thùc hiÖn trong phÇn vi ch−¬ng tr×nh vµ c¸c phÇn mÒm bëi 

c¸c nhµ cung cÊp. Ch−¬ng tr×nh c¬ së trong AP vµ trong Client (card v« tuyÕn 

PCMCIA) sÏ ph¶i ®−îc n©ng cÊp ®Ó hç trî AES. PhÇn mÒm tr¹m kh¸ch (c¸c 

driver vµ c¸c tiÖn Ých m¸y kh¸ch) sÏ hç trî cÊu h×nh AES cïng víi kho¸ mËt. 

3.3. Läc (Filtering) 

Läc lµ mét c¬ chÕ b¶o mËt c¨n b¶n cã thÓ dïng ®Ó bæ sung cho WEP 

hoÆc AES. Läc theo nghÜa ®en lµ chÆn nh÷ng g× kh«ng mong muèn vµ cho qua 

nh÷ng g× mong muèn. Läc lµm viÖc gièng nh− mét danh s¸ch truy nhËp trªn 

router: b»ng c¸ch x¸c ®Þnh c¸c tham sè mµ c¸c tr¹m ph¶i g¸n vµo ®Ó truy cËp 

m¹ng. Víi WLAN viÖc ®ã cã nghÜa lµ x¸c ®Þnh xem c¸c m¸y tr¹m lµ ai vµ 

ph¶i cÊu h×nh nh− thÕ nµo. Cã 3 lo¹i läc c¨n b¶n cã thÓ thùc hiÖn trªn WLAN: 

- Läc SSID. 

- Läc ®Þa chØ MAC. 

- Läc giao thøc. 

3.3.1. Läc SSID 

Läc SSID (SSID  Filtering) lµ mét ph−¬ng ph¸p läc s¬ ®¼ng, vµ chØ nªn 

dïng cho hÇu hÕt c¸c ®iÒu khiÓn truy nhËp. SSID (Service Set Identifier) lµ 

mét thuËt ng÷ kh¸c cho tªn m¹ng, SSID cña mét tr¹m WLAN ph¶i khíp víi 

SSID trªn AP (chÕ ®é c¬ së – Infrastructure mode) hoÆc cña c¸c tr¹m kh¸c 

(chÕ ®é tù do-Ad-hoc mode) ®Ó chøng thùc vµ liªn kÕt client nh»m thiÕt lËp 
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dÞch vô. V× SSID ®−îc ph¸t qu¶ng b¸ trong c¸c b¶n tin dÉn ®−êng mµ c¸c AP 

hoÆc c¸c tr¹m göi ra, nªn dÔ dµng t×m ra SSID cña mét m¹ng sö dông mét bé 

ph©n tÝch m¹ng (Sniffer). NhiÒu AP cã kh¶ n¨ng lÊy c¸c SSID cña c¸c khung 

th«ng tin b¸o hiÖu (beacon frame). Trong tr−êng hîp nµy, client ph¶i so khíp 

víi SSID ®Ó liªn kÕt víi AP. Khi mét hÖ thèng ®−îc cÊu h×nh theo kiÓu nµy, 

nã ®−îc gäi lµ hÖ thèng ®ãng (closed system). Läc SSID ®−îc coi lµ mét 

ph−¬ng ph¸p kh«ng tin cËy trong viÖc h¹n chÕ nh÷ng ng−êi sö dông tr¸i phÐp 

mét WLAN. 

Mét vµi lo¹i AP cã kh¶ n¨ng gì bá SSID tõ nh÷ng th«ng tin dÉn ®−êng 

hoÆc c¸c th«ng tin kiÓm tra. Trong tr−êng hîp nµy, ®Ó gia nhËp dÞch vô mét 

tr¹m ph¶i cã SSID ®−îc cÊu h×nh b»ng tay khi thiÕt ®Æt cÊu h×nh driver. 

Mét sè lçi chung do ng−êi sö dông WLAN t¹o ra khi thùc hiÖn SSID, 

®ã lµ: 

- Sö dông SSID mÆc ®Þnh: sù thiÕt lËp nµy lµ mét c¸ch kh¸c ®Ó ®−a ra 

th«ng tin vÒ WLAN cña b¹n. Nã ®ñ ®¬n gi¶n sö dông mét bé ph©n tÝch m¹ng 

®Ó lÊy ®Þa chØ MAC khëi nguån tõ AP, sau ®ã xem MAC trong b¶ng OUI cña 

IEEE, b¶ng nµy liÖt kª c¸c tiÒn tè ®Þa chØ MAC kh¸c nhau øng víi c¸c nhµ s¶n 

xuÊt. C¸ch tèt nhÊt kh¾c phôc lçi nµy lµ thay ®æi SSID mÆc ®Þnh th−êng 

xuyªn. 

- Lµm cho SSID cã g× ®ã liªn quan ®Õn c«ng ty cña b¹n: Lo¹i thiÕt lËp 

nµy lµ mét m¹o hiÓm vÒ b¶o mËt v× nã lµm ®¬n gi¶n ho¸ qu¸ tr×nh mét hacker 

t×m thÊy vÞ trÝ vËt lý cña c«ng ty. Khi t×m kiÕm WLAN trong ®ã mét ng−êi 

qu¶n trÞ sö dông SSID cã tªn liªn quan ®Õn c«ng ty hoÆc tæ chøc, viÖc t×m thÊy 

WLAN sÏ rÊt dÔ dµng. Do vËy lu«n sö dông SSID kh«ng liªn quan ®Õn c«ng 

ty. 

- Sö dông SSID nh− nh÷ng ph−¬ng tiÖn b¶o mËt m¹ng WLAN: SSID 

ph¶i ®−îc ng−êi sö dông thay ®æi khi thiÕt lËp cÊu h×nh ®Ó vµo m¹ng. Nã nªn 
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®−îc sö dông nh− mét ph−¬ng tiÖn ph©n ®o¹n m¹ng chø kh«ng ph¶i ®Ó b¶o 

mËt, v× thÕ h·y lu«n coi SSID nh− mét tªn m¹ng. 

- Kh«ng cÇn thiÕt qu¶ng b¸ SSID: NÕu AP cña b¹n cã kh¶ n¨ng chuyÓn 

SSID tõ c¸c th«ng tin dÉn ®−êng vµ c¸c th«ng tin ph¶n håi ®Ó kiÓm tra th× h·y 

cÊu h×nh chóng theo c¸ch ®ã. CÊu h×nh nµy ng¨n c¶n nh÷ng ng−êi nghe trém 

v« t×nh khái viÖc g©y rèi hoÆc sö dông WLAN cña b¹n. 

3.3.2. Läc ®Þa chØ MAC 

WLAN cã thÓ läc dùa vµo ®Þa chØ MAC cña c¸c tr¹m kh¸ch. HÇu hÕt 

c¸c AP, thËm chÝ c¶ AP rÎ tiÒn, ®Òu cã chøc n¨ng läc MAC. Nh÷ng ng−êi 

qu¶n trÞ m¹ng cã thÓ biªn tËp, ph©n phèi vµ b¶o tr× mét danh s¸ch nh÷ng ®Þa 

chØ MAC ®−îc phÐp vµ lËp tr×nh chóng vµo c¸c AP. NÕu mét card PC hoÆc 

nh÷ng Client kh¸c víi mét ®Þa chØ MAC kh«ng cã trong danh s¸ch ®Þa chØ 

MAC cña AP, nã sÏ kh«ng thÓ ®Õn ®−îc ®iÓm truy nhËp ®ã. 

 

 

H×nh 3.7: Läc ®Þa chØ MAC 

TÊt nhiªn, viÖc lËp tr×nh c¸c ®Þa chØ MAC cña c¸c Client trong m¹ng 

WLAN vµo c¸c AP trªn mét m¹ng réng th× kh«ng thùc tÕ. Bé läc MAC cã thÓ 

®−îc thùc hiÖn trªn vµi m¸y chñ RADIUS thay v× trªn mçi ®iÓm truy nhËp. 

C¸c cÊu h×nh nµy lµm cho läc MAC lµ mét gi¶i ph¸p an toµn, vµ do ®ã cã kh¶ 

n¨ng ®−îc lùa chän nhiÒu h¬n. ViÖc nhËp ®Þa chØ MAC cïng víi th«ng tin x¸c 

 
AP 

 
AP 

Bé läc 
MAC 

AP

Client gi¶ m¹o 
víi PC card bÞ 

®¸nh c¾p 
Card bÞ 

®¸nh c¾p 
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®Þnh ng−êi sö dông vµo RADIUS kh¸ ®¬n gi¶n, cã thÓ ph¶i ®−îc chÊp nhËn 

b»ng bÊt kú gi¸ nµo, lµ mét gi¶i ph¸p tèt. M¸y chñ RADIUS th−êng trá ®Õn 

c¸c nguån chøng thùc kh¸c, v× vËy c¸c nguån chøng thùc kh¸c ph¶i ®−îc hç 

trî bé läc MAC. 

Bé läc MAC cã thÓ lµm viÖc tèt trong chÕ ®é ng−îc l¹i. XÐt mét vÝ dô, 

mét ng−êi lµm thuª bá viÖc vµ mang theo c¶ card m¹ng WLAN cña hä. Card 

WLAN nµy n¾m gi÷ c¶ kho¸ WEP vµ bé läc MAC, v× thÕ kh«ng thÓ ®Ó hä cßn 

quyÒn sö dông. Khi ®ã ng−êi qu¶n trÞ m¹ng cã thÓ lo¹i bá ®Þa chØ MAC cña 

m¸y kh¸ch ®ã ra khái danh s¸ch cho phÐp. 

MÆc dï läc MAC cã vÎ lµ mét ph−¬ng ph¸p b¶o mËt tèt, chóng vÉn dÔ 

bÞ ¶nh h−ëng bëi nh÷ng th©m nhËp sau: 

- Trém card PC trong ®ã cã bé läc MAC cña AP. 

- Th¨m dß WLAN sau ®ã gi¶ m¹o ®Þa chØ MAC ®Ó th©m nhËp vµo 

m¹ng. 

Víi nh÷ng m¹ng gia ®×nh hoÆc nh÷ng m¹ng v¨n phßng nhá, víi Ýt tr¹m 

kh¸ch, viÖc dïng bé läc MAC lµ mét gi¶i ph¸p b¶o mËt hiÖu qu¶, v× kh«ng 

mét hacker th«ng minh nµo l¹i tèn hµng giê ®Ó truy nhËp vµo mét m¹ng cã gi¸ 

trÞ sö dông thÊp. 

§Þa chØ MAC cña Client WLAN th−êng ®−îc ph¸t qu¶ng b¸ bëi c¸c AP 

vµ Bridge, ngay c¶ khi sö dông WEP. V× thÕ mét hacker cã thÓ nghe ®−îc l−u 

l−îng trªn m¹ng vµ nhanh chãng t×m thÊy hÇu hÕt c¸c ®Þa chØ MAC . §Ó mét 

bé ph©n tÝch m¹ng thÊy ®−îc ®Þa chØ MAC cña mét tr¹m, tr¹m ®ã ph¶i truyÒn 

mét khung qua ®o¹n m¹ng kh«ng d©y, ®©y chÝnh lµ c¬ së dÉn ®Õn viÖc x©y 

dùng mét ph−¬ng ph¸p b¶o mËt m¹ng, t¹o ®−êng hÇm trong VPN, sÏ ®−îc ®Ò 

cËp ë phÇn sau. 

Mét vµi card PC kh«ng d©y cho phÐp thay ®æi ®Þa chØ MAC cña hä 

th«ng qua phÇn mÒm hoÆc thËm chÝ qua c¸ch thay ®æi cÊu h×nh hÖ thèng. Mét 

hacker cã danh s¸ch c¸c ®Þa chØ MAC, cã thÓ dÔ dµng thay ®æi ®Þa chØ MAC 
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cña card PC ®Ó phï hîp víi mét card PC trªn m¹ng cña b¹n, vµ do ®ã truy 

nhËp tíi toµn bé m¹ng kh«ng d©y cña b¹n. 

Do hai tr¹m víi cïng ®Þa chØ MAC kh«ng thÓ ®ång thêi cïng tån t¹i 

trªn mét WLAN, hacker ph¶i t×m mét ®Þa chØ MAC cña tr¹m mµ hiÖn thêi 

kh«ng cã trªn m¹ng. ChÝnh trong thêi gian tr¹m di ®éng hoÆc m¸y tÝnh x¸ch 

tay kh«ng cã trªn m¹ng lµ thêi gian hacker cã thÓ truy nhËp vµo m¹ng tèt 

nhÊt. 

Läc MAC nªn ®−îc sö dông khi kh¶ thi, nh−ng kh«ng ph¶i lµ c¬ chÕ 

b¶o mËt duy nhÊt trªn m¸y cña b¹n. 

3.3.3. Läc giao thøc 

Mét WLAN cã thÓ läc c¸c gãi ®i qua m¹ng dùa trªn c¸c giao thøc líp 

2-7. Trong nhiÒu tr−êng hîp, c¸c nhµ s¶n xuÊt lµm c¸c bé läc giao thøc cã thÓ 

®Þnh h×nh ®éc lËp cho c¶ nh÷ng ®o¹n tr¹m h÷u tuyÕn vµ v« tuyÕn cña AP. 

VÝ dô mét t×nh huèng, trong ®ã mét nhãm cÇu nèi kh«ng d©y ®−îc ®Æt 

trªn mét remote building trong mét m¹ng WLAN cña mét tr−êng ®¹i häc kÕt 

nèi tíi AP cña toµ nhµ kü thuËt trung t©m. V× tÊt c¶ nh÷ng ng−êi sö dông 

trong remote building chia sÎ b¨ng th«ng 5 Mbps gi÷a nh÷ng toµ nhµ nµy, nªn 

mét sè l−îng ®¸ng kÓ c¸c ®iÒu khiÓn trªn c¸c sö dông nµy ph¶i ®−îc thùc 

hiÖn. NÕu c¸c kÕt nèi nµy ®−îc cµi ®Æt víi môc ®Ých truy nhËp Internet ®Æc 

biÖt cña ng−êi sö dông, th× bé läc giao thøc sÏ lo¹i trõ tÊt c¶ c¸c giao thøc, 

ngo¹i trõ SMTP, POP3, HTTP, HTTPS, FTP... 
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H×nh 3.8: Läc giao thøc 

3.4. B¶o vÖ WLAN víi x¸c thùc vµ m· ho¸ d÷ liÖu 802.1x 

B¶o vÖ WLAN liªn quan ®Õn 3 yÕu tè chÝnh: 

- X¸c thùc ng−êi (hoÆc thiÕt bÞ) kÕt nèi tíi m¹ng do vËy b¹n cã mét 

møc ®é tin cËy cao ®Ó biÕt ai hay c¸i g× ®ang cè g¾ng kÕt nèi tíi m¹ng cña 

b¹n. 

- CÊp quyÒn cho c¸ nh©n hay thiÕt bÞ sö dông WLAN do ®ã b¹n kiÓm 

so¸t ®−îc ai cã quyÒn truy cËp tíi nã. 

- B¶o vÖ d÷ liÖu ®−îc truyÒn trªn m¹ng do ®ã m¹ng an toµn tr−íc viÖc 

nghe trém vµ biÕn ®æi kh«ng ®−îc phÐp. 

B¹n cã thÓ yªu cÇu mét chøc n¨ng kiÓm ®Þnh ngoµi nh÷ng vÊn ®Ò trªn, 

mÆc dï kiÓm ®Þnh vÒ c¬ b¶n lµ mét ph−¬ng tiÖn kiÓm tra vµ cñng cè cho 

nh÷ng yÕu tè trªn. 

3.4.1. X¸c thùc vµ cÊp quyÒn m¹ng 

Nh− ®· ®Ò cËp ë trªn an toµn WEP tÜnh dùa vµo mét kho¸ (hay mËt 

khÈu) bÝ mËt ®−îc chia sÎ ®Ó x¸c thùc tíi WLAN. BÊt kú ai cã kho¸ bÝ mËt cã 

thÓ truy cËp tíi WLAN. ChuÈn WEP ban ®Çu kh«ng cung cÊp mét ph−¬ng 

ph¸p nµo cho viÖc tù ®éng cËp nhËt hay ph©n phèi nh÷ng kho¸ nµy, do vËy 
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viÖc thay ®æi kho¸ th−êng xuyªn rÊt khã. Nh÷ng thiÕu sãt mËt m· trong WEP 

®ång nghÜa víi viÖc mét kÎ tÊn c«ng cã thÓ ph¸ nh÷ng kho¸ WEP tÜnh b»ng 

nh÷ng c«ng cô ®¬n gi¶n.  

§Ó cung cÊp mét gi¶i ph¸p x¸c thùc vµ cÊp quyÒn m¹nh h¬n, mét sè 

nhµ s¶n xuÊt ®−a ra mét khung an toµn WLAN sö dông giao thøc 802.1x. 

802.1x lµ mét chuÈn  IEEE cho x¸c thùc truy cËp tíi mét m¹ng vµ cho qu¶n lý 

kho¸ sö dông ®Ó b¶o vÖ l−u l−îng. ViÖc sö dông nã kh«ng chØ giíi h¹n cho 

nh÷ng m¹ng kh«ng d©y; nã còng ®−îc thùc thi trong nhiÒu chuyÓn m¹ch LAN 

h÷u tuyÕn ®Çu trªn. 

Giao thøc 802.1x liªn quan ®Õn ng−êi sö dông m¹ng. Mét thiÕt bÞ truy 

cËp m¹ng (hay mét cæng) nh− mét AP kh«ng d©y ch¼ng h¹n, vµ mét dÞch vô 

x¸c thùc vµ cÊp quyÒn d−íi d¹ng mét m¸y chñ RADIUS (Remote 

Authentication Dia-In User Service). M¸y chñ RADIUS thùc hiÖn c«ng viÖc 

x¸c thùc nh÷ng chøng minh cña ng−êi sö dông vµ cÊp quyÒn truy cËp cho 

ng−êi sö dông WLAN. 

802.1x dùa trªn mét giao thøc IETF gäi lµ giao thøc x¸c thùc t¨ng 

c−êng (EAP-Extensive Authetication Protocol) [23] ®Ó mang t¶i héi tho¹i x¸c 

thùc gi÷a client vµ m¸y chñ RADIUS (®−îc tiÕp sãng bëi AP). EAP nh×n 

chung lµ mét giao thøc dïng cho x¸c thùc hç trî nhiÒu ph−¬ng ph¸p x¸c thùc, 

dùa trªn c¬ së nh÷ng mËt khÈu, nh÷ng x¸c minh sè, hay nh÷ng kiÓu x¸c minh 

kh¸c. Nh÷ng ph−¬ng ph¸p nµy cã thÓ sö dông nh÷ng giao thøc x¸c thùc kh¸c 

nhau nh− Kerberos, TLS (Transport Layer Security), vµ MS-CHAP (Microsoft 

Chanllenge Handshake Authentication Protocol) sö dông mét trong nh÷ng 

kiÓu x¸c thùc nh− x¸c thùc mËt khÈu, x¸c thùc m· th«ng b¸o mËt khÈu mét 

lÇn hay x¸c thùc sinh tr¾c häc. MÆc dï bÊt kú ph−¬ng ph¸p EAP nµo, vÒ mÆt 

lý thuyÕt, cã thÓ ®−îc sö dông víi 802.x, tuy nhiªn kh«ng ph¶i tÊt c¶ ®Òu phï 

hîp cho sö dông víi WLAN; ®Æc biÖt, ph−¬ng ph¸p ®−îc sö dông ph¶i phï 

hîp cho mét m«i tr−êng kh«ng ®−îc b¶o vÖ vµ cã thÓ t¹o nh÷ng kho¸ m· ho¸. 
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Nh÷ng ph−¬ng ph¸p EAP c¬ b¶n trong sö dông cho nh÷ng WLAN lµ 

EAP-TLS, PEAP (Protected EAP), TTLS (Tunneled TLS), vµ LEAP 

(Lightweight EAP).  

3.4.1.1. EAP TLS  

EAP – TLS (Extensible Authentication Protocol - Transport Layer 

Security) lµ mét chuÈn IEFT (RFC 2716) vµ cã lÏ ®−îc hç trî réng r·i nhÊt, 

trªn c¶ nh÷ng client vµ m¸y chñ RADIUS. Nã sö dông x¸c thùc kho¸ c«ng 

khai ®Ó x¸c thùc c¶ client kh«ng d©y vµ m¸y chñ RADIUS b»ng c¸ch thiÕt lËp 

mét phiªn TLS ®−îc m· ho¸ gi÷a client vµ RADIUS.  

3.4.1.2. PEAP  

PEAP (Protected EAP) lµ mét ph−¬ng ph¸p x¸c thùc hai giai ®o¹n. Giai 

®o¹n ®Çu thiÕt lËp mét phiªn TLS tíi m¸y chñ vµ cho phÐp client x¸c thùc m¸y 

chñ sö dông x¸c minh sè cña m¸y chñ. Giai ®o¹n thø hai yªu cÇu mét ph−¬ng 

ph¸p EAP thø hai n»m bªn trong phiªn PEAP ®Ó x¸c thùc client víi m¸y chñ 

RADIUS. §iÒu nµy cho phÐp PEAP sö dông c¸c ph−¬ng ph¸p x¸c thùc client 

kh¸c nhau bao gåm nh÷ng mËt khÈu víi giao thøc MS-CHAP phiªn b¶n 2 vµ 

nh÷ng x¸c minh sö dông EAP-TLS bªn trong PEAP. Nh÷ng kiÓu EAP nh− 

MS-CHAP v2 kh«ng ®ñ an toµn ®Ó sö dông mµ kh«ng cã b¶o vÖ PEAP bëi v× 

chóng cã thÓ lµ lç hæng tr−íc nh÷ng tÊn c«ng tõ ®iÓn offline. 

3.4.1.3. TTLS  

TTLS (Tunneled Transport Layer Security) lµ giao thøc hai giai ®o¹n 

t−¬ng tù nh− PEAP sö dông mét phiªn TLS ®Ó b¶o vÖ mét x¸c thùc client ®i 

qua ®−êng hÇm. Ngoµi nh÷ng ph−¬ng ph¸p EAP ®−êng hÇm, TTLS còng cã 

thÓ sö dông nh÷ng phiªn b¶n cña nh÷ng giao thøc x¸c thùc kh«ng ph¶i EAP 

nh− CHAP, MS-CHAP, vµ nh÷ng ph−¬ng ph¸p kh¸c. 

3..4.1.4. LEAP  

LEAP (Cisco Lightweight EAP) lµ mét ph−¬ng ph¸p EAP ®éc quyÒn 

®−îc ph¸t triÓn bëi Cisco, sö dông nh÷ng mËt khÈu ®Ó x¸c thùc c¸c client. 
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MÆc dï th«ng dông, LEAP chØ lµm viÖc víi phÇn cøng vµ phÇn mÒm do Cisco 

s¶n xuÊt vµ mét sè nhµ s¶n xuÊt kh¸c. LEAP còng cã nhiÒu nh÷ng lç hæng an 

ninh ®−îc c«ng bè nh− sù nh¹y c¶m víi nh÷ng tÊn c«ng tõ ®iÓn offline (cã thÓ 

cho phÐp kÎ tÊn c«ng t×m ra mËt khÈu ng−êi sö dông) vµ nh÷ng tÊn c«ng man-

in-the-middle. Trong mét m«i tr−êng miÒn, LEAP chØ cã thÓ x¸c thùc ng−êi 

sö dông WLAN, chø kh«ng ph¶i m¸y tÝnh. Kh«ng cã x¸c thùc m¸y tÝnh, 

nh÷ng chÝnh s¸ch nhãm m¸y sÏ kh«ng ®−îc thùc hiÖn ®óng, nh÷ng thiÕt lËp 

cµi ®Æt phÇn mÒm, nh÷ng hiÖn tr¹ng roaming, vµ nh÷ng m· ®¨ng nhËp, tÊt c¶ 

cã thÓ thÊt b¹i, vµ ng−êi sö dông sÏ kh«ng thÓ thay ®æi nh÷ng mËt khÈu ®−îc 

gia h¹n. 

Cã nhiÒu gi¶i ph¸p an toµn WLAN sö dông 802.1x víi nh÷ng ph−¬ng 

ph¸p EAP kh¸c. Mét sè trong nh÷ng ph−¬ng ph¸p EAP nµy, nh− EAP-MD5, 

cã sù yÕu kÐm an toµn ®¸ng kÓ khi sö dông trong mét m«i tr−êng WLAN vµ 

kh«ng nªn sö dông nã. Cã nh÷ng ph−¬ng ph¸p kh¸c hç trî sö dông nh÷ng m· 

b¸o hiÖu mËt khÈu mét lÇn vµ nh÷ng giao thøc x¸c thùc kh¸c nh− Kerberos. 

3.4.2. B¶o vÖ d÷ liÖu WLAN 

X¸c thùc vµ truy cËp m¹ng 802.1x chØ lµ mét phÇn cña ph−¬ng ph¸p 

nµy. Thµnh phÇn quan träng kh¸c lµ b¶o vÖ l−u l−îng m¹ng kh«ng d©y. 

Nh÷ng thiÕu sãt trong m· ho¸ d÷ liÖu WEP ®−îc m« t¶ ë trªn cã thÓ 

®−îc c¶i thiÖn nÕu nh− WEP tÜnh ®−îc bæ sung thªm mét ph−¬ng ph¸p cËp 

nhËt tù ®éng nh÷ng kho¸ m· ho¸ ®Þnh kú. Nh÷ng c«ng cô dïng cho ph¸ WEP 

tÜnh cÇn tËp hîp gi÷a mét vµ 10 triÖu gãi tin ®−îc m· ho¸ cïng kho¸. Do 

nh÷ng kho¸ WEP tÜnh th−êng vÉn kh«ng thay ®æi trong nhiÒu tuÇn hoÆc nhiÒu 

th¸ng nªn mét kÎ tÊn c«ng nµo ®ã rÊt dÔ tËp hîp l−îng d÷ liÖu nµy. Do tÊt c¶ 

c¸c m¸y tÝnh trªn mét WLAN chia sÎ cïng kho¸ tÜnh, nªn nh÷ng lÇn truyÒn d÷ 

liÖu tõ tÊt c¶ c¸c m¸y tÝnh trªn WLAN cã thÓ ®−îc thu vÐn l¹i ®Ó gióp ph¸ 

kho¸. 
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ViÖc sö dông mét gi¶i ph¸p dùa trªn c¬ së 802.1x cho phÐp nh÷ng kho¸ 

m· ho¸ ®−îc thay ®æi th−êng xuyªn. Gièng nh− qu¸ tr×nh x¸c thùc an toµn 

802.1x, ph−¬ng ph¸p EAP t¹o mét kho¸ m· duy nhÊt cho mçi client. §Ó ng¨n 

ngõa nh÷ng tÊn c«ng ph¸ kho¸ WEP, m¸y chñ RADIUS th−êng xuyªn thùc 

hiÖn t¹o nh÷ng kho¸ m· ho¸ míi. §iÒu nµy cho phÐp thuËt to¸n m· ho¸ WEP 

(®−îc thÊy trong hÇu hÕt nh÷ng phÇn cøng WLAN hiÖn nay) ®−îc sö dông 

theo mét c¸ch an toµn h¬n nhiÒu. 

3.4.3. −u ®iÓm cña 802.1x víi b¶o vÖ d÷ liÖu WLAN 

Lîi Ých chÝnh cña gi¶i ph¸p 802.1x: 

- An toµn cao: nã lµ mét s¬ ®å x¸c thùc an toµn cao bëi v× nã cã thÓ sö 

dông nh÷ng x¸c minh client hay nh÷ng mËt khÈu vµ tªn ng−êi sö dông. 

- M· ho¸ m¹nh h¬n: nã cho phÐp m· ho¸ t¨ng c−êng d÷ liÖu m¹ng. 

- Trong suèt: nã cung cÊp x¸c thùc vµ kÕt nèi trong suèt tíi WLAN. 

- X¸c thùc ng−êi sö dông vµ m¸y tÝnh: nã cho phÐp x¸c thùc t¸ch biÖt 

ng−êi sö dông vµ m¸y tÝnh. X¸c thùc t¸ch biÖt m¸y tÝnh cho phÐp m¸y tÝnh 

®−îc qu¶n lý thËm chÝ khi kh«ng cã ng−êi sö dông nµo ®¨ng nhËp vµo. 

- Chi phÝ thÊp: chi phÝ cho  phÇn cøng m¹ng thÊp. 

- HiÖu n¨ng cao: do m· ho¸ ®−îc thùc hiÖn trong phÇn cøng WLAN 

chø kh«ng ph¶i ë CPU m¸y tÝnh client, viÖc m· ho¸ WLAN kh«ng cã t¸c 

®éng nµo lªn møc ®é hiÖu n¨ng cña m¸y tÝnh client. 

Ngoµi nh÷ng −u ®iÓm trªn, gi¶i ph¸p an toµn 802.1x còng cã mét sè vÊn 

®Ò nh−: 

- MÆc dï 802.1x gÇn nh− ®−îc chÊp nhËn trªn toµn cÇu, nh−ng viÖc sö 

dông nh÷ng ph−¬ng ph¸p EAP kh¸c nhau cã nghÜa lµ sù t−¬ng thÝch ho¹t ®éng 

kh«ng ph¶i lóc nµo còng ®−îc ®¶m b¶o. 

- WPA vÉn cßn kh¸ míi mÎ vµ cã thÓ kh«ng s½n sµng trªn nh÷ng phÇn 

cøng cò. 
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- RSN thÕ hÖ míi (802.1i) sÏ ®−îc phª chuÈn vµ sÏ yªu cÇu ph¸t triÓn 

nh÷ng cËp nhËt phÇn cøng vµ phÇn mÒm. 

3.5. WPA(Wi-Fi Protect Access) vµ 802.11i 

Nh÷ng vÊn ®Ò an toµn trong chuÈn 802.11 vµ WEP dÉn ®Õn sù ph¸t triÓn 

cña chuÈn 802.11i. Vµo th¸ng 10 n¨m 2003, Wi-Fi Alliance ®· c«ng bè WPA 

®Ó gi¶i quyÕt tÊt c¶ nh÷ng lç hæng ®−îc biÕt ®Õn trong WEP. §©y lµ mét gi¶i 

ph¸p t¹m thêi ®Ó kh¾c phôc nh÷ng lç hæng cña chuÈn 802.11 ë thêi ®iÓm ®ã. 

Sù thóc ®Èy ph¸t triÓn WPA tËp trung vµo nh÷ng lç hæng an toµn trong 

802.11. WPA ®−îc thiÕt kÕ lµ mét gi¶i ph¸p m¹nh,  kinh tÕ lµm viÖc víi phÇn 

cøng cò (nh÷ng s¶n phÈm 802.11), vµ t−¬ng thich víi chuÈn 802.11i. §Õn n¨m 

2004, tÊt c¶ c¸c s¶n phÈm ph¶i tÝch hîp WPA sÏ ®−îc x¸c nhËn Wi-Fi. 

WPA thùc hiÖn nh÷ng c¶i tiÕn chÝnh ®èi víi m· ho¸, x¸c thùc, toµn vÑn 

d÷ liÖu, qu¶n lý kho¸, vµ bæ sung mét yÕu tè x¸c ®Þnh kh¶ n¨ng an toµn m¹ng. 

WPA ®−a ra mét c«ng nghÖ m· ho¸ míi, TKIP (Temporal Key Integrity 

Protocol) víi kiÓm tra tÝnh toµn vÑn tin MIC (Message Integrity Check), ®Ó 

thay thÕ WEP vµ cung cÊp tin cËy d÷ liÖu vµ toµn vÑn payload d÷ liÖu m¹ng. 

Wi-Fi Alliance thùc thi x¸c thùc lÉn nhau trong WPA b»ng ph−¬ng tiÖn x¸c 

thùc IEEE 802.1x/EAP, cung cÊp mét x¸c thùc m¹nh gi÷a mét client kh«ng 

d©y vµ m¸y chñ x¸c thùc th«ng qua mét AP. Ngoµi ra, WPA më ®−êng cho sö 

dông ph−¬ng ph¸p x¸c thùc më. Qu¶n lý kho¸, mét trong nh÷ng vÊn ®Ò lín 

nhÊt trong 802.11, ®· ®−îc gi¶i quyÕt vµ thùc thi trong 802.11i (vµ WPA) 

cung cÊp mét qu¸ tr×nh x¸c thùc t¸ch biÖt ®Ó cho phÐp ph©n phèi kho¸. YÕu tè 

x¸c ®Þnh an toµn m¹ng tÝch hîp nh÷ng yÕu tè th«ng tin WPA trong nh÷ng 

khung 802.11 (b¸o hiÖu, th¨m dß, ®¸p øng, vµ th¸ch thøc t¸i kÕt hîp) ®Ó x¸c 

®Þnh m· ho¸ vµ x¸c thùc nµo lµ phï hîp cho sö dông. 

3.5.1. M· ho¸ TKIP trong WPA  

TKIP ®−îc thiÕt kÕ ®Ó gi¶i quyÕt nh÷ng lç hæng cña WEP, kh«ng cÇn 

thay thÕ phÇn cøng cò. V× lý do nµy, TKIP duy tr× nh÷ng c¬ chÕ c¬ b¶n cña 
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WEP: IV, thuËt to¸n RC4, vµ ICV. Tuy nhiªn, s¬ ®å m· ho¸ RC4 ®−îc t¨ng 

c−êng sö dông mét kho¸ trªn mçi gãi tin 128 bÝt, vµ mét IV 48 bÝt dµi h¬n. 

Kh«ng gièng nh− WEP, TKIP m· ho¸ mçi gãi d÷ liÖu ®−îc göi b»ng kho¸ m· 

ho¸ duy nhÊt cña chÝnh nã. Nh÷ng kho¸ nµy ®−îc t¹o ra mét c¸ch tù ®éng, 

cung cÊp kh¶ n¨ng an toµn cao h¬n chèng l¹i nh÷ng kÎ x©m ph¹m dùa vµo 

viÖc dù ®o¸n tr−íc nh÷ng kho¸ tÜnh trong WEP. Ngoµi ra, WPA bao gåm mét 

kiÓm tra tÝnh toµn vÑn tin MIC, ®−îc gäi lµ Michael, ®Ó ng¨n chÆn biÕn ®æi 

tin. 

Cã ba giao thøc kÕt hîp víi TKIP: MIC (hay Michael), mét thuËt to¸n 

trén kho¸, vµ mét t¨ng c−êng IV. ThuËt to¸n ®Çu tiªn, MIC, lµ mét thuËt to¸n 

toµn vÑn tin mËt m· ®Ó ng¨n chÆn bÊt kú biÕn ®æi nµo tíi mét tin. Nã sö dông 

mét hµm b¨m thay cho tæng kiÓm tra tuyÕn tÝnh, gi¶i quyÕt nh÷ng lç hæng 

trong ICV. ThuËt to¸n b¨m, ®−îc gäi lµ Michael, ®−îc thiÕt kÕ ®Ó ®¶m b¶o néi 

dung cña gãi d÷ liÖu chØ ®−îc göi bëi nh÷ng client kh«ng d©y hîp ph¸p vµ 

kh«ng cã sù biÕn ®æi d÷ liÖu nµo trong suèt qu¸ tr×nh truyÒn gãi tin. Michael 

t¹o ra hai tõ 32 bÝt ®Ó t¹o mét b¨m 64 bÝt. Mét b¨m ®−îc tÝnh to¸n, sau ®ã 

®−îc so s¸nh víi  c¶ bªn nhËn/truyÒn. GÝa trÞ MIC ph¶i phï hîp víi d÷ liÖu sÏ 

®−îc chÊp nhËn. NÕu kh«ng, gãi tin nµy bÞ bá qua bëi v× nã ®−îc gi¶ ®Þnh 

r»ng tÝnh toµn vÑn gãi tin ®· bÞ g©y h¹i, trõ phi nh÷ng biÖn ph¸p ®èi phã ®−îc 

thùc hiÖn. Trong tr−êng hîp nµy, tÊt c¶ nh÷ng lÇn truyÒn vµ thu nhËn gãi tin 

®Òu bÞ v« hiÖu ho¸, vµ tÊt c¶ c¸c client kh«ng d©y gi¶i x¸c thùc vµ nh÷ng kÕt 

hîp míi bÞ dõng l¹i trong vßng 60 gi©y. 

Giao thøc thø hai, TKIP thay thÕ IV 24 bÝt lç hæng b»ng mét bé ®Õm 

chuçi TKIP TSC (TKIP Sequence Counter) 48 bÝt ®Ó gi¶i quyÕt nh÷ng vÊn ®Ò  

sö dông l¹i IV trong WEP. TSC lµ mét bé ®Õm 48 bÝt b¾t ®Çu b»ng 0 vµ t¨ng 

thªm 1 cho mçi gãi tin, cung cÊp cho bªn nhËn ph−¬ng tiÖn duy tr× dÊu vÕt cña 

gi¸ trÞ cao nhÊt cho mçi ®Þa chØ MAC, ®Ó ®¶m b¶o nh÷ng gãi tin ®Õn theo 

chuçi. Mét gãi tin bÞ bá qua nÕu nh− gi¸ trÞ TSC (gãi TKIP) Ýt h¬n hoÆc b»ng 
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víi gãi tin nã võa nhËn ®−îc, ®Ó ng¨n chÆn nh÷ng tÊn c«ng dïng l¹i. Do giao 

thøc ®Çu tiªn t¨ng c−êng ICV vµ MIC, mét kÎ tÊn c«ng còng bÞ ng¨n chÆn 

tr−íc thay ®æi TSC vµ sö dông nã ®Ó truyÒn l¹i mét gãi tin. TSC ®−îc sö dông 

trong thuËt to¸n gi¶i m·, vµ nÕu bÞ biÕn ®æi víi kÕt qu¶ trong ICV vµ MIC 

kh«ng phï hîp gãi tin nµy sÏ bÞ bá qua. Hµm TSC cho phÐp mét chuçi kho¸ 

kh«ng bao giê bÞ dïng l¹i víi cïng kho¸. Giao thøc nµy ng¨n chÆn mét kÎ tÊn 

c«ng thùc hiÖn mét tÊn c«ng dïng l¹i, ®−îc biÕt ®Õn lµ nh÷ng tÊn c«ng b¶n râ 

®· biÕt vµ nh÷ng tÊn c«ng dùa trªn c¬ së tõ ®iÓn sau khi kh«i phôc mét dßng 

kho¸. 

Giao thøc thø ba, TKIP tÝch hîp mét hµm trén kho¸ ®Ó ®¶m b¶o nh÷ng 

kho¸ m· ho¸ thay ®æi trªn c¬ së mçi gãi tin. Nã ®−îc thiÕt kÕ ®Ó b¶o vÖ kho¸ 

m· ho¸ t¹m thêi TEK (Temporal Encryption Key) 128 bÝt, mét khãa c¬ së t¹m 

thêi ®−îc sö dông ®Ó t¹o nh÷ng kho¸ dïng duy nhÊt trªn mçi gãi tin. ThuËt 

to¸n trén kho¸ lµ mét phÐp to¸n hai pha. §Ó ®¬n gi¶n, TEK, ®−îc kÕt hîp víi 

TSC vµ mét ®Þa chØ n¬i truyÒn TA (Transmitter Address) 48 bÝt ®Ó t¹o mét 

kho¸ duy nhÊt trªn mçi gãi tin, mÇm WEP 128 bÝt, ®−îc sö dông víi thuËt 

to¸n WEP. Bé ®Õm TSC, nh− ®· nªu tr−íc ®ã, t¨ng víi mçi gãi tin, t¹o ra mÇm 

WEP thay ®æi víi mçi gãi tin. KÕt qu¶, TKIP t¹o ra nh÷ng kho¸ duy nhÊt mét 

c¸ch tù ®éng ®Ó m· ho¸ mçi gãi d÷ liÖu ®−îc truyÒn trong mét phiªn kh«ng 

d©y, cung cÊp xÊp xØ 280 ngh×n tØ nh÷ng kÕt hîp kho¸ cã thÓ sÏ ®−îc t¹o ra 

cho mçi gãi tin. 

3.5.2. X¸c thùc trong WPA 

Trong WPA, x¸c thùc lÉn nhau ®¹t ®−îc b»ng khung 802.1x/EAP. X¸c 

thùc lÉn nhau gióp ®¶m b¶o chØ nh÷ng ng−êi sö dông ®−îc quyÒn míi cã thÓ 

truy cËp m¹ng. Nã lµ mét qu¸ tr×nh kh¼ng ®Þnh r»ng mét client kh«ng d©y 

®ang x¸c thùc tíi mét m¸y chñ ®−îc quyÒn, vµ kh«ng ph¶i víi mét AP gi¶ 

m¹o. 
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Qóa tr×nh x¸c thùc b¾t ®Çu víi mét giao thøc hç trî EAP, client kh«ng 

d©y liªn l¹c víi mét AP b»ng mét yªu cÇu (kÕt hîp) sÏ ®−îc x¸c thùc. Víi 

®iÒu khiÓn truy cËp cæng 802.1x, mét client kh«ng d©y kh«ng ®−îc cÊp quyÒn 

truy cËp tíi mét  AP cho ®Õn khi nã ®−îc x¸c thùc. AP ®Èy yªu cÇu nµy tíi 

mét m¸y chñ x¸c thùc AS (Authentication server), ë ®ã AS yªu cÇu ng−êi sö 

dông ®−a ra mét mËt khÈu hîp lÖ (th«ng qua AP), vµ x¸c thùc ®¸p øng tõ 

ng−êi sö dông (nÕu hîp lÖ). Sau ®ã, mét AP nhËn ®−îc quyÒn tõ AS, vµ më 

mét cæng ®Ó chÊp nhËn d÷ liÖu tõ ng−êi sö dông. Client kh«ng d©y khi ®ã 

®−îc phÐp gia nhËp WLAN. 

Khi ®−îc x¸c thùc, client kh«ng d©y vµ AS ®ång thêi t¹o mét PMK 

(Pairwise Master Key), nh− lµ mét phÇn cña qu¸ tr×nh x¸c thùc lÉn nhau. 

Nh÷ng kho¸ chñ nµy gièng nh− phÇn gèc rÔ cña c©y kho¸ cho ra nh÷ng kho¸ 

truyÒn. PMK lµ mét kho¸ chia sÎ ®−îc sö dông bëi client kh«ng d©y vµ AS ®Ó 

th−¬ng thuyÕt nh÷ng kho¸ truyÒn sö dông cho mét phiªn. Nã kh«ng ph¶i lµ 

PMK, tuy nhiªn nh÷ng kho¸ truyÒn  (nh÷ng kho¸ PTK) ®−îc sö dông trong 

nh÷ng hµm m· ho¸ vµ b¨m. PMK kh«ng liªn quan trùc tiÕp trong viÖc t¹o 

nh÷ng dßng kho¸ cho m· ho¸, nã gióp ng¨n chÆn nh÷ng kho¸ yÕu. Khi kho¸ 

chia sÎ chñ ®−îc t¹o, AS truyÒn kho¸ nµy tíi AP th«ng qua giao thøc 

RADIUS. 

C¬ chÕ x¸c thùc chia thµnh hai lo¹i, bëi v× WPA ph¶i gi¶i quyÕt hai thÞ 

tr−êng rÊt kh¸c nhau: xÝ nghiÖp vµ ng−êi dïng. 

- ë møc xÝ nghiÖp: CÊp quyÒn, x¸c thùc vµ kiÓm ®Þnh lµ nh÷ng thµnh 

phÇn cÇn thiÕt ®Ó cung cÊp mét tµi nguyªn an toµn cho ng−êi sö dông møc xÝ 

nghiÖp. Sö dông WPA ®Ó x¸c thùc ng−êi sö dông, th−êng th«ng qua mét m¸y 

chñ RADIUS. Trong qu¸ tr×nh x¸c thùc, ng−êi sö dông nhËn ®−îc mét kho¸ 

c¸i (primary master key-PMK), kho¸ nµy sau ®ã ®−îc sö dông ®Ó thiÕt lËp 

thuËt to¸n m· ho¸ ®−îc sö dông bëi TKIP. Do PMK ®−îc sinh ra nh− lµ kÕt 

qu¶ cña qu¸ tr×nh x¸c thùc, kh«ng cÇn nh÷ng mËt khÈu ®−îc l−u côc bé. 
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Ngoµi ra th«ng tin x¸c thùc ®−îc ®−a qua mét kªnh m· ho¸ ®Ó b¶o vÖ tr−íc 

nh÷ng kÎ nghe trém. 

- Møc ng−êi dïng: WPA kh«ng chØ lµ mét gi¶i ph¸p møc xÝ nghiÖp, nã 

còng ®−îc dïng ®Ó ®¶m b¶o an toµn cho nh÷ng ng−êi sö dông SOHO. M«i 

tr−êng nµy kh«ng thùc sù cÇn tíi mét m¸y chñ x¸c thùc, do ®ã, WPA ph¶i cã 

mét ph−¬ng ph¸p nµo ®ã ®Ó t¹o PMK ®−îc sö dông ®Ó khëi t¹o qu¸ tr×nh m· 

ho¸ TKIP. Gi¶i ph¸p nµy ®−îc t¹o ra b»ng c¸ch sö dông mét mËt khÈu ®−îc 

chia sÎ tr−íc ®· ®−îc cÊu h×nh tr−íc trong AP vµ tÊt c¶ c¸c nót. ë møc nµy 

WPA víi chÕ ®é kho¸ chia sÎ tr−íc PSK (Pre-shared Key) dÔ bÞ tÊn c«ng h¬n 

khi sö dông WPA ë møc xÝ nghiÖp. 

WPA-PSK tr«ng cã vÎ lµm viÖc gièng nh− WEP. Ng−êi sö dông thiÕt 

lËp AP b»ng c¸ch lùa chän WPA-PSK vµ nhËp mét mËt khÈu hay passphrase. 

Sau ®ã, anh ta thùc hiÖn nh÷ng thao t¸c t−¬ng tù trªn thiÕt bÞ kh«ng d©y, khëi 

®éng kÕt nèi, vµ cã thÓ l−ít an toµn trªn internet. WPA kh«ng chØ bao gåm tÊt 

c¶ nh÷ng thµnh phÇn vµ nh÷ng r¾c rèi cña WEP (nh− KSA, PRGA, XOR, vµ 

ICV), mµ nã cßn bæ sung thªm nh÷ng thuËt to¸n vµ nh÷ng c«ng nghÖ kh¸c 

nh− MD5, SHA-1, HMAC, PMK, PTK.. 

3.5.3. Qu¶n lý kho¸ trong WPA 

WPA kÕt hîp mét hÖ thèng qu¶n lý kho¸ vµ t¹o khãa m¹nh, kÕt hîp qu¸ 

tr×nh x¸c thùc vµ nh÷ng hµm toµn vÑn d÷ liÖu. Sö dông giao thøc 802.1x/EAP, 

mét kho¸ chñ ®−îc t¹o mét c¸ch tù ®éng. Sau viÖc t¹o PMK, qu¸ tr×nh trao ®æi 

kho¸ ®−îc xem lµ qu¸ tr×nh b¾t tay 4 chiÒu, vµ b¾t tay GTK (Group Key). B¾t 

tay 4 chiÒu vµ GTK lµ nh÷ng b¾t tay an toµn ®−îc sö dông ®Ó thiÕt lËp vµ cµi 

®Æt nh÷ng kho¸ truyÒn ®−îc sö dông gi÷a mét client kh«ng d©y vµ mét AP 

trong phiªn, gåm nh÷ng kho¸ m· ho¸ TKIP. Nã lµ mét qu¸ tr×nh trao ®æi 4 gãi 

tin cña nh÷ng tin kho¸ EAPOL. Nh÷ng gãi kho¸ EAPOL 802.1x ®−îc sö dông 

®Ó ph©n phèi nh÷ng kho¸ trªn mçi phiªn tíi nh÷ng client kh«ng d©y ®· ®−îc 

x¸c thùc thµnh c«ng. Ph¶i l−u ý r»ng nh÷ng kho¸ truyÒn nµy lµ t¹m thêi, vµ 
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chØ kÐo dµi khi mét client kh«ng d©y ®−îc kÕt hîp vµ x¸c thùc tíi mét AP. 

WPA bæ sung mét yÕu tè x¸c ®Þnh kh¶ n¨ng an toµn m¹ng trong nh÷ng khung 

802.11 ®Ó ph©n lo¹i th«ng qua nh÷ng nh©n tè th«ng tin WPA (trong khung) 

ph−¬ng ph¸p x¸c thùc yªu cÇu (802.1x hay kho¸ chia sÎ tr−íc) vµ m· ho¸ phï 

hîp (WEP, TKIP, AES). Nh÷ng yÕu tè th«ng tin WPA s½n cã trong nh÷ng 

khung sau: nh÷ng khung b¸o hiÖu (AP tíi tÊt c¶ client trong BSS), ®¸p øng 

th¨m dß (AP tíi client kh«ng d©y), yªu cÇu kÕt hîp (client tíi AP) vµ c¸c yªu 

cÇu t¸i kÕt hîp. Client kh«ng d©y sÏ lÊy nh÷ng th«ng tin nµy tõ nh÷ng yÕu tè 

th«ng tin WPA ®Ó x¸c ®Þnh ph−¬ng ph¸p cÊp quyÒn vµ m· ho¸ phï hîp. 

3.5.4. §¸nh gi¸ chung vÒ gi¶i ph¸p an toµn WPA 

WPA kh«ng ph¶i lµ mét gi¶i ph¸p hoµn h¶o, nã béc lé mét sè giíi h¹n, 

Tr−íc hÕt, nã dÔ bÞ nh÷ng tÊn c«ng DoS. Nh− ®· ®Ò cËp ë trªn, giao thøc TKIP 

triÓn khai hai biÖn ph¸p ®èi phã ®Ó h¹n chÕ nh÷ng yÕu kÐm trong thuËt to¸n 

Michael. Khi hai gãi d÷ liÖu cã lçi MIC trong mét chu kú 60 gi©y, mét AP, 

gi¶ sö ®ang chÞu mét tÊn c«ng chñ ®éng, sÏ gi¶i kÕt hîp tÊt c¶ client ®−îc kÕt 

hîp tíi nã. KÕt qu¶, kÕt nèi m¹ng sÏ ng−ng trong 60 gi©y. Tuy nhiªn, mét kÎ 

tÊn c«ng sÏ kh«ng thÓ t×m ra th«ng tin vÒ nh÷ng kho¸ m· ho¸. Ngoµi ra, 

802.11i (gåm c¶ WPA) kh«ng gi¶i quyÕt yÕu kÐm an toµn b»ng mét vµi giao 

thøc EAP nh− LEAP vµ PEAP. 

WPA thùc thi an toµn WLAN h¬n WEP. HÇu hÕt nh÷ng lç hæng ®−îc 

®−a ra trong WEP ®· ®−îc WPA xö lý, TKIP t¨ng ®¸ng kÓ søc m¹nh vµ ®é 

phøc t¹p cña m· ho¸ kh«ng d©y, lµm cho mét kÎ tÊn c«ng thªm khã kh¨n khi 

muèn ®ét nhËp vµo mét WLAN. Th«ng qua WPA, nh÷ng biÖn ph¸p an toµn 

kh«ng d©y ®−îc më réng gåm: kÝch cì kho¸, sè l−îng kho¸ sö dông b»ng 

c¸ch bæ sung thªm viÖc t¹o kho¸ ®éng trªn mçi gãi tin, mét m· ho¸ m¹nh h¬n 

(TKIP), t¹o ra mét c¬ chÕ kiÓm tra toµn vÑn vµ kÕt hîp x¸c thùc lÉn nhau. 

WPA gi¶i quyÕt vµ lo¹i bá nh÷ng tÊn c«ng thô ®éng vµ bÞ ®éng ®−îc biÕt. 

MIC cã thÓ dß ra bÊt kú nh÷ng biÕn ®æi tin nµo, do ®ã lo¹i bá nh÷ng tÊn c«ng 
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nh− lËt bÝt, dïng l¹i, quy n¹p. Nhê thuËt to¸n trén kho¸ TKIP, viÖc kh«i phôc 

nh÷ng dßng kho¸ WEP lµ kh«ng thÓ thùc hiÖn ®−îc. Nh÷ng kh«i phôc kho¸ 

WEP dùa trªn c¬ së tõ ®iÓn còng kh«ng thÓ thùc hiÖn ®−îc, bëi v× kÎ tÊn c«ng 

kh«ng thÓ ®o¸n thªm g× ®−îc n÷a. ViÖc ph¸ WEP còng bÞ ®¸nh b¹i b»ng thuËt 

to¸n trén kho¸ TKIP. WPA còng cung cÊp trî gióp cho viÖc dß nh÷ng AP gi¶ 

m¹o. 

VËy cô thÓ WPA gi¶i quyÕt nh÷ng yÕu kÐm cña WEP nh− thÕ nµo? 

- Vect¬ khëi t¹o yÕu kÐm vµ nh÷ng va ®Ëp 

GÝa trÞ vect¬ khëi t¹o ®−îc sö dông ®Ó cung cÊp cho mçi gãi tin mét 

kho¸ duy nhÊt (vect¬ khëi t¹o céng víi mét kho¸ chia sÎ tr−íc). Kho¸ duy 

nhÊt nµy t¹o ra mét trë ng¹i nghiªm träng cho bÊt kú mét kÎ tÊn c«ng nµo, 

®¬n gi¶n bëi v× mçi gãi tin ph¶i ®−îc xö lý nh− lµ mét môc tiªu duy nhÊt. 

Crack mËt khÈu cña mét gãi tin chØ cung cÊp truy cËp tíi gãi tin ®ã mµ th«i. 

WEP sö dông vect¬ khëi t¹o chØ cã 24 bÝt, do ®ã vect¬ khëi t¹o sau vµi giê sÏ 

bÞ lÆp l¹i, t¹o ra lç hæng ®−îc gäi lµ nh÷ng va ®Ëp (collision), tõ ®ã kÎ tÊn 

c«ng cã thÓ dÔ dµng giµnh quyÒn truy cËp d÷ liÖu.  

WPA kh¾c phôc nh−îc ®iÓm nµy cña WEP b»ng c¸ch t¨ng kÝch cì 

vect¬ khëi t¹o lªn 48 bÝt, cung cÊp Ýt nhÊt 900 n¨m dïng mËt khÈu kh«ng lÆp 

l¹i, lo¹i bá lç hæng va ®Ëp trong WEP. 

WPA thay ®æi gi¸ trÞ vect¬ khëi t¹o. MÆc dï còng sö dông cïng thuËt 

to¸n nh− WEP nh−ng do kiÓm so¸t ®−îc gi¸ trÞ vect¬ khëi t¹o ë ®Çu vµo thuËt 

to¸n nªn nã lÊp ®−îc nh÷ng lç hæng an toµn trong WEP. Ngoµi ra, mËt khÈu 

míi ®−îc thay ®æi mét c¸ch tù ®éng sau mçi 10,000 gãi tin. 

- GÝa trÞ kiÓm tra tÝnh toµn vÑn (ICV) 

WEP sö dông mét gi¸ trÞ kiÓm tra tÝnh toµn vÑn ICV (Integrity Check 

Value) ®Ó ®¶m b¶o r»ng nh÷ng gãi tin kh«ng bÞ söa ®æi trong suèt qu¸ tr×nh 

truyÒn. GÝa trÞ kiÓm tra tÝnh toµn vÑn nµy kh«ng mÊy an toµn. §Ó kh¾c phôc 

nh−îc ®iÓm nµy, WPA sö dông  thuËt to¸n Michael, t¹o ra mét gi¸ trÞ toµn vÑn 
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duy nhÊt, sö dông nh÷ng ®Þa chØ MAC cña bªn nhËn vµ bªn göi. Tuy nhiªn, 

Michael sö dông mét s¬ ®å m· ho¸ ®¬n gi¶n cã thÓ bÞ ph¸ b»ng nh÷ng tÊn 

c«ng kiÓu b¾t Ðp th« b¹o. §Ó chèng l¹i tÊn c«ng nµy, nÕu nh− Michael dß ra 

nhiÒu h¬n hai gãi tin kh«ng hîp lÖ trong vßng ch−a ®Çy mét phót, nã sÏ treo 

m¹ng trong mét phót vµ khëi ®éng l¹i tÊt c¶ c¸c mËt khÈu. Tuy nhiªn, biÖn 

ph¸p nµy l¹i më cöa cho nh÷ng kÎ tÊn c«ng thùc hiÖn mét kiÓu tÊn c«ng tõ 

chèi dÞch vô b»ng c¸ch chÌn thªm nh÷ng gãi tin lçi, tuy nhiªn, ®Ó cã thÓ thùc 

hiÖn ®−îc ®iÒu nµy, kÎ tÊn c«ng tr−íc hÕt ph¶i tr¶i qua nhiÒu tÇng b¶o vÖ kh¸c 

nhau. 

- Gi¶ m¹o vµ dïng l¹i (Forgery and Replay) 

WEP kh«ng cã biÖn ph¸p b¶o vÖ chèng l¹i nh÷ng tÊn c«ng gi¶ m¹o hay 

dïng l¹i. BÊt kú kÎ tÊn c«ng nµo ®Òu cã thÓ chÌn gãi tin nµo ®ã vµo trong mét 

m¹ng. Ngoµi ra, mét kÎ tÊn c«ng cã thÓ sö dông l¹i mét gãi tin thu ®−îc trong 

viÖc chÌn thªm nµy. WPA chèng l¹i nh÷ng tÊn c«ng kiÓu nµy th«ng qua mét 

gi¸ trÞ IV 48 bÝt. 

Tr−íc hÕt, IV ®−îc t¹o ra sö dông nh÷ng ®Þa chØ MAC cña card m¹ng 

göi vµ mét gi¸ trÞ ®Õm chuçi. Kü thuËt nµy ng¨n chÆn nh÷ng tÊn c«ng gi¶ m¹o 

bëi v× mét kÎ tÊn c«ng ph¶i biÕt MAC vµ nh÷ng gi¸ trÞ IV ®−îc m· ho¸ trong 

gãi tin. Thø hai, IV bao gåm mét bé ®Õm chuçi. Khi mét gãi tin ®−îc nhËn, 

gÝa trÞ ®Õm cña nã ph¶i n»m trong ph¹m vi chÊp nhËn ®−îc nÕu kh«ng nã sÏ bÞ 

bá qua. KÕt qu¶, nh÷ng tÊn c«ng dïng l¹i sÏ kh«ng thÓ thùc hiÖn ®−îc. 

- X¸c thùc ng−êi sö dông 

WEP kh«ng ®−a ra nhiÒu c¸ch thøc x¸c thùc. Cã thÓ thiÕt lËp mét hÖ 

thèng x¸c thùc chia sÎ, tuy nhiªn sö dông ph−¬ng ph¸p nµy më ra nh÷ng nguy 

c¬ an toµn kh¸c. §Ó gi¶i quyÕt vÊn ®Ò nµy, WPA hç trî x¸c thùc th«ng qua 

giao thøc x¸c thùc t¨ng c−êng 802.1x qua LAN (EAPoL - Extensible 

Authentication Protocol over LAN), th−êng b»ng mét m¸y chñ RADIUS. 
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3.5.5. WPA2 (Wi-Fi Protect Access 2) 

WPA2 ®−îc Wi-Fi Alliance c«ng bè vµo th¸ng 9 n¨m 2004. Nã dùa 

trªn c¬ së phiªn b¶n söa ®æi cuèi cïng cña chuÈn 802.11i. WPA2 lµ thÕ hÖ thø 

hai cña an toµn WPA tÝch hîp c¬ chÕ m· ho¸ tiªn tiÕn h¬n, sö dông giao thøc 

CCMP (Counter –Mode/CBC-MAC) ®−îc gäi lµ AES (Advanced Encryption 

Standard) [24]. X¸c thùc WPA2 vÉn sö dông s¬ ®å x¸c thùc 802.1x/EAP ®−îc 

nªu trong WPA. Tuy nhiªn, chuÈn 802.11i ®Çy ®ñ kÕt hîp EAP qua mét giao 

thøc LAN Ethernet (EAPOL) cho phÐp client x¸c thùc tr−íc víi AP. §iÒu nµy 

®−îc thùc hiÖn b»ng c¸ch göi mét x¸c nhËn client th«ng qua mét LAN h÷u 

tuyÕn, khiÕn dÔ dµng h¬n cho viÖc thùc hiÖn roam gi÷a nh÷ng AP vµ tõ nh÷ng 

m«i tr−êng h÷u tuyÕn tíi nh÷ng m«i tr−êng kh«ng d©y. Ngoµi ra, WPA2 

t−¬ng thÝch trë l¹i vµ tÝch hîp ho¹t ®éng víi nh÷ng s¶n phÈm ®−îc x¸c nhËn 

Wi-Fi cho WPA. 

CCMP dùa trªn c¬ së AES míi ®−îc ®−a ra ®· nhËn ®−îc sù xem xÐt 

®¸nh gi¸ kü l−ìng cña c¸c chuyªn gia mËt m· trªn toµn thÕ giíi. AES  ®¸p øng 

nh÷ng yªu cÇu an toµn chÝnh phñ Mü, vµ ®−îc chÊp nhËn nh− lµ mét chuÈn 

m· ho¸ phï hîp. CCMP lµ mét thuËt to¸n m¹nh kh«ng t−¬ng thÝch víi phÇn 

cøng vËn hµnh WEP tr−íc ®ã vµ sÏ yªu cÇu nh÷ng thay ®æi vÒ giao thøc vµ 

phÇn cøng. CCMP cung cÊp m· ho¸ (®é tin cËy), toµn vÑn tin m¹nh h¬n TKIP, 

vµ còng b¶o vÖ tr−íc tÊn c«ng dïng l¹i. T−¬ng lai cña nh÷ng triÓn khai 

WLAN dÞch chuyÓn theo h−íng dïng CCMP. 

AES ®−îc NIST lùa chän nhê søc m¹nh mËt m· cña nã, vµ tÝnh dÔ dµng 

thùc hiÖn. §−îc t¹o ra tõ thuËt to¸n Rijndael [25], AES lµ mét m· ho¸ ®¬n 

gi¶n sö dông mét tÝnh to¸n ho¸n vÞ – thay thÕ. Nã ®−îc triÓn khai víi c¶ phÇn 

cøng hoÆc phÇn mÒm, vµ yªu cÇu rÊt Ýt bé nhí. AES lµ mét kü thuËt m· ho¸ 

kho¸ ®èi xøng sö dông mét ph−¬ng ph¸p m· khèi ®Ó m· ho¸ nh÷ng bÝt d−íi 

d¹ng khèi b¶n râ, ®−îc tÝnh to¸n ®éc lËp. Mçi khèi cã kÝch cì 128 bÝt, vµ triÓn 

khai mét kho¸ cã ®é dµi 128 bÝt. AES ho¹t ®éng trªn mét m¶ng byte 4x4 ®−îc 
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gäi lµ mét tr¹ng th¸i. Víi WPA2, cã 10 vßng, vµ 4 giai ®o¹n t¹o mét vßng. 

Bèn giai ®o¹n nµy gåm: 

- Nh÷ng byte phô (mét phÐp thay thÕ phi tuyÕn)- mçi byte ®−îc thay thÕ 

b»ng byte kh¸c theo mét b¶ng ®èi chiÕu. 

- DÞch hµng (ShiftRows) - b−íc chuyÓn vÞ – mçi hµng cña tr¹ng th¸i 

®−îc dÞch chuyÓn vßng trßn qua mét sè b−íc nhÊt ®Þnh. 

- Trén cét (MixColumns) – mét b−íc trén – mét phÐp trén ®−îc thùc 

hiÖn trªn nh÷ng cét cña tr¹ng th¸i, kÕt hîp 4 byte trong mçi cét sö dông mét 

phÐp biÕn ®æi tuyÕn tÝnh. 

- Céng kho¸ vßng (AddRoundKey) – phÐp XOR – mçi byte cña tr¹ng 

th¸i ®−îc kÕt hîp víi mét byte cña vßng kho¸ phô sö dông phÐp XOR.  

Cho ®Õn n¨m 2005, vÉn ch−a cã tÊn c«ng thµnh c«ng nµo chèng l¹i 

®−îc AES. AES lµ mét thuËt to¸n mËt m· cùc kú an toµn. Vµo th¸ng 4/2006, 

WPA2 sÏ mang tÝnh b¾t buéc víi nh÷ng s¶n phÈm kh«ng d©y ®−îc x¸c nhËn 

logo Wi-Fi.  

3.6. M¹ng riªng ¶o VPN cho WLAN 

C«ng nghÖ m¹ng riªng ¶o lµ c«ng nghÖ ®ang ph¸t triÓn nhanh chãng 

cung cÊp truyÒn d÷ liÖu an toµn trong nh÷ng c¬ së h¹ tÇng m¹ng. VPN 

(Virtual Private Network) th−êng ®−îc sö dông trong 3 tr−êng hîp kh¸c nhau: 

®èi víi truy cËp ng−êi sö dông tõ xa, ®èi víi kÕt nèi LAN-to-LAN, vµ ®èi víi 

Extranet. VPN triÓn khai nh÷ng kü thuËt mËt m· ®Ó b¶o vÖ th«ng tin IP khi nã 

truyÒn tõ mét m¹ng sang m¹ng kÕ tiÕp hoÆc tõ mét vÞ trÝ tíi vÞ trÝ kÕ tiÕp. D÷ 

liÖu bªn trong “®−êng hÇm” VPN ®−îc m· ho¸ vµ t¸ch rêi khái l−u l−îng 

m¹ng kh¸c. Mét VPN cho kÕt nèi site-to-site ®−îc minh ho¹ ë h×nh d−íi ®©y. 

Trong tr−êng hîp nµy, l−u l−îng truyÒn tõ vïng A sang vïng B ®−îc b¶o vÖ 

khi nã di chuyÓn trong Internet.  

 

 



 114

 

 

H×nh 3.9: B¶o vÖ b»ng VPN 

 HÇu hÕt c¸c VPN sö dông ngµy nay tËn dông bé giao thøc IPsec. IPsec 

®−îc ph¸t triÓn bëi IETF (Internet Engineering Task Force), lµ mét khung cña 

nh÷ng chuÈn më ®Ó ®¶m b¶o truyÒn tin riªng qua nh÷ng m¹ng IP. Nã cung 

cÊp nh÷ng kiÓu b¶o vÖ sau: 

- §é tin cËy. 

- TÝnh toµn ven. 

- X¸c thùc nguån gèc d÷ liÖu. 

- B¶o vÖ ph©n tÝch l−u l−îng. 

TÝnh toµn vÑn phi kÕt nèi ®¶m b¶o mét tin nhËn ®−îc kh«ng bÞ thay ®æi 

so víi tin gèc. X¸c thùc nguån gèc d÷ liÖu ®¶m b¶o tin nhËn ®−îc göi ®i tõ t¸c 

gi¶ thùc cña nã chø kh«ng ph¶i bëi kÎ gi¶ m¹o nµo kh¸c. B¶o vÖ dïng l¹i 

(replay) ®¶m b¶o cïng mét tin kh«ng ®−îc truyÒn nhiÒu lÇn vµ c¸c tin kh«ng 

bÞ x¸o trén khi truyÒn. §é tin cËy ®¶m b¶o nh÷ng ng−êi kh¸c kh«ng thÓ ®äc 

th«ng tin trong tin truyÒn. B¶o vÖ ph©n tÝch l−u l−îng ®¶m b¶o gi¸n ®iÖp 

kh«ng thÓ x¸c ®Þnh ®−îc ng−êi ®ang truyÒn tin hoÆc tÇn sè hay khèi l−îng 

truyÒn tin. §Çu ESP (Encapsulating Security Protocol) cung cÊp tÝnh riªng t− 

vµ b¶o vÖ chãng l¹i nh÷ng thay ®æi cã ¸c ý, vµ header x¸c thùc (AH-

Authentification Header) b¶o vÖ chèng l¹i sù thay ®æi nh−ng kh«ng cung cÊp 

tÝnh riªng t−. Giao thøc IKE (Internet Key Exchange) [26] cho phÐp nh÷ng 

 
Vïng A 

Vïng B

ThiÕt bÞ VPN 
B¶o vÖ IPsec
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kho¸ mËt vµ nh÷ng tham sè cã liªn quan tíi nh÷ng b¶o vÖ kh¸c ®−îc trao ®æi 

tr−íc cho mét cuéc truyÒn tin mµ kh«ng cÇn cã sù can thiÖp cña ng−êi sö 

dông. 

ViÖc sö dông IPsec víi WLAN ®−îc m« t¶ ë h×nh d−íi ®©y: 

 

H×nh 3.10: An toµn VPN  

Nh− minh ho¹ ë trªn, ®−êng èng IPsec ®−îc cung cÊp tõ client kh«ng 

d©y qua AP tíi thiÕt bÞ VPN. Víi IPsec, c¸c dÞch vô an toµn ®−îc cung cÊp ë 

tÇng m¹ng cña ng¨n giao thøc. §iÒu nµy cã nghÜa tÊt c¶ nh÷ng øng dông vµ 

nh÷ng giao thøc ho¹t ®éng trªn tÇng ®ã (vÝ dô trªn tÇng 3) ®−îc b¶o vÖ bëi 

IPsec. C¸c dÞch vô an toµn IPsec lµ ®éc lËp víi an toµn xuÊt hiÖn ë tÇng thø 2, 

an toµn WEP. Víi chiÕn l−îc phßng thñ s©u, th× nªn cã c¶ VPN vµ IPsec. ë 

h×nh trªn, VPN m· ho¸ d÷ liÖu ®−îc truyÒn tíi vµ tõ m¹ng cã d©y. 

 

 

 

     

 

 

 

H×nh 3.11: B¶o vÖ WLAN b»ng VPN 

An toµn giao thøc Internet (IPsec)

AP

Client kh«ng d©y 

 ThiÕt bÞ VPN

M¹ng xÝ nghiÖp Cæng VPN
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H×nh trªn minh ho¹ mét vÝ dô kh¸c vÒ mét m¹ng kh«ng d©y víi “vËt 

phñ VPN”. Nh− minh ho¹, víi nh÷ng thiÕt bÞ kh«ng d©y ®−îc trang bÞ VPN, 

c¸c client cã thÓ kÕt nèi an toµn tíi m¹ng doanh nghiÖp th«ng qua mét cæng 

VPN. C¸c client kh«ng d©y thiÕt lËp nh÷ng kÕt nèi IPsec tíi cæng VPN kh«ng 

d©y-bæ sung cho hoÆc thay thÕ WEP. L−u ý r»ng client kh«ng d©y kh«ng cÇn 

phÇn cøng ®Æc biÖt; nã chØ cÇn ®−îc cung cÊp víi phÇn mÒm client 

IPsec/VPN. Cæng VPN cã thÓ sö dông nh÷ng kho¸ mËt m· ®−îc chia sÎ tr−íc 

hoÆc nh÷ng x¸c minh sè (dùa trªn c¬ së kho¸ c«ng khai) cho x¸c thùc thiÕt bÞ 

client kh«ng d©y. Mét tæ chøc sö dông nh÷ng kho¸ chia sÎ tr−íc cho mét gi¶i 

ph¸p VPN sÏ ph¶i ®èi mÆt víi nh÷ng vÊn ®Ò ph©n phèi kho¸ t−¬ng tù nh− ë 

WEP. Ngoµi ra, x¸c thùc ng−êi sö dông víi mét cæng m¹ng riªng ¶o VPN cã 

thÓ xuÊt hiÖn viÖc sö dông dÞch vô ng−êi sö dông quay sè x¸c thùc tõ xa 

(RADIUS) hay nh÷ng mËt khÈu on time (OTP). Cæng m¹ng riªng ¶o cã thÓ 

hoÆc kh«ng thÓ cã mét t−êng löa trän vÑn ®Ó giíi h¹n l−u l−îng tíi nh÷ng vÞ 

trÝ nhÊt ®Þnh trong m¹ng. Ngµy nay, hÇu hÕt c¸c thiÕt bÞ VPN cã t−êng löa kÕt 

hîp cïng lµm viÖc ®Ó b¶o vÖ toµn m¹ng khái truy cËp kh«ng ®−îc quyÒn vµ d÷ 

liÖu ng−êi sö dông truyÒn qua m¹ng. VPN vµ t−êng löa kÕt hîp sÏ tiÕt kiÖm 

chi phÝ vµ gi¶m g¸nh nÆng qu¶n trÞ. Ngoµi ra, cæng VPN cã thÓ hoÆc kh«ng 

thÓ cã kh¶ n¨ng t¹o mét nhËt ký kiÓm tra mäi ho¹t ®éng. Mét dÊu vÕt kiÓm tra 

lµ mét b¶n ghi theo thø tù thêi gian vÒ c¸c ho¹t ®éng cña hÖ thèng ®Ó cã thÓ 

kh«i phôc l¹i vµ kiÓm tra chuçi c¸c m«i tr−êng vµ c¸c ho¹t ®éng. Mét nhµ 

qu¶n lý an toµn cã thÓ sö dông mét vÕt kiÓm tra trªn cæng VPN ®Ó gi¸m s¸t sù 

tu©n thñ chÝnh s¸ch an toµn vµ hiÓu ®−îc liÖu chØ cã nh÷ng ng−êi ®−îc quyÒn 

míi cã quyÒn truy cËp vµo m¹ng kh«ng d©y. 

 Còng cÇn l−u ý r»ng mÆc dï ph−¬ng ph¸p VPN t¨ng c−êng an toµn giao 

diÖn truyÒn trong m«i tr−êng kh«ng khÝ, tuy nhiªn, ph−¬ng ph¸p nµy kh«ng 

hoµn toµn gi¶i quyÕt vÊn ®Ò an toµn cho m¹ng doanh nghiÖp. VÝ dô, x¸c thùc 

vµ cÊp quyÒn cho nh÷ng øng dông xÝ nghiÖp kh«ng ph¶i lóc nµo còng ®−îc 
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gi¶i quyÕt b»ng gi¶i ph¸p an toµn nµy. Mét sè thiÕt bÞ VPN cã thÓ sö dông 

nh÷ng chÝnh s¸ch ng−êi sö dông cô thÓ yªu cÇu x¸c thùc tr−íc khi truy cËp tíi 

nh÷ng øng dông møc xÝ nghiÖp. C¸c c¬ quan mong muèn t×m kiÕm sù hç trî 

trong viÖc ph¸t triÓn mét chiÕn l−îc an toµn møc xÝ nghiÖp tæng thÓ. 

§èi víi nh÷ng m¹ng côc bé kh«ng d©y khi nh÷ng lç hæng cña WEP 

tÜnh bÞ kh¸m ph¸, VPN ®· nhanh chãng ®−îc ®−a ra nh− lµ mét c¸ch ®Ó ®¶m 

b¶o an toµn d÷ liÖu truyÒn qua m¹ng WLAN. VPN lµ mét gi¶i ph¸p cùc kú tèt 

®Ó ®¶m b¶o an toµn khi truyÒn d÷ liÖu trªn mét m¹ng cã nhiÒu kÎ thï nh− 

Internet (mÆc dï chÊt l−îng cña nh÷ng thùc thi VPN lµ kh«ng gièng nhau). 

Tuy nhiªn, nã kh«ng cÇn thiÕt lµ gi¶i ph¸p tèt nhÊt ®Ó ®¶m b¶o an toµn cho 

nh÷ng WLAN néi bé. §èi víi lo¹i øng dông nµy, mét VPN ®−a ra Ýt h¬n hoÆc 

kh«ng ®−a ra tÝnh chÊt an toµn bæ sung g× so víi nh÷ng gi¶i ph¸p 802.1x trong 

khi ®ã l¹i lµm t¨ng mét c¸ch ®¸ng kÓ ®é phøc t¹p vµ chi phÝ, gi¶m kh¶ n¨ng sö 

dông. 

 L−u ý: ®iÒu nµy kh«ng gièng víi viÖc sö dông VPN ®Ó ®¶m b¶o an 

toµn l−u l−îng truyÒn qua nh÷ng hotspots. ViÖc b¶o vÖ d÷ liÖu m¹ng cña 

nh÷ng ng−êi sö dông kÕt nèi qua nh÷ng m¹ng tõ xa lµ mét sö dông VPN hîp 

lý. 

3.6.1. Nh÷ng −u ®iÓm sö dông VPN b¶o vÖ WLAN 

- HÇu hÕt c¸c tæ chøc ®· cã mét gi¶i ph¸p VPN ®−îc triÓn khai do vËy 

nh÷ng ng−êi sö dông vµ nh©n viªn IT  sÏ thÊy quen víi ph−¬ng ph¸p nµy. 

- B¶o vÖ d÷ liÖu VPN th−êng sö dông m· ho¸ phÇn mÒm cho phÐp 

nh÷ng thuËt to¸n ®−îc thay ®æi vµ cËp nhËt mét c¸ch dÔ dµng h¬n m· ho¸ dùa 

trªn c¬ së phÇn cøng. 

- B¹n cã thÓ sö dông phÇn cøng víi chi phÝ thÊp h¬n bëi v× b¶o vÖ VPN 

lµ ®éc lËp víi phÇn cøng WLAN.  
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3.6.2. Nh−îc ®iÓm sö dông VPN  

- VPN thiÕu tÝnh trong suèt ng−êi sö dông. Nh÷ng client VPN th−êng 

yªu cÇu ng−êi sö dông khëi t¹o b»ng tay mét kÕt nèi tíi m¸y chñ VPN; do ®ã, 

kÕt nèi nµy sÏ kh«ng bao giê trong suèt nh− mét kÕt nèi h÷u tuyÕn. Nh÷ng 

client kh«ng ph¶i Microsoft còng cã thÓ khëi ®éng cho nh÷ng x¸c minh ®¨ng 

nhËp t¹i kÕt nèi ngoµi m¹ng chuÈn hay ®¨ng nhËp miÒn. NÕu nh− VPN ng¾t 

kÕt nèi, do mét tÝn hiÖu WLAN nghÌo nµn hay do ng−êi sö dông roam gi÷a 

c¸c AP, ng−êi sö dông sÏ ph¶i kÕt nèi l¹i.  

- Do kÕt nèi VPN chØ lµ khëi t¹o ng−êi sö dông, mét m¸y tÝnh gi¶ m¹o 

kh«ng ®¨ng nhËp sÏ kh«ng thÓ kÕt nèi tíi VPN. Do ®ã, mét m¸y tÝnh kh«ng 

thÓ bÞ qu¶n lý tõ xa hay bÞ theo dâi tõ xa trõ khi mét ng−êi sö dông ®· ®¨ng 

nhËp vµo. Nh÷ng thiÕt lËp GPO (Group policy object) m¸y tÝnh nhÊt ®Þnh, nh− 

nh÷ng m· khëi ®éng vµ m¸y tÝnh ®−îc g¸n phÇn mÒm sÏ kh«ng bao giê ®−îc 

¸p dông.  

- Nh÷ng hiÖn t−îng roaming, nh÷ng m· ®¨ng nhËp, vµ phÇn mÒm ®−îc 

triÓn khai tíi ng−êi sö dông sö dông GPO cã thÓ kh«ng lµm viÖc ®−îc nh−  

mong ®îi. Trõ khi ng−êi sö dông lùa chän ®Ó ®¨ng nhËp sö dông kÕt nèi VPN 

tõ khëi ®éng ®¨ng nhËp Windows, m¸y tÝnh sÏ kh«ng kÕt nèi tíi LAN liªn 

hîp cho ®Õn sau khi ng−êi sö dông ®· ®¨ng nhËp vµ khëi ®éng kÕt nèi VPN. 

Víi mét client VPN kh«ng ph¶i Microsoft, kh«ng thÓ thùc hiÖn mét ®¨ng 

nhËp miÒn ®Çy ®ñ qua mét kÕt nèi VPN.  

- Sù khëi ®Çu l¹i tõ chÕ ®é standby hay chÕ ®é nghØ kh«ng tù ®éng thiÕt 

lËp l¹i kÕt nèi VPN; ng−êi sö dông ph¶i thùc hiÖn ®iÒu nµy b»ng tay. 

- MÆc dï d÷ liÖu bªn trong ®−êng hÇm VPN ®−îc b¶o vÖ, VPN kh«ng 

®−a ra sù b¶o vÖ cho b¶n th©n WLAN. Mét kÎ tÊn c«ng vÉn cã thÓ gia nhËp 

vµo WLAN vµ cè g¾ng th¨m dß hay tÊn c«ng bÊt kú thiÕt bÞ nµo ®−îc g¾n tíi 

WLAN. 
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- Nh÷ng m¸y chñ VPN cã thÓ trë thµnh mét nót cæ chai. TÊt c¶ client 

WLAN truy cËp tíi LAN liªn hîp ®−îc chuyÓn qua m¸y chñ VPN. Nh÷ng 

thiÕt bÞ VPN phôc vô mét sè l−îng lín nh÷ng client tõ xa tèc ®é thÊp; do vËy, 

hÇu hÕt c¸c cæng VPN sÏ kh«ng thÓ ®èi mÆt víi hµng chôc hay hµng tr¨m 

client ch¹y ë tèc ®é LAN tèi ®a. 

- Chi phÝ cho viÖc bæ sung phÇn cøng vµ qu¶n lý nh÷ng thiÕt bÞ VPN 

ch¾c ch¾n cao h¬n nhiÒu mét gi¶i ph¸p WLAN ®¬n thuÇn. Mçi mét vïng sÏ 

ph¶i cÇn tíi m¸y chñ VPN cña chÝnh nã ngoµi nh÷ng AP WLAN. 

- Nh÷ng phiªn VPN thiªn vÒ ng¾t kÕt nèi khi nh÷ng client roam gi÷a 

nh÷ng AP. MÆc dï nh÷ng øng dông sÏ th−êng ph¶i chÞu mét ng¾t kÕt nèi t¹m 

thêi khi chuyÓn m¹ch nh÷ng AP kh«ng d©y, nh÷ng phiªn VPN sÏ th−êng 

xuyªn bÞ ph¸ vì, yªu cÇu ng−êi sö dông t¸i kÕt nèi l¹i b»ng tay. 

- Chi phÝ cña m¸y chñ VPN vµ nh÷ng cÊp phÐp phÇn mÒm client, còng 

nh− chi phÝ triÓn khai phÇn mÒm, cã thÓ lµ mét vÊn ®Ò víi nh÷ng gi¶i ph¸p 

VPN kh«ng ph¶i lµ Microsoft. B¹n còng cã thÓ ph¶i quan t©m tíi t−¬ng thÝch 

phÇn mÒm client VPN bëi nh÷ng client kh«ng ph¶i Microsoft th−êng thay thÕ 

chøc n¨ng Windows chÝnh.  

NhiÒu nhµ ph©n tÝch vµ nhµ s¶n xuÊt cho r»ng an toµn VPN th−êng tèt 

h¬n an toµn WLAN. MÆc dï ®iÒu nµy lµ ®óng cho WEP tÜnh, nh−ng kh«ng 

hoµn toµn víi nh÷ng gi¶i ph¸p dùa trªn c¬ së EAP 802.1x. Nh÷ng ph−¬ng 

ph¸p x¸c thùc VPN, cô thÓ, th−êng kÐm an toµn h¬n vµ kh«ng m¹nh h¬n. VÝ 

dô, nh÷ng gi¶i ph¸p WLAN ®−îc hç trî bëi Microsoft sö dông cïng ph−¬ng 

ph¸p x¸c thùc EAP gièng nh− nh÷ng ph−¬ng ph¸p VPN cña nã (EAP-TLS vµ 

MS-CHAP v2). NhiÒu thùc thi VPN, ®Æc biÖt lµ nh÷ng thùc thi dùa trªn c¬ së 

chÕ ®é ®−êng hÇm IPsec, sö dông x¸c thùc kho¸ chia sÎ (mét mËt khÈu 

nhãm). §iÒu nµy t¹o ra nh÷ng lç hæng an toµn nghiªm träng gièng nh− WEP 

tÜnh. 
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Mét VPN kh«ng lµm ®iÒu g× ®Ó ®¶m b¶o an toµn cho b¶n th©n WLAN. 

MÆc dï d÷ liÖu bªn trong nh÷ng ®−êng hÇm VPN lµ an toµn, bÊt kú ai vÉn cã 

thÓ x©m nhËp vµo WLAN vµ cè g¾ng tÊn c«ng nh÷ng client hîp ph¸p vµ 

nh÷ng thiÕt bÞ kh¸c trªn WLAN.  

VPN phï hîp nhÊt ®Ó ®¶m b¶o an toµn cho l−u l−îng truyÒn qua nh÷ng 

m¹ng c«ng céng, ë ®ã ng−êi sö dông ®ang kÕt nèi qua mét kÕt nèi b¨ng th«ng 

réng gia ®×nh hoÆc tõ mét hotspot kh«ng d©y. Tuy nhiªn, VPN ch−a bao giê 

®−îc thiÕt kÕ ®Ó ®¶m b¶o an toµn l−u l−îng m¹ng trªn nh÷ng m¹ng bªn trong. 

§èi víi hÇu hÕt c¸c tæ chøc, VPN trong vai trß cña nã sÏ qóa cång kÒnh vµ 

h¹n chÕ vÒ mÆt chøc n¨ng cho ng−êi sö dông vµ qu¸ ®¾t ®á vµ phøc t¹p cho 

phßng IT ®Ó cã thÓ duy tr× nã. Trong nh÷ng tr−êng hîp ngo¹i lÖ ë ®ã an toµn 

cao h¬n cho mét kÕt nèi cô thÓ hay kiÓu l−u l−îng cÇn thiÕt, ®iÒu nµy cã thÓ 

®−îc cung cÊp bëi mét ®−êng hÇm VPN hoÆc chÕ ®é vËn t¶i IPsec ngoµi b¶o 

vÖ WLAN ®¬n thuÇn. 
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 Ch−¬ng 4: TriÓn khai WLAN an toµn trong m«i 

tr−êng gi¸o dôc 

 4.1. Vai trß tiÒm n¨ng cña WLAN trong gi¸o dôc 

 M¹ng côc bé dùa trªn c«ng nghÖ kh«ng d©y sÏ ®ãng mét phÇn quan 

träng trong viÖc ph¸t triÓn c¬ së h¹ tÇng c«ng nghÖ th«ng tin t¹i c¸c tr−êng 

cao ®¼ng vµ ®¹i häc trong mét vµi n¨m tíi. Nã ®Æc biÖt h÷u Ých ®èi víi nh÷ng 

m«i tr−êng gi¸o dôc mong muèn më réng hÖ thèng m¹ng hiÖn hµnh cña hä 

sang c¸c khu vùc míi x©y dùng, bëi v× c«ng nghÖ WLAN ch¾c ch¾n sÏ lµ mét 

c¸ch thøc hiÖu qu¶ nhÊt vÒ chi phÝ cho viÖc më réng hÖ thèng m¹ng còng nh−  

kÐo theo nã lµ sù gia t¨ng ®ång thêi sè l−îng ng−êi sö dông. 

 Ngoµi nh÷ng lîi Ých vÒ mÆt kinh tÕ, WLAN còng cung cÊp cÊp tÝnh c¬ 

®éng h¬n so víi LAN h÷u tuyÕn v× nh÷ng lý do sau: 

 Thø nhÊt, WLAN cung cÊp tÝnh c¬ ®éng vËt lý, bëi v× bÊt kú ®©u trong 

kh«ng gian gi¸o dôc ng−êi sö dông lµm viÖc, hä vÉn cã thÓ sö dông hÖ thèng 

m¹ng. Víi mét m¹ng h÷u tuyÕn, ®iÒu nµy chØ cã thÓ thùc hiÖn ®−îc b»ng c¸ch 

ph¶i quyÕt ®Þnh vÞ trÝ ®Æt m¸y tÝnh vµ cµi ®Æt nh÷ng socket m¹ng t¹i n¬i ®ã. 

Th−êng viÖc sö dông kh«ng gian thay ®æi theo thêi gian, vµ khi ®ã, víi triÓn 

khai h÷u tuyÕn ta ph¶i ®Æt l¹i ®−êng c¸p, cßn ®èi víi c«ng nghÖ kh«ng d©y 

®iÒu nµy kh«ng cÇn thiÕt, nã hoµn toµn cã thÓ ®¸p øng ®−îc tr−íc nh÷ng thay 

®æi ®ã. 

 Thø hai, víi mét m¹ng h÷u tuyÕn, sè l−îng tèi ®a ng−êi sö dông ph¶i 

®−îc x¸c ®Þnh khi kh«ng gian ®−îc l¾p d©y dÉn vµ sè l−îng phï hîp nh÷ng 

socket m¹ng ®−îc cµi ®Æt. §iÒu nµy ®ång nghÜa víi viÖc cã qu¸ nhiÒu socket 

m¹ng ®−îc cµi ®Æt, dÉn ®Õn tèn kÐm tiÒn b¹c, vµ khi cÇu v−ît qu¸ cung mét sè 

ng−êi sö dông kh«ng thÓ sö dông m¹ng. Víi mét m¹ng kh«ng d©y, mÆc dï 

hiÖu n¨ng m¹ng còng sÏ gi¶m khi l−îng sö dông t¨ng, trõ khi cã mét nhu cÇu 

rÊt cao tÊt c¶ ng−êi sö dông cïng truy cËp m¹ng.  
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 Thø ba, m¹ng kh«ng d©y cã thÓ ®Õn víi nh÷ng n¬i mµ m¹ng h÷u tuyÕn 

kh«ng thÓ ®Õn ®−îc, nh− nh÷ng ph¹m vi ngoµi trêi, do tÝn hiÖu cã thÓ bao 

trïm ë ph¹m vi hµng tr¨m mÐt tõ c¸c toµ nhµ.  

 ViÖc trang bÞ hÖ thèng m¹ng kh«ng d©y ë khu tr−êng ®¹i häc cho ta kh¶ 

n¨ng t−¬ng t¸c nhiÒu h¬n gi÷a nh÷ng gi¸o viªn vµ nh÷ng sinh viªn. Hä cã thÓ 

truy cËp th«ng tin vµ nh÷ng øng dông m¹ng dÔ dµng h¬n, ë bÊt kú ®©u trong 

khu«n viªn cña tr−êng. Ngoµi ra, nã cßn khuyÕn khÝch sö dông nh÷ng m¸y 

tÝnh x¸ch tay cã trang bÞ c«ng nghÖ kh«ng d©y cña chÝnh sinh viªn, lµm t¨ng 

kh¶ n¨ng häc tËp nghiªn cøu cña hä còng nh− kh«ng gian häc tËp kh«ng bÞ gß 

bã trong líp häc mµ vÉn ®¹t hiÖu qu¶ cao.  

 

 

 

 

 

 

 

 

 

H×nh 4.1: Truy cËp th«ng tin cã thÓ thùc hiÖn bÊt kú ®©u trong khu«n viªn víi 

c«ng nghÖ WLAN 

 4.2. Lùa chän gi¶i ph¸p an toµn WLAN cho khu tr−êng häc  

 Ngoµi nh÷ng thuËn lîi nªu trªn cña WLAN, còng gièng nh− víi bÊt kú 

c«ng nghÖ míi nµo kh¸c, WLAN còng cã nh÷ng vÊn ®Ò ®i kÌm víi nã nh− 

kh¶ n¨ng ®¸p øng tr−íc nh÷ng thay ®æi nhanh chãng vÒ nh÷ng chuÈn c«ng 

nghÖ WLAN; vÊn ®Ò chia sÎ d¶i th«ng; vµ vÊn ®Ò an toµn.  

 An toµn lµ mét vÊn ®Ò quan träng trong WLAN, tuy nhiªn kh«ng cã 

nghÜa lµ kh«ng thÓ triÓn khai WLAN v× nã hæng h¬n so víi LAN h÷u tuyÕn. 

C¬ së h¹ tÇng WLAN
Qu¶n trÞ 

Nh÷ng b¶n ghi vµ th«ng tin 

Gi¸o viªn
Nh÷ng bµi gi¶ng vµ th«ng tin 

Sinh viªn
Häc trùc tuyÕn vµ th«ng tin 

Th− viÖn 
S¸ch ®iÖn tö vµ th«ng tin trùc tuyÕn 
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BÊt kú m¹ng nµo ®Òu cã nh÷ng nguy c¬ an toµn tiÒm Èn nÕu nh− chóng ta 

kh«ng chó ý tíi viÖc b¶o vÖ nã tr−íc nh÷ng tÊn c«ng. §èi víi tõng m«i tr−êng, 

môc ®Ých sö dông cô thÓ, cÇn lùa chän gi¶i ph¸p an toµn phï hîp. 

 Tr−íc ®©y, ®èi víi nh÷ng thiÕt kÕ WLAN cho mét khu (campus) nµo 

®ã, kh«ng thÓ cung cÊp roaming kÕt nèi liªn tôc gi÷a nh÷ng toµ nhµ, ®Æc biÖt 

khi VPN ®−îc sö dông ®Ó ®¶m b¶o an toµn WLAN. ViÖc roaming gi÷a c¸c toµ 

nhµ yªu cÇu t−¬ng t¸c ng−êi sö dông ë d¹ng treo vµ b¾t ®Çu l¹i nh÷ng øng 

dông khi hä di chuyÓn tõ toµ nhµ nµy sang toµ nhµ kh¸c. ChÝnh v× thÕ, WLAN 

th−êng ®−îc x©y dùng trªn mét subnet duy nhÊt. 

 
H×nh 4.2: Topo m¹ng WLAN truyÒn thèng – t¸ch rêi nh÷ng ng−êi sö dông 

kh«ng d©y sö dông mét subnet duy nhÊt. 

 Tuy nhiªn, hiÖn nay chóng ta cã thÓ thiÕt kÕ dÞch vô WLAN bao phñ 

toµn bé khu nhµ b»ng hç trî IP di ®éng [27], mét chuÈn sÏ cho phÐp roaming 

gi÷a c¸c toµ nhµ.  

Ng−êi sö dông 
tõ xa víi Client 

VPN 
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H×nh 4.3: Topo m¹ng WLAN víi nh÷ng ph©n ®o¹n m¹ng kh«ng d©y vµ cã d©y 

®an xen, kÕt hîp chÆt chÏ víi nh÷ng m¸y chñ chÝnh s¸ch vµ x¸c thùc 

 Víi sù ph¸t triÓn cña c«ng nghÖ WLAN trong giai ®o¹n hiÖn nay, sö 

dông c«ng nghÖ VPN cho m· ho¸ m¹nh gi÷a WLAN vµ m¹ng liªn hîp cïng 

víi triÓn khai x¸c thùc ®Ó hç trî kiÓm so¸t truy cËp sÏ cung cÊp cho ta møc ®é 

an toµn tèt nhÊt. §©y còng chÝnh lµ gi¶i ph¸p ®−îc triÓn khai hÇu hÕt ë c¸c 

tr−êng ®¹i häc trªn thÕ giíi cã triÓn khai WLAN. 

 Nh÷ng chuÈn an toµn WLAN ®ang næi lªn hiÖn nay, nh− TKIP vµ 

nh÷ng chuÈn t−¬ng lai, nh− chuÈn m· ho¸ AES trong 802.11i sÏ lµ mét gi¶i 

ph¸p l©u dµi ®Ó ®¶m b¶o an toµn WLAN mµ kh«ng cÇn ®Õn m· ho¸ VPN. 

 4.3. §Ò xuÊt thùc thi WLAN an toµn t¹i tr−êng kü thuËt nghiÖp vô 

c«ng an. 

 HiÖn nay, môc ®Ých triÓn khai WLAN t¹i tr−êng kü thuËt nghiÖp vô 

c«ng an lµ më réng hÖ thèng m¹ng h÷u tuyÕn hiÖn cã sang c¸c khu vùc kh¸c 

trong khu«n viªn cña Tr−êng mµ kh«ng cÇn ph¶i thùc hiÖn thiÕt kÕ vµ triÓn 

Subnet h÷u tuyÕn Subnet kh«ng d©y 

Subnet kh«ng d©y 

Subnet h÷u tuyÕn 

Trung t©m d÷ liÖu hay 
closet h÷u tuyÕn 

T¨ng c−êng chÝnh s¸ch 
m· ho¸, x¸c thùc, kiÓm 

so¸t truy cËp 

Nh÷ng m¸y chñ chÝnh 
s¸ch/x¸c thùc 

Nh÷ng øng dông xÝ nghiÖp 
vµ nh÷ng m¸y chñ d÷ liÖu 

Qu¶n lý 
tËp trung Ng−êi sö dông tõ 

xa víi client VPN 
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khai ®−êng c¸p m¹ng. Sö dông c«ng nghÖ WLAN sÏ gióp gi¶m bít chi phÝ l¾p 

®Æt, më ra kh¶ n¨ng nèi m¹ng gi÷a nh÷ng toµ nhµ hoÆc gi÷a c¸c tÇng trong 

mét toµ nhµ khã triÓn khai c¸p, hoÆc ph¶i thùc hiÖn nh÷ng ph¸ dì vÒ x©y 

dùng, kiÕn tróc.. 

 Khi triÓn khai WLAN ph¶i gi¶i quyÕt hai vÊn ®Ò an toµn c¬ b¶n , ®ã lµ: 

- X¸c thùc (ng−êi sö dông vµ thiÕt bÞ). 

- B¶o mËt th«ng tin trªn ®−êng truyÒn. 

TriÓn khai WLAN víi môc ®Ých më réng hÖ thèng m¹ng LAN v¨n 

phßng vµ hÖ thèng m¹ng LAN thùc tËp chuyªn ngµnh. 

§èi víi hÖ thèng m¹ng v¨n phßng cã thÓ sö dông nh÷ng biÖn ph¸p an 

toµn WLAN c¬ b¶n nh− ®· ®Ò cËp ë trªn nh− sö dông WEP tÜnh, läc.., hoÆc cã 

thÓ sö dông gi¶i ph¸p an toµn tèt h¬n nh− WPA ë chÕ ®é PSK. 

§èi víi hÖ thèng m¹ng thùc tËp chuyªn ngµnh, do ®Æc thï, c¸c biÖn 

ph¸p b¶o vÖ vËt lý ®−îc chó ý hµng ®Çu ®Ó ®¶m b¶o an toµn thiÕt bÞ m¹ng. 

Ngoµi ra vÊn ®Ò b¶o mËt l−u l−îng m¹ng (b¶o mËt th«ng tin truyÒn trong 

kh«ng khÝ) còng lµ quan t©m chÝnh khi triÓn khai WLAN cho m¹ng nµy. Sö 

dông kü thuËt mËt m· m¹nh ®Ó m· ho¸ th«ng tin truyÒn trªn m¹ng lµ mét biÖn 

ph¸p ®¶m b¶o an toµn tèt nhÊt. Cã thÓ sö dông mËt m· kho¸ ®èi xøng, víi c¬ 

së h¹ tÇng kho¸ m· ho¸/gi¶i m· s½n cã, cung cÊp cho bªn truyÒn vµ bªn nhËn 

tin ®Ó thùc hiÖn m· ho¸/gi¶i m· file truyÒn/nhËn. Khi ®ã trªn c¸c client sÏ 

®−îc cµi ®Æt phÇn mÒm m· ho¸ gi¶i m· file.  

PhÇn phô lôc sÏ tr×nh bµy mét ch−¬ng tr×nh phÇn mÒm minh ho¹ m· 

ho¸/gi¶i m· file sö dông mËt m· kho¸ ®èi xøng.  
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KÕt luËn 

M¹ng WLAN sÏ lµ c«ng nghÖ m¹ng cña t−¬ng lai. Tuy nhiªn, do tÝnh 

chÊt më cña m¹ng nµy, vÊn ®Ò an toµn còng cÇn ®−îc ®Æt lªn hµng ®Çu. 

HiÖn nay nh÷ng c«ng nghÖ an toµn nh− WEP, läc.. ®−îc xem lµ nh÷ng 

c«ng nghÖ an toµn c¬ së, ®−îc triÓn khai cho WLAN tõ thêi kú b¾t ®Çu cña 

m¹ng nµy. C«ng nghÖ m¹ng riªng ¶o VPN vµ 802.1x ®−îc xem lµ c«ng nghÖ 

an toµn ®ang ®−îc ¸p dông triÓn khai t¹i thêi ®iÓm hiÖn t¹i, vµ nh÷ng c«ng 

nghÖ nh− 802.11i vµ WPA chÝnh lµ sù lùa chän cña t−¬ng lai khi thùc hiÖn 

triÓn khai WLAN. Tuy nhiªn, viÖc lùa chän c«ng nghÖ an toµn nµo lµ phï hîp 

hoµn toµn phô thuéc vµo tõng môc ®Ých an toµn cô thÓ. §èi víi m«i tr−êng 

m¹ng yªu cÇu tÝnh b¶o mËt cao (nh− b¶o mËt th«ng tin quèc gia) th× cÇn lùa 

chän gi¶i ph¸p an toµn cã sö dông kü thuËt mËt m· vµ x¸c thùc ng−êi dïng 

m¹nh.       

Qua t×m hiÓu vÒ m¹ng WLAN vµ nh÷ng vÊn ®Ò an toµn cho m¹ng nµy 

t«i nhËn thÊy trong t−¬ng lai kh«ng xa, viÖc x©y dùng dù ¸n triÓn khai c«ng 

nghÖ WLAN an toµn cho tr−êng ®¹i häc kü thuËt c«ng an nh©n d©n lµ hoµn 

toµn cã thÓ thùc hiÖn ®−îc. §ã còng chÝnh lµ mét phÇn trong ®Þnh h−íng 

nghiªn cøu tiÕp theo cña luËn v¨n. 
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Phô lôc ch−¬ng tr×nh m∙ ho¸/gi¶i m∙ file 

 Ch−¬ng tr×nh m· hãa/gi¶i m· File sö dông kü thuËt m· dßng ®èi xøng. 

File tr−íc khi truyÒn ®−îc m· hãa b»ng mét kho¸ mËt m· nh»m ®¶m b¶o an 

toµn th«ng tin trªn ®−êng truyÒn. T¹i n¬i nhËn, sÏ sö dông kho¸ t−¬ng tù ®Ó 

gi¶i m·. Ch−¬ng tr×nh hç trî m· ho¸ file nÐn (Winzip); sö dông ph−¬ng ph¸p 

mËt m· t¨ng c−êng MD5 vµ SHA ®Ó b¨m kho¸, ®¶m b¶o an toµn cao. D−íi 

®©y lµ mét sè phÇn trong ch−¬ng tr×nh ®−îc x©y dùng trªn ng«n ng÷ lËp tr×nh 

VB 6.0.   

********************************************* 

PhÇn m· ho¸/gi¶i m· dïng thuËt to¸n m· dßng ®èi xøng 

********************************************* 

'Khëi t¹o thuËt to¸n 

Public Sub RC4ini(Pwd As String) 

Dim temp As Integer, Aini As Integer, bini As Integer 

    'L−u kho¸ trong m¶ng byte 

    bini = 0 

    For Aini = 0 To 255 

        bini = bini + 1 

        If bini > Len(Pwd) Then 

            bini = 1 

        End If 

        kep(Aini) = Asc(Mid$(Pwd, bini, 1)) 

    Next Aini 

    'Khëi t¹o S-box 

    For Aini = 0 To 255 

        s(Aini) = Aini 

    Next Aini 

    bini = 0 
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    For Aini = 0 To 255 

        bini = (bini + s(Aini) + kep(Aini)) Mod 256 

        ' Swap( S(i),S(j) ) 

        temp = s(Aini) 

        s(Aini) = s(bini) 

        s(bini) = temp 

    Next Aini 

End Sub 

'ChØ sö dông thñ tôc nµy cho nh÷ng text ng¾n 

Public Function EnDeCrypt(plaintxt As String) As String 

Dim temp As Integer, rccounter As Long, i As Integer, j As Integer, k 

As Integer 

Dim TempArray() As Byte 

Str2ByteArray plaintxt, TempArray 

For rccounter = 1 To UBound(TempArray) 

        i = (i + 1) Mod 256 

        j = (j + s(i)) Mod 256 

        ' Swap( S(i),S(j) ) 

        temp = s(i) 

        s(i) = s(j) 

        s(j) = temp 

        'T¹o k byte kho¸ 

        k = s((s(i) + s(j)) Mod 256) 

        'Byteb¶nrâ xor Bytekho¸ 

        TempArray(rccounter) = TempArray(rccounter) Xor k 

Next rccounter 

EnDeCrypt = StrConv(TempArray, vbUnicode) 

End Function 
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'************* Thñ tôc m∙ ho¸/gi¶i m∙ file ****************** 

Private Sub EnDeCryptfile() 

Dim eNr As Integer 

Dim DNr As Integer 

Dim Answer As Integer 

Dim dCount As Double 

Dim dRest As Double 

Dim sTemp As String 

Const CPY_BUFFER = 10240 

On Error GoTo Error 

'ThiÕt lËp bé ®Õm Set-Box vÒ 0 

i = 0: j = 0 

If olefile = "" Then 

path = SaveDialog(Me, "*.*", "Lua chon file de ma hoa/giai ma", 

App.path) 

Else 

path = olefile 

End If 

If path = "" Then 

    txtpwd.SetFocus 

    Exit Sub 

End If 

'In mét text tr¹ng th¸i 

Form1.Caption = "Dang xu ly file" 

'Disable the Mousepointer 

MousePointer = vbHourglass 

'Xo¸ mµn h×nh 

Form1.Refresh 



 130

If Winzip And encrypt Then 

    Call Zip 

End If 

eNr = FreeFile 

DNr = FreeFile + 1 

Open path For Binary As eNr 

        If LOF(eNr) = 0 Then 

    Close eNr 

    GoTo Error 

End If 

        If encrypt Then 

'NÕu nh− ®∙ cã file th× c¶nh b¸o ng−êi sö dông 

    If FileExist(path + ".enc") Then 

                Answer = MsgBox("File " & path + ".enc da co - tiep tuc?", 

vbYesNo, "Loi") 

                If Answer = vbYes Then 

            SetAttr path + ".enc", vbArchive 

        Else 

            'Enable the Mousepointer 

            MousePointer = vbDefault 

            'S½n sµng! 

            Form1.Caption = StatusCaption 

            'ThiÕt lËp Focus 

            txtpwd.SetFocus 

            Exit Sub 

        End If 

    End If 

    Open path + ".enc" For Binary As DNr 
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    Else 

    path = Left$(path, Len(path) - 4) 

    'NÕu nh− ®∙ cã file nµy råi th× c¶nh b¸o ng−êi sö dông 

    If FileExist(path) Then 

        Answer = MsgBox("File " & path + " da co - tiep tuc?", vbYesNo, 

"Loi") 

        If Answer = vbYes Then 

            SetAttr path, vbArchive 

        Else 

            'Enable the Mousepointer 

            MousePointer = vbDefault 

            'S½n sµng! 

            Form1.Caption = StatusCaption 

            'ThiÕt lËp Focus 

            txtpwd.SetFocus 

            Exit Sub 

        End If 

    End If 

        Open path For Binary As DNr 

End If 

'B¨m kho¸ (MD5 hoÆc SHA) 

If Hash_Sel = "MD5" Then 

    Call md5_hash_msg(txtpwd.Text) 

    sign_msg = Trim(Str(Context.State(1))) + Trim(Str(Context.State(2))) 

+ Trim(Str(Context.State(3))) + Trim(Str(Context.State(4))) 

Else 'Default Setting 

    Call sha_hash_msg(txtpwd.Text) 
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    sign_msg = Trim(Str(bufA)) & Trim(Str(bufB)) & Trim(Str(bufC)) & 

Trim(Str(bufD)) & Trim(Str(bufE)) 

End If 

'Khëi t¹o nh÷ng S-Box chØ mét lÇn cho mét file (víi b¨m kho¸) 

RC4ini (sign_msg) 

'§äc file vµ m∙ ho¸ 

'NÕu nh− file lín h¬n 10Kb 

If LOF(eNr) > CPY_BUFFER Then 

    sTemp = Space(CPY_BUFFER) 

    dCount = Int(LOF(eNr) / CPY_BUFFER) 

    dRest = LOF(eNr) 

        For i = 1 To dCount 

        Get eNr, , sTemp 

        Put DNr, , EnDeCrypt(sTemp) 

        dRest = dRest - CPY_BUFFER 

    Next i 

        sTemp = String(dRest, " ") 

    Get eNr, , sTemp 

    Put DNr, , EnDeCrypt(sTemp) 

 'NÕu nh− file nhá h¬n hoÆc b»ng 10 Kb 

ElseIf LOF(eNr) <= CPY_BUFFER And LOF(eNr) > 0 Then 

    sTemp = Space(LOF(eNr)) 

    Get eNr, , sTemp 

    Put DNr, , EnDeCrypt(sTemp) 

End If 

sTemp = Empty 

Close eNr 

Close DNr 
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Close 1 

Close 2 

If FileExist(oldzipname) And encrypt Then Kill oldzipname 

'T¹o con trá chuét 

MousePointer = vbDefault 

'S½n sµng! 

Form1.Caption = StatusCaption 

'ThiÕt lËp Focus 

txtpwd.SetFocus 

Error: 

End Sub 

Private Sub Zip() 

Dim zipname As String 

'KiÓm tra xem file ®∙ ®−îc nÐn ch−a 

If InStr(path, ".zip") > 0 Then GoTo Error 

If InStr(path, ".") > 0 Then 

    'Xo¸ bæ sung më réng cò .zip 

    zipname = Chr(34) + Left$(path, Len(path) - 3) + "zip" + Chr(34) + " 

" 

    oldzipname = Left$(path, Len(path) - 3) + "zip" 

Else 

        'NÕu nh− file kh«ng cã bæ sung më réng .zip 

    zipname = Chr(34) + zipname + ".zip" + Chr(34) + " " 

    oldzipname = zipname + ".zip" 

    'KiÓm tra xem ®∙ cã file nÐn ch−a 

    If FileExist(oldzipname) Then 

        MsgBox "Da co mot file duoc nen: " + oldzipname, vbOKOnly, 

"Loi!" 
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        GoTo Error 

    End If 

End If 

'Khëi ®éng Winzip 

ShellAndWait Winzippath + " " + zipname + Chr(34) + path + Chr(34) 

'Tªn file nÐn 

'File ®Ó nÐn 

'L−u ®−êng dÉn míi bëi v× b©y giê muèn m∙ ho¸ file nÐn! 

If FileExist(oldzipname) Then 

    path = oldzipname 

Else 

    MsgBox "Khong the nen file...", vbOKOnly, "Loi!" 

End If 

Error: 

End Sub 

 

'Dïng cho Drag and Drop 

Private Sub Encryptb_OLEDragDrop(Data As DataObject, Effect As 

Long, Button As Integer, Shift As Integer, x As Single, y As Single) 

Dim filecounter As Integer 

For filecounter = 1 To Data.Files.Count 

    If (GetAttr(Data.Files.Item(filecounter)) And vbDirectory) = 0 Then 

        olefile = Data.Files(filecounter) 

        encrypt = True 

        Call check 

        End If 

Next 

End Sub 
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Private Sub Decrypt_OLEDragDrop(Data As DataObject, Effect As 

Long, Button As Integer, Shift As Integer, x As Single, y As Single) 

Dim filecounter As Integer 

For filecounter = 1 To Data.Files.Count 

    If (GetAttr(Data.Files.Item(filecounter)) And vbDirectory) = 0 Then 

        olefile = Data.Files(filecounter) 

        encrypt = False 

        Call check 

        End If 

Next 

End Sub 

 

Private Sub check() 

'KiÓm tra lçi 

If txtpwd.Text = "" Then 

    MsgBox "Ban can nhap khoa de ma hoa hoac giai ma", 0, "Loi!" 

    txtpwd.SetFocus 

    Exit Sub 

ElseIf Len(txtpwd) < 8 Then 

    MsgBox "Ban nen su dung khoa dai hon 7 ky tu!", 0, "Canh bao an 

toan" 

End If 

If Verify Then 

    Ok.Visible = True 

    Cancel.Visible = True 

    temp = txtpwd 

    txtpwd = "" 

    txtpwd.SetFocus 
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    Form1.Caption = "Xac thuc khoa!" 

Else 

        Call EnDeCryptfile 

End If 

End Sub 

 

'Dïng cho x¸c thùc kho¸ 

Private Sub Ok_Click() 

If temp = txtpwd Then 

    Ok.Visible = False 

    Cancel.Visible = False 

    Call EnDeCryptfile 

Else 

    Ok.Visible = False 

    Cancel.Visible = False 

    Form1.Caption = StatusCaption 

    txtpwd = "" 

    txtpwd.SetFocus 

    Exit Sub 

End If 

Form1.Caption = StatusCaption 

End Sub 
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********************************************* 

Thùc hiÖn ch−¬ng tr×nh 

********************************************* 

1. NhËp kho¸ m· ho¸/gi¶i m· 

 

 
 

2. Thùc hiÖn x¸c thùc kho¸ m· ho¸/gi¶i m· (nÕu chän chøc n¨ng nµy) 

 

 
 
 
 
 

3. Lùa chän file ®Ó m· ho¸/gi¶i m· 
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