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LOI MO PAU

Xu thé phat trién vién thong hién nay trén thé giéi mang tinh chat hoi tu,
dap ung cac nhu cau thiét yéu va doi héi ctua xa hoi vé toe do truyén tin, do
chinh x4c va su da dang hoa cac dich vyu. Bé dap tng cac yéu cau do, nhiéu
cong nghé mdi da duoc nghién ctu va ra doi nhu 3G, Wi-Fi, WiMAX,...
Cong ngh¢ dang dugc chu trong quan tam 1a WiMAX.

Cong ngh¢ WiMAX (Worldwide Interoperability for Microwave Access)
1a cong nghé truy nhap vo tuyén bing rong cho mot ving rong dwa trén chuan
IEEE 802.16 sir dung bang tan thip hon 66 GHz bao gdm céac phién ban doi
hoi va khong doi héi tim nhin thang. Mang truy cip khong diy bing thong
rong dua trén céng nghé WiMAX (goi tit 1a mang WiMAX) cung cip cac
dich vu da phuong tién trén nén IP nhu dién thoai c6 hinh anh, dién thoai di
dong, truyén dir liéu toc do cao, truyén hinh theo yéu cau,... WIMAX ¢6 uu
thé vuot trdi so véi cac cong nghé cung cép dich vu bang thong rong hi¢n nay
vé toc do truyén dir liéu va gia ca thap do cung cip céac dich vu trén nén IP.

Trén thé gidi, mang WiMAX dang duoc tién hanh thir nghiém tai nhiéu
nuée, tip trung cho ving thwa dan cu, dich vu cung cép chu yéu 13 truy cap
Internet bang rong cb dinh. Theo danh gia ciia Maravedis Inc, thi truong vién
thong bang rong co toc do tang trudng binh quan hang nim 30%. Viéc xuat
hién mot cong nghé mdéi nhu WiMAX cho phép trién khai nhanh dich vu véi
gi4 ca thap s& 1am bung nd thi truong trong nhitng nam téi.

Tai Viét Nam, hién tai c6 4 doanh nghiép duogc cip phép thir nghiém
mang WiMAX. Viéc cap phép thiét 1ap mang WiMAX cung cip dich vu vién

thong s& dugc xem xét sau khi danh gia cac bao cdo két qua thir nghiém.
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WIiMAX 13 mot cong nghé hoan toan méi mé va chua dugc trién khai
rong rdi. Cac chuin van dang dugc xay dung, hoan thién va vin con nhiéu
van dé duoc cac nha nghién ciru, trién khai quan tdm. Hai van dé duoc chu
trong la chét lugng dich vu va an toan bao mat cia mang WiMAX.

Nhi¢m vu cua luan van la nghién ctru van dé chat lugng dich vu va an
toan bao mat trong mang WiMAX. WiMAX dinh nghia hai ché do hoat dong
1a PMP va Mesh. Céc nghién ciru trong pham vi dé tai tap trung nghién ciru
ché d6 PMP, ché d6 dugc tmg dung phd bién. Noi dung cha yéu cua dé tai
duoc tom tat trong 4 chuong:

- Chuong 1: Tong quan vé mang WiMAX

Trong chuong nay, dau tién ching ta s& tim hiéu vé khai niém, tng dung
cua WiIMAX, cac phién ban WiMAX, ching nhan san phém WIMAX va su
phat trién cua cong nghé¢ WiMAX. Sau d6, chung ta s& tim hiéu vé bo chuan
802.16. Cac nghién ctru vé chuan 802.16 néu khong chi r5 thi d6 1a chuan
802.16-2004. Cudi cung, ching ta s& tim hiéu vé xu huéng phat trién mang
khong day bang thong rong.

- Chwong 2: Kién triic mang WiMAX

Trong chuong nay, ching ta s& nghién ctru mé hinh 1y thuyét cia kién
tric mang WiMAX ma dién dan WiMAX dua ra, cac dic diém khi trién khai
va cdu tric cta ban tin diéu khién giita cac thyc thé chirc ning trong mé hinh.
- Chuong 3: Van dé chat lugng dich vu

Chiing ta s& tim hiéu vé mé hinh cac thuc thé chirc ning dam bao chat
luong dich vu do dién dan WiMAX dua ra. Sau dé, nghién ctru vé co ché dam
bao chét lwong dich vu ma IEEE 802.16-2004 hd trg. Cudi cling, chung ta tap
trung phan tich hoan thién co ché dam bao chat luong dich vu cua IEEE
802.16 v6i ché do hoat dong PMP va str dung ghép kénh theo thoi gian, dé

xuat co ché kiém soat cho phép va dé xuét phuong phap dé ap dung thuat toan
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DRR vao vié¢e lap lich goéi tin duong 1én.
- Chuong 4: Van dé an toan bao mat

Chung ta s& tim hiéu vé mo hinh cic thyc thé chic ning dam bao an toan
bao mat do dién dan WiMAX dua ra. Sau d6, nghién ctru vé co ché dam bao
an toan bao mat ma IEEE 802.16-2004 hd trg. Cubi cling, chung ta tip trung
phan tich nhitng uu diém ma IEEE 802.16-2004 di khic phuc tir nhitng han
ché an toan bao mat ciia IEEE 802.11, nhiing diém yéu con ton tai ciia IEEE
802.16-2004, nhiing dé xuat khic phuc han ché, cling nhu xem xét nhirng cai
tién méi nhat ma IEEE 802.16e-2005 dd bo sung hoan thién.
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Chwong 1. )
TONG QUAN VE MANG WIiMAX

1.1 Cong nghé¢ WiMAX

1.2 Chuin 802.16

1.3 Xu hwéng phat trién ciia mang khong day bing thong rong
1.4 Két chwong
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1.1 Cong nghé WiMAX

1.1.1 Khai niém va &rng dung cua WiMAX

Khai niém vé WiMAX duoc dién dan WiMAX dua ra 1a: WiMAX la
mot cong nghé dua trén cac chuan cho phép chuyén truy cap bang thong rong
khong day thay thé cho bing thong rong co diy nhu cap va DSL. WiMAX
cho phép cung cip két ndi bang thong rong khong day cb dinh va di dong.

Hé théng WIMAX c6 kha ning cung cdp bang thong 16n (134,4 Mbp/s
trong kénh 28 MHz), khoang cach truyén xa (50 km), khong doi hoi tim nhin
thang, lam viéc binh thuong khi thiét bi ngudi dung di chuyén véi toc do
120km/h, hiéu qua sir dung pho cao va chi phi thap. ([12], trang 21)

Cong nghé WiMAX sir dung cac dang cua ky thuat didu ché OFDM.
OFDM duoc danh gia 1a mot cong nghé din dau cho viée cung cip két ndi
khong day bang thong rong. Do téc do cua cac dich vu khong day ting vi thé
doi hoi nhiéu pho song vo tuyén. Didu ndy dan ti viée xin cap dai pho s& kho
khan va s& phai tra chi phi cao. Vi vy hiéu qua phd, sé luong bit dugc ma
thanh mot chu ky song vo tuyén don, tré nén rat quan trong. Cac cong nghé
dua trén OFDM, bao géom WiMAX, c6 hiéu qua sir dung phd cao khoang
4bps/Hz so véi 802.11d dudi 2bps/Hz. ([8], trang 29)

OFDM thyc hién cit doan phd kha dung bdi tan s6 va mang mot phan dir
liéu trén mdi tan s6 d6. Mdi tan sd d6 1a duy nhat va khong chong nhau. Diéu
nay dam bdo khong c6 giao nhau gitra cdc am. K¥ thuat nay di cung vdi cac
cai tién phurc tap khac trong xir 1y tin hiéu s6 di dua ra mot cong nghé mang
nhanh va hiéu qua.

Cong nghé WiMAX 1a giai phap cho nhiéu kiéu ing dung bang thong
rong tai cung thoi diém bao gém cac dich vu dir liéu, tiéng noi va truyén hinh.

WIiMAX hd trg dam bao chat lugng dich vu, truyén khoang cach xa, tbc do
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cao thich hop véi cac tng dung truy cdp bang thong rong cb dinh trong céc
vung nong thon, dac biét khi khoang cach xa ma DSL va cép khong t6i dugc
cling nhu cac vung thanh phd, ngoai 6 ¢ cic nudc dang phat trién. Bén canh
cac dich vu cho hg gia dinh nhu Internet tbc do cao, dién thoai VolIP, truyén
hinh 13 c4c dich vu cho cac doanh nghiép nhu hoi nghi truyén hinh, giam sat

truyén hinh, mang riéng do,...

1.1.2 Cac phién ban WiMAX

Té chirc thuc hién day nhanh sy trién khai WiMAX va xdy dung ching
chi WiMAX nham dam bao sy twong thich, kha ning phdi hop hoat dong ctia
cac san pham st dung chuin IEEE 802.16 voi san pham khéac 1a dién dan
WiMAX. Dién dan duoc thanh lap vao thang 6 nam 2001. Hién tai dién dan
¢4 hon 350 thanh vién 1a cic nha san xuét thiét bi, nha cung cép dich vu, nha
tich hop hé thong hang dau trén thé giéi. Dién dan lam viéc chat ché voi cac
nha cung cip dich vu va nha san xuit dé dam bao ring cic hé thong chtng chi
cta dién dan WiMAX thoa mén cac yéu ciu cua ngudi st dung va td chirc
chinh phu. ([19], WiMAX Forum Overview)

Dién dan WiMAX c6 7 nhém lam viéc: RWG, MWG, AWG, NWG,
SPWG, CWG, TWG. Nhiém vu cac nhom la:

=  RWG (Regulatory Working Group): Pam bao kha ning cung cép

va sy hai hoa vé dai phd hoat dong trén thé gidi, khuyén khich sy
chap nhan mot bang tan duy nhat. Lam viéc voi cac nha cung cip
bing tan dé phat trién khung cac bang tan. Piéu nay cho phép cac
nha cung cap dich vu trién khai hau hét cac giai phap trén cac thi
truong.

=  MWG (Marketing Working Group): Cung cip cac thong tin vé truy
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cap bang thong rong, tao dung hinh anh cho cac san pham duoc
ching nhan béi dién dan WiMAX, quang b4 chuong trinh chimg
nhan cua dién dan WiMAX, tao dung hinh anh dién dan WiMAX la
t6 chtrc hang dau vé cong nghé khong day bang thong rong..

=  AWG (Application Working Group): Md ta va chung minh céac giai
phap kha thi nhat ddi voi ngudi sir dung va dam bao cac tng dung
do tuong thich véi cong nghé da co cling nhu khai thac kha nang
cua WiMAX.

=  NWG (Networking Working Group): Xay dung dac td mang cho h¢
théng WiMAX duya trén chuan 802.16, xay dung mé hinh kién trac
tham chiéu dya theo cac dic ta yéu cau tir SPWG.

=  SPWG (Service Provider Working Group): Thiét lap mot khung
cho cac nha cung cip dich vu cung cap cac phan hoi téi tat ca cac
nhém 1am viéc khac trong dién dan WiMAX. Nhom nady c6 vai tro:
Dinh nghia cac yéu ciu cho kién trac mang dya trén chuan IEEE
802.16, phat trién cac mé hinh kinh doanh cho céc san pham duoc
chirng nhan boi dién dan WiMAX, dinh nghia cac dic ta chirc nang
cho cac chuan IEEE 802.16 trong twong lai.

=  CWG (Certification Working Group): Panh gia kiém tra, Iya chon
cac test lab, quan 1y su lién hé gilra cac test lab, quan ly chuong
trinh chiing nhéan cua dién dan WiMAX. Nhom nay co lién h¢ chat
cheé voi TWG.

=  TWG (Technical Working Group): Thong nhit sy twong thich va
phdi hop hoat dong cta cac san pham duoc chimg nhan boi dién
dan WiMAX. Phat trién cac dic ta dam bao su tuwong thich va kha
nang phdi hop hoat dong dua trén cac chuan qubc té. Xay dung cac

hé théng chtmg nhan va kiém tra.
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Hinh 1.1 minh hoa pham vi hoat dong ctia cac nhém 1am viéc trong dién

dan WiMAX.

RWG, MWG
AWG
Application
Presentation
Session I:>
Transport
NWG,
Network SPWG
Datalink MAC
. CWG/TWG
Physical PHY I::> SPWG
M6 hinh OSI IEEE 802.16 Dién dan WiMAX

Hinh 1.1 Pham vi ciia hoat dong ctia IEEE 802.16 va dién dan WiMAX

Dién dan WiMAX cam két s& cung cdp giai phap tdi vu cho truy cap

khong day bang thong rong cb dinh, co kha ning di chuyén va di dong. Hai

phién ban cia WiMAX giai quyét cac yéu cau truy cap khac nhau ([10], trang
2):

= WiMAX c6 dinh. Phién ban nay dya trén chuan 802.16-2004 ctia

chuan IEEE 802.16 va dua trén ETSI HiperMAN. N¢ sir dung

OFDM va hd tro truy cap cb dinh va di chuyén trong méi trudng

LOS va NLOS. LOS 1a ché d¢ truyén doi héi tam nhin thang nghia

13 diém thu va diém phat nhin thdy nhau theo dudng thang. NLOS

1a ché d6 truyén khong doi hoi tam nhin thang. Bang mé ta ban dau

dién dan xay dung 1a cho bang tan 3,5 GHz va 5,8 GHz.
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=  WiMAX di déng. Phién ban nay dya trén ban bd sung 802.16e, hd
tro thém tinh di dong. N6 stt dung OFDMA, mot k¥ thuat diéu ché
da mang sir dung su tao kénh con. Cac nha cung cip dich vu trién
khai WiMAX di dong ciing c6 thé sir dung phién ban nay dé cung
cép céc dich vu cb dinh.

Hai phién ban nay clng ton tai va dap tng yéu cu phat trién truy cap
bang thong rong khong day trong thi truong ¢ dinh va di dong. Khi chon mot
giai phap, nha cung cip can danh gia cac yéu td nhu thi trudng cung cip, phd
kha dung va thoi gian trién khai. Cac san pham WiMAX c6 dinh it phic tap
hon cac pham WiMAX di dong. San pham WiMAX c6 dinh c6 thé sir dung
v6i dai bang tan khong dang ky rong, thoi gian trién khai nhanh va thudng cé
thong lugng cao hon cac thiét bi dya trén WiMAX di dong. Nguoc lai, céac
san pham WiMAX di dong hd trg di dong, cai tién d6 bao phi va quan 1y linh
hoat tai nguyén pho.

1.1.3 Chirng nhan san pham WiMAX

Dién dan WiMAX xay dung cac ban mo ta hé thong (system profile) cho
mdi phién ban WiMAX. Trong khi 802.16 hd tro mot dai tan sb rong (t6i 66
GHz), d6 rong cua kénh tir 1,25 MHz té1 20 MHz, cédc ban mo ta hé théng thu
hep pham vi cia 802.16 tip trung vao céc cAu hinh cu thé. Su lIra chon mot $6
gidi han cac ban mo ta nham dam bao kha ning phdi hop giira cic san pham
ctia cac nha san xuét khac nhau, tiét kiém sb luong c4u hinh lam gidm chi phi,
cong nghé dé di vao thuc tién hon. Su lya chon nay dugc x4c dinh dua vao
yéu cau thi truong, phé kha dung, cac dich vu dugc yéu clu va phu thudc vao
lga chon cua nha cung cép. Vi duy, sy kha dung cta phé cho céac dich vu truy

cap khong day bang thong rong trong nhiéu nude thic diy viée xay dung ban
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mo ta dau tién trong bang tan 3,5 GHz.

Ban mé ta chung nhan (certification profile) 1a mot tap con cua cac ban

mo ta hé thong. Dién dan WiMAX x4y dung cac gidy ching nhan dya trén

tung ban mo td chimg nhén cho cac san pham dugc kiém tra. Cac ban mo ta

ching nhén nay dugc dua ra boi nhom lam viéc ching nhéan (Certification

Working Group) va dugc phé chuan boi dién dan WiMAX. Chi tiét vé cac

ban mo ta ching nhan cho WiMAX c6 dinh mé ta trong bang 1.1 va cho

WiMAX di dong mo ta trong bang 1.2.

Bang 1.1 Céac bian md ta chirng nhian cho WiMAX c6 dinh

Biing tan (MHz)

Do rong kénh (MHz)

Phwong phap ghép kénh

3400-3600 3,5 TDD
3400-3600 3,5 FDD
3400-3600 7 TDD
3400-3600 7 FDD
5725-5859 10 TDD

(Nguon: [10], trang 6)

Bang 1.2 Cac ban mo ta chirng nhan cho WiMAX di dng

Biing tin Do rong kénh (MHz) Phuwong phap ghép kénh
(GHz)
2,3-2.4 8,75 TDD
2,3-2,4 5 TDD
10
2,305-2,320 3,5 TDD
2,345-2,360
2,305-2,320 5 TDD
2,345-2,360
2,305-2,320 10 TDD
2,345-2,360
2,496-2,69 5 TDD
10
3,3-3,4 5 TDD
3,3-3,4 7 TDD

(Nguén: [17], trang 6)

Pham Tudn Minh. Lép Cao hoc Céng nghé Théng tin 2005-2007




-11-
Nghién cuu van dé chat luwong dich vu va an toan bao mat trong mang WiMAX

Qua trinh chimg nhan bao gdm viéc kiém tra kha ning hoat dong phdi
hop véi cac san pham tir cac nha san xuat khac va kiém tra tinh twong thich
v4i cac ban md ta ching nhan WiMAX. San pham dau tién cia WiMAX di
dong dat chiing nhén cua dién dan WiMAX du kién s& c6 vao khoang dau

nam 2007.

1.1.4 Sy phat trién cia cong nghé WiMAX

Mot dai cac cong nghé duge dat tén WiMAX bao gém cac cong nghé
twrong ty nhu chuin IEEE 802.16. Trong khi chuan 802.16 va cic mo rong
cua nod van tiép tuc duge hoan thanh, mot s6 nha san xuét di dua ra cac cong
nghé duoc thiét ké cho thi trudng bang thong rong.

Samsung va LG Electronics ctia Han Qudc da phat trién mot cong nghé
kiéu WiMAX goi 1a WiBro cho truy cép bang thong rong khong diy. Cong
nghé nay duoc thiét ké cho bang tan 2,3GHz, cung cap toc do tir 512Kbp/s t6i
1024Kbp/s va cho phép nguoi sit dung di chuyén téc do phuong tién giao
thong (khoang 60 kmv/h). Hé théng nay duoc hd tro ctia chinh phit Han Qudc,
1a cong nghé tmg dung riéng cho Han Qubc. WiBro khong dugc cac nha dau
tu chip nhan nhu mot chuan coéng nghé. Tai thoi diém nay, Han Qudc hudng
t1 viée phat trién WiBro dya trén 802.16e. ([8], trang 29)

Vién tiéu chuan Truyén thong Chau Au (ETSI) ciing phat trién chuan
cho truy cap khong day biang thong rong c6 tén goi 1a HiperMAN. Gidng
WiBro va cac cong nghé khac, hé thong nay cho phép truyén véi khoang cach
xa va bang thong rdng (280 Mbp/s trén mot BS). ([8], trang 29)

Dién dan WiMAX lam viéc voi HiperMAN, WiBro, IEEE 802.16 dé
dam bao kha ning phdi hop hoat dong giita cac hé thong nay. Chi tiét vé ké
hoach thoi gian phat trién du kién cua cong nghé WiMAX nhu trong hinh 1.2.
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R Chirng Trién khai dich vy
Chuan nhan mang WiMAX cb dinh
802.16- WIMAX

2004 c6 dinh

Trién khai djch VU mang
Chirng WIMAX di dong

Chuan 802.16e nhan

Ban m6tad Cacban mo ta

WIMAX /- \wiMAX WIiMAX di
didong /g dong 1 dong khac
2004 | 2005 | 2006 | 2007 2008 |

Hinh 1.2 Con dwong phat trién ciia cong nghé WiMAX

(Ngudn: [11], trang 50)

Tém lai, trong phan nay chung ta da tim hiéu chung vé cac van dé lién
quan t&1 cong nghé¢ WiMAX nhu khai niém cong nghé WiMAX, tng dung
clia cong nghé WiMAX, hé thong chimg nhan WiMAX,... Trong cac phan
tiép theo cta chuong nay, ching ta s& tim hiéu vé chuan 802.16 va vé cac
cong nghé mang khong ddy bang thong rong khac cung xu hudng phat trién

cong ngh¢ mang khong day bang thong rong.

1.2 Chuan 802.16

1.2.1 B chuan 802.16

Chuan 802.16 bao gom cac dic ta truy cap khong day bang thong rong,
do IEEE phat trién, con goi 13 WirelessMAN. Chuan 802.16 dau tién duoc
chap nhan vao thang 12 nam 2001 va dugc cong bd vao nim 2002 1a IEEE
Std 802.16-2001. Sau d6, chuan c6 hai b6 sung la 802.16a va 802.16¢. Chuan
802.16a bo sung dic ta cho 16p vat 1y dai tin 2-11GHz, chuan 802.16¢ mé ta
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chi tiét bang mo ta hé théng 10-66 GHz. Vao thang 9 nim 2003, dy an
802.16d ra soat lai cic chudn trén, diéu chinh théng nhéat véi chuan ETSI
HIPERMAN va quy dinh cac dic ta cho viéc kiém tra. Dy an két thuc vao
thang 10 nam 2004, chuan 802.16 duoc cong bo 1a IEEE Std 802.16-2004
thay thé cho IEEE Std 802.16-2001 va hai chuan bd sung cia no 802.16a,
802.16¢. Chuan 802.16-2004 quy dinh chuan truy cap khong day cé dinh.

Sau d6, vao thang 2 nam 2006, chuan bo sung 802.16e-2005 (con dugc
goi 1a WIMAX di dong) dugc cong bd va cudi thang 8 nam 2006 thi IEEE
cho phép moi ngudi ¢ thé 1y vé. Chuan nay bd sung tinh di dong trong truy
cap khong diy bang thong rong. Két qua cua du an stra cac 13i trong chuan
802.16-2004 1a 802.16-2004/Cor1-2005 cong bd ghép cing voi chuan
802.16e-2005.

Ngoai ra, chuan 802.16 con c¢6 chuan bo sung 802.16f quy dinh co s&
thong tin quan tri duoc cong bd vao thang 12 nim 2005. Cac chuan bd sung
dang duoc xay dyng bao gdm 802.16g, 802.16h, 802.16i, 802.16j, 802.16k.
Chuin bo sung 802.16g quy dinh céc dich vu va thu tuc. Chuan bo sung
802.16h quy dinh cac co ché cing ton tai hoat dong cua phd khong dang ky,
chuan bd sung 802.16i quy dinh co s& thong tin quan 1y di dong, chuan bd
sung 802.16j quy dinh chuyén tiép giira nhiéu tram di dong, chuan bd sung
802.16k quy dinh vé cdu nbi. ([18], IEEE 802.16 Project Development

Milestones)

1.2.2 Chuan 802.16-2004

1.2.2.1 Mb hinh chuan 802.16-2004
Chuan 802.16-2004 dinh nghia 16p diéu khién truy cap (MAC) va 16p vat
1y (PHY). Trong d6 16p MAC dugc tach thanh 3 16p con: Lop con hoi tu
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(Convergence Sublayer - CS), 16p con phan chung (Common Part Sublayer -
CPS) va 16p con bao mat (Security Sublayer). Lop MAC cua WiMAX khac
v6i Wi-Fi vé thuat toan phan phdi bang thong va truy cip, quan 1y cac kiéu
lwu luong boi cac tham sb chat lwong dich vu. Lép MAC cia IEEE 802.16 1a
huéng két ndi va bao gdbm mot chudi cac may trang thai. Mdi may trang thai
xac dinh thao tac clia cac qua trinh riéng 1¢ trong cu tric MAC. Co cic may
trang thai cho qué trinh khoi ddu vao mang, uy quyén va quan 1y khoa,... May
trang thai 1a mot khai ni¢ém quan trong khi xem xét sau bén trong cla cac co
ché hoat dong cua 16p MAC.

Mo hinh tham chiéu dinh nghia pham vi cua chuan IEEE 802.16 nhu mé

ta trong hinh 1.3. Trong phan sau, ching ta s& tim hiéu chi tiét vé cac 16p trén.

—{ CSSAP  }—

L&p con héi tu (CS)

—{ MACSAP }—

L&p con phan chung

Thwe thé quan ly
L&p con héi tu

v

»

Thuc thé quan ly

MAC (MAC CPS) 3
( ) L&p con phan chung

A4

—~—+—{ PHYSAP }—

Lép vatly (PHY) <

Hé thdng quan tri mang

Thuc thé quan ly
Lép vat ly <

A4

Lop conbdomat | ¢
Khéng gian quan ly

Hinh 1.3 M6 hinh tham chiéu cia IEEE 802.16

(Ngudn: [6], trang 3)
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1.2.2.2 Lé&p con héi tu

Chuan WiMAX dinh nghia hai 16p con hoi tu ([6], trang 17-21):

=  Lop con hdi tu ATM cho céc dich vy dua trén ATM.

=  Lop con hdi tu cho cac dich vu dua trén IPv4 hoac IPv6, Ethernet

va VLAN.

L&p con hdi tu cung cdp cac chirc ning sau:

. Chuyén ddi hay anh xa cua dit liéu nhan qua diém truy cap dich vu

CS (CS SAP) thanh don vi dir licu MAC (MAC SDU) nhan bdi 16p
con phan chung qua diém truy cap dich vu MAC (MAC SAP). Su
anh xa phu thudc vao kiéu cua dich vuy.

=  Phan loai cac SDU va lién két chiing v6i dinh danh ludng dich vu

MAC, dinh danh két néi thich hop.

Pon vi dir liéu dich vu (SDU) 1a dir liéu trao d6i giira hai 10p giao thirc
ké nhau. Theo huong xuéng, SDU 1a cac don vi dit li€u da nhan tur 16p cao
hon trude do. Theo hudng 1én, SDU 1a cac don vi dir liu dugce guri to1 16p cao
hon tiép theo. Phan biét don vi dit liéu dich vu véi don vi dir liéu giao thirc
(PDU). PDU 1a don vi dir liéu trao doi giira cac thyc thé cia cung mot 16p
giao thic. Theo huéng xudng, PDU 1a don vi dit liéu sinh cho 16p thdp hon.
Theo hudng 1én PDU 1a don vi dit liéu nhan tir 16p thap hon.

Dinh dang bén trong ctia dit liéu 16p con hoi tu thdng nhét vai kiéu 16p
con hdi tu do (vi du 16p con hoi tu ATM thi dinh dang dir li€u 16p con hoi tu
s& 1a dinh dang té bao ATM) va 16p con phan chung khong phai hiéu dinh
dang hodc phan tich bat ky thong tin ndo tir dir liéu cta 16p con hoi tu.

1.2.2.3 L&p con phan chung
L&p con phan chung cung cép chirc ning chinh ciia MAC bao gdm truy
cap hé thong, phan phdi bing thong, thiét 1ap két ndi, duy tri két ndi. Lop nay

Pham Tudn Minh. Lép Cao hoc Céng nghé Théng tin 2005-2007



-16-
Nghién cuu van dé chat luwong dich vu va an toan bao mat trong mang WiMAX

nhan dir liéu tir cac 16p con hi tu qua diém truy cdp dich vu MAC, phan loai
t6i cac két ndi MAC cu thé. O 16p nady, chat luong dich vu duoc ap dung
trong viéc 1ap lich va truyén dit liéu. Chi tiét vé van dé dam bao chat luong
dich vu ctia IEEE 802.16 chiing ta s& nghién ctru trong phan 3.3.

Viéc quan ly két ndi, danh dia chi phu thudc vao 2 ché d6 hoat dong ma
chuan IEEE 802.16 dinh nghia. Chuan 802.16 dinh nghia 2 ché d6 chia sé
phuong tién khong day la Point-to-Multipoint (PMP) va mesh. V41 PMP,
tram co s¢ (BS) phuc vu mot tap cac tram thué bao (SS) trong mdt sector cua
ang-ten truyén quang ba, voi tit ca SS nhan cung thong tin tir BS. Viéc truyén
tir cac SS duogc diéu khién boi BS. Trong ché d6 mesh, luu lugng c6 thé duge
truyén gitta cac SS v6i nhau, diéu khién truy cdp dugc phan bd giita cac SS.
Ché do hoat dong PMP thich hgp véi kich ban nhiéu thué bao dich vu duoc
phuc vu bé1 mot nha cung cép dich vu trung tam. Muc dich dé cac thué bao c6
thé truy cip mang bén ngoai (vi du Internet) hodc cac dich vu nhu truyén hinh
s6. PMP 1a mé hinh hoat dong duoc tmg dung phd bién va cac nghién ctru cia
chtng ta chi tip trung nghién ctru trong ché d6 hoat dong nay.

MAC 14 huéng két nbi. Moi dich vu duoc anh xa toi mot két ndi va moi
két nbi dugc tham chiéu t6i mot dinh danh két ndi (CID) 16 bit va c6 thé lién
tuc yéu cau gianh bang thong theo nhu cau. Cac két ndi 16p MAC c6 thé hinh
dung nhu két néi TCP. Gidng cac két ndi TCP, trong d6 mot may tinh ¢
dong thoi nhidu két ndi trong cac cong khac nhau, trong két néi MAC, SS ¢6
thé c6 nhiéu két ndi t6i BS cho cac dich vu khic nhau nhu quan tri mang,
truyén dir liéu nguoi st dung. Su khac nhau quan trong 13 trong két néi MAC,
moi két ndi co cac tham s khac nhau vé bang thong, an toan bao mat va do
wu tién. Moi két nbi dugce xac dinh bai CID cuia nd, CID duge gan bai BS.
Khi mot SS tham gia va mang, c6 3 CID dugc gan cho né va méi CID cé yéu

cau chat lugng dich vu khac nhau sir dung boi cac mirc do quan 1y khac nhau:
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Basic, Primary Management va Secondary Management connection.

Basic connection st dung dé truyén ngin, truyén céc ban tin can truyén
do tré thap. Primary Management connection dugc str dung dé truyén dai hon,
truyén cac ban tin chap nhan tré nhu cac yéu cau dang ky va cac ban tin xac
thue. Secondary Management connection dugc st dung dé truyén cac ban tin
quan 1y dya trén cac chuan nhu DHCP, TETP, SNMP. MAC danh thém céc
két ndi cho cac muyc dich khac nhu truyén cac lich truyén duong 1én va duong
xudng.

Pon vi dit liéu cta 16p con phan chung 1a cac MAC PDU. MAC PDU
bao gdbm mot MAC header c6 chiéu dai ¢6 dinh, phan dir liéu tai c6 chiéu dai
thay d6i va kiém tra CRC. C6 hai kiéu header 1a kiéu header chung (GMH) va
kiéu header yéu cau bang thong (BRH). Cac MAC PDU bat dau véi kiéu
header chung s€ chira ban tin quan Iy MAC hoac dir li¢u cua 16p con hoi tu.
MAC PDU c6 kiéu header 14 header yéu cau bang thong sir dung dé yéu cau
bing thong va khong chira trudng dit liéu tai. Chi tiét dinh dang cua timg kiéu

xem trong phan 6.3.2 tai liéu [6].

Transport CID
trong GMH Payload

GMH MSDU CRC

Mangement CID
trong GMH Payload

GMH MAC Management Message CRC

BRH: Bandwidth Request Header
BRH GMH: Generic MAC Header

CID: Connection ID

CRC: Cyclic Redundancy Checking
MAC: Media Access Control
MSDU: MAC Service Data Unit

Hinh 1.4 CAu tric cia MAC PDU
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MAC subheader c6 thé dugc chén vao MAC PDU ngay sau kiéu header
chung. C6 5 kiéu MAC subheader 1a: Mesh, Fragmentation, Fast-Feedback
Allocation, Grant Management, Packing. Néu ca Fragmentation subheader va
Grant Management subheader ton tai Grant Management subheader s& dung
truge. Néu Mesh subheader ton tai thi néd trudc cac subheader khac. Fast-
Feedback Allocation subheader luén nam & vi tri cudi. Packing subheader c6
thé dung truéc MAC SDU duoc chi ra boi truong Type. Packing va
Fragmentation subheader khong ton tai trong cing MAC PDU.

Vai tro cac kiéu MAC subheader la:

=  Grant management subheader: st dung bai SS dé truyén yéu cau

quan ly bang thong té1 BS cua no.

=  Fragmentation subheader: chira thong tin chi dinh sy c6 mat va su

dinh hudng trong dir li¢u tai cua fragment cuia cac SDU.

=  Packing subheader: chi dinh sy dong goi nhiéu SDU vao mdt PDU.

=  Mesh subheader: chira dinh danh cta nut, st dung trong ché do

mesh.

=  Fast-Feedback subheader: sir dung dé cho phép SS truyén céac thong

tin lién quan té1 PHY doi hai tra 161 nhanh.

1.2.2.4 Lé&p con bao mat

L6p con bao mat dam bao su riéng tu clia cac thué bao khi truyén thong
tin qua mang, chong truy cap khong xac thuc téi cac dich vu truyén dir lidu.
Kién tric bao mat cua 16p con bao mat dam bao cac yéu cau trén. Chi tiét hon
vé cac co ché bao mat ciia IEEE 802.16 ching ta s& nghién ciru trong phan
4.3. Kién triic bao gdm hai thanh phan giao thtc ([6], trang 271):

= Giao thirc dong g6i dé ma hoa géi dir liéu qua mang. Giao thic nay

dinh nghia mot tap bo mat ma ho tro (cap ma hoéa dir li¢u, thuat toan
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xéac thuc va cac quy tic dé ap dung cac thuat toan d6 toi dir lidu tai
cua MAC PDU).

=  Giao thic quan 1y khoa riéng (PKM) va uy quyén quan ly khoa
cung cap bao mat cho viéc phan phdi dir lidu khoa tir BS téi SS.
Qua giao thirc quan 1y khéa nay, SS va BS ddng bo dir liéu khoa,
ngoai ra BS st dung giao thirc nay dé thuc hién diéu kién truy cap

té1 cac dich vu mang.

Ma hoa goi dir li¢u

Cac dich vu ma hoa dugc dinh nghia nhu mot tap cac kha nang trong 16p
con bao mat cuia MAC. Thong tin MAC header chi ra sy ma héa duogc chura
trong dinh dang cia MAC header kiéu chung. Sy ma hoa luén duoc ap dung
cho dir liéu tai cia MAC PDU, MAC header kiéu chung khong dugc mi hoéa.
Tat ca cac ban tin quan Iy MAC s& dugc gui khong ma hoa dé thuan tién cho

viéc dang ky va cac thao tac khac cuia MAC.

Giao thirc quan ly kho4 va uy quyén quan ly khoa

SS sir dung giao thirc PKM dé gianh xac thyc va khoa tir BS va dé hd trg
xac thyc lai theo chu ky va tao méi khoa. Giao thuc quan 1y khoa sir dung
chung chi 6 X.509, thuit toan ma hoa khoa cong khai RSA dé thuc hién trao
d6i khoa giira SS va BS.

Giao thirc PKM gin v6i mé hinh client/server trong d6 SS yéu cau khoa
va BS (PKM server) tra 10i cac yéu cau d6. Giao thirc nay dam béo rang cac
SS riéng bi¢t chi nhan khoa chung dugc xac thuc. Giao thitc PKM sir dung
ban tin quan ly MAC la PKM-REQ va PKM-RSP.

Giao thirc PKM str dung mat ma khéa cong khai dé gianh khoa AK giira

SS va BS. Sau do, khéa AK dugc sir dung dé bao dam an toan viéc trao do6i
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PKM sau d6 cua cac khoa TEK. Khoa TEK (Traffic Encryption Key) dung dé
ma hod dir liéu trong cac ban tin.

BS xéc thyc SS trong qua trinh trao ddi xac thuc ban dau. Mdi SS mang
mot ching chi s6 X.509 duy nhét phat hanh boi nha san suat. Chung chi s6
chtra mot khoa cong khai cia SS va dia chi MAC. Khi yéu ciu mot AK, SS
dua chimng chi s6 ctia no cho BS. BS kiém tra ching chi sd nay roi sir dung
khoa cong khai di dugc kiém tra dé ma hoa khoa AK gui tra 161 SS di yéu
cau.

BS lién két mot dinh danh xéc thuc cta SS véi mot chi phi cta nguoi sir
dung, véi dich vu dir liéu (voide, video, dit li€u) ma nguodi st dung dugc xac
thuc dé truy cap. Vi vay, véi su trao ddi AK, BS thiét 1ap dinh danh dugc xac

thuc cua SS va céc dich vu SS duoc xac thue dé truy cap.

1.2.2.5 Lépvatly
WiMAX c6 5 dang, chiung dugc xac dinh boi 16p vat ly ctia ching. Cac
dang nay dugc tach thanh cic bing tan bao gom: 2-11 GHz va 10-66 GHz.

Bang 1.3 mo ta tong quan vé cac dang nay. ([6], muc 8)

Bang 1.3 Cac dang PHY

Tén Hoat dong LOS/ | Tan sb Ghép
NLOS kénh

WirelessMAN-SC Point-to-point LOS 10-66 GHz | TDD,
FDD

WirelessMAN-SCa | Point-to-point NLOS |2-11 GHz TDD,
FDD

WirelessMAN- Point-to- NLOS |2-11 GHz TDD,
OFDM multipoint FDD
WirelessMAN- Point-to- NLOS |2-11 GHz TDD,
OFDMA multipoint FDD
WirelessHUMAN Point-to- NLOS |2-11 GHz TDD

multipoint
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L&p vat 1y hoat dong tai 10-66 GHz va 2-11 GHz véi toe do dir lidu tir
32-130 Mbps phu thudc vao do rong bing tan va ki thuat diéu ché. Kién trac
IEEE 802.16 bao gém hai kiéu tram: SS va BS. Trong ché 46 PMP, BS diéu
khién moi hoat dong truyén thong trong mang, khong co truyén thong truc
tiép giita cac SS. Puong truyén thong gitta SS va BS ¢6 hai huéng: hudng 1én
(tir SS téi BS) va hudng xudng (tir BS t6i SS). WiMAX hd trg ca ghép kénh
theo thoi gian (TDD) va ghép kénh theo tan s6 (FDD).

Cac kénh duoc chia theo thoi gian thong qua cac khung. Mot khung lai
chia nho theo thoi gian thanh cac khe vat 1y. Mdi khung chia thanh hai kénh
16gic, kénh dudng xubng va kénh duong 1én. Khung con dudng xudng tuong
tmg v6i kénh dudng xudng va khung con dudng 1én tuong ung voi kénh
duong 1én. Do dai cua cac khung con d6 thay doi dong va do BS quy dinh.

« DM

Théng tin | D liéu cta | D liéu cla D{ liéu cta
diéu khién SS 1 SS2 SSN

Preamble Phan TDMA

Hinh 1.5 Cau tric cia khung con dwong xudng

Khung con duong xudng minh hoa nhu trén hinh 1.5. Bit dau khung con
duong xubng 1a Preamble. Lop vat 1y sir dung Preamble dé dong bo. Phan
thong tin diéu khién chira DL-MAP cho khung dudng xuéng hién tai va UL-
MAP cho kénh duong 1én & mot thoi gian cu thé trong tuwong lai. Ban tin DL-
MAP mé ta khoang thoi gian ctia khung, s6 khung, dinh danh cta kénh duong
xubng,... Ban tin UL-MAP m6 ta dinh danh kénh duong 1én, thoi gian bat dau
ctia khung con dudng 1én tinh tvong ddi so véi thoi gian bat dau cua khung,
bing thong gianh cho SS,... Sau phan thong tin diéu khién 1a phin TDM. Phan
TDM mang dit liéu, dugc t6 chire thanh cac burst v6i cac burst profile khac
nau. Dt liéu dugc truyén téi mdi SS st dung burst profile di thoa thuan.

Trong hé thong FDD, phan TDM c6 thé theo sau boi phan TDMA dé hd tro
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t6t hon cho cac SS ban song cong.

SS Transition Gap

/\\

Khe khé&i tao Khe canh Dir liéu clia Dir liéu cia
ban dau tranh yéu cau SS1 SSN

Hinh 1.6 Céu tric ciia khung con dwong 1én

Khung con duong lén minh hoa trong hinh 1.6. Khung con duong lén
chtra ba loai burst dugc truyén boi SS. D6 13 burst truyén trong khe canh tranh
danh cho qua trinh diéu chinh ban dau, burst truyén trong cac khe canh tranh
hozc khe unicast danh cho viéc yéu cau biang thong, burst dugc truyén trong
céc khe unicast danh cho SS dé truyén dit liéu duong 1én. SS truyén theo su
cap phat danh cho chung sir dung burst profile da chi ra trong UL-MAP. SS
Transition Gap tach viéc truyén cta cac SS khac nhau trong sudt khung con

duong lén.

1.3 Xu hwéng phat trién cia mang khong day
bang théng rong

1.3.1 Cac cong nghé mang khéng day bang théng réng
Theo ti€u chi pham vi ciia mang, nguoi ta phan loai cac cong nghé mang
khong day nhu sau:
=  Mang PAN: IEEE 802.15, ETSI HiperPAN
=  Mang LAN: IEEE 802.11, ETSI HiperLAN
=  Mang MAN: IEEE 802.16, ETSI HiperMAN
*  Mang WAN: IEEE 802.16e, IEEE 802.20, W-CDMA, CDMA2000
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Hinh 1.7 minh hoa phan loai cac cong nghé¢ mang nay.

WAN
IEEE 802.16e W-CDMA,
CDMA2000

IEEE 802.20

IEEE 802.16 ETSI HyperMAN
WirelessMAN

IEEE 802.11 ETSI
WirelessLAN HyperLAN
//\

/\\

PAN
IEEE 802.15 ETSI HyperPAN _.

Hinh 1.7 Phéan loai cac cong nghé mang khong day

Trong do, cac giai phap truy cap khong day bang thong rong cho mang
WAN c6 thé chia thanh 4 nhom chinh. Hai trong s6 d6 13 hé thong GSM thé
h¢ ba 1a W-CDMA va h¢ thong CDMA thé hé ba 1a CDMA2000. Hai nhém
con lai la WiMAX va 802.20 dang phat trién, hoan thién. Cong ngh¢ WiMAX
chung ta da tim hiéu ¢ trén, trong phan ndy chung ta s& tim hiéu vé 3 cong
nghé mang khong day bang thong rong con lai.

GSM (Global System for Mobile Communications) & cong nghé chiém
vu thé trén thé giéi va & Chau Au. Cong nghé nay ciing dugc st dung trong
nhiéu quéc gia Chau Phi, Chau A, Trung Pong va mot sé nudc & Chau My.
Hé thdng GSM ban dau chi hd trg kha ning dit liéu rat giéi han nén chua
dugc goi 1a bang thong rong. GPRS va EDGE duoc coi la mang GSM thé hé
2,5G. GPRS cung cép toc do toi da 171,2 Kbp/s trong khi EDGE c¢6 thé cung
cap toc d6 cao gip 3 lan téc d6 d6. Hé thdng W-CDMA 1a thé hé ba nang cip
1én tr mang GSM 2,5G. Cac mang nay con goi 1a UMTS, trién khai dau tién
tai Chau Au va Nhat Ban. Hé thong chuan W-CDMA c6 thé hd tro 2 Mbp/s.
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Phién ban nang cao cia W-CDMA 1a HSDPA, cho phép téc d6 duong xudng
1én t&i 14 Mbp/s.

Ngoai ra, chung ta c6 thé biét dén chuan TD-SCDMA (Time Division
Synchronous Code Division Multiple Access) dugc tng dung tai Trung Qudc.
bay 1a mdt chuian 3G dugc tao bdi Hoc vién cong nghé truyén thong cua
Trung Qudc. Chuan TD-SCDMA 1a mét phét trién tir chuan GSM theo clng
cach cua W-CDMA.

CDMA (Code Division Multiple Access) 1 cong nghé sir dung chuin
IS-136. S6 lugng thué bao CDMA 16n nhat & Chau MY, tiép theo 1a khu vuc
Chau A Thai Binh Duong. CDMA khéong duoc vu chudng tai Chau Au, cac
nuéc A Rép va Chau Phi. Thé hé 3G cho mang CDMA goi la CDMA2000.
N6 bao gdm cac hé théng CDMA 2000 1x hd trg téc d6 dit lidu 1én t6i 307
Kbp/s. Thuc té, nguoi ta cho rang thé hé 3G thuc sy cia CDMA Ia
CDMA2000 1xEV (Evolution), phién ban cao hon cua phién ban 1x. Phién
ban CDMA2000 1xEV bao gobm CDMA2000 1xEV-DO (data only) va
CDMA2000EV-DV (data/voice). Cac phién ban nay hd tro toc do 1y thuyét
duong xudng 3,1 Mbp/s va dudng 1én 1,8 Mbp/s.

Hi¢u ndng va su chép nhan cua thi truong mang 3G (ca CDMA2000 va
W-CDMA) cho t6i hién tai chua dép Gmg dugc yéu cau thuc té. Dbi voi cac
téng dai, Iy do 1a chi phi ndng cip mang cao, chi phi phai tra cho phd 3G
trong mot s6 nudc (hau hét 1a Chau Au) qua cao va thiéu cac ing dung dé
thuyét phuc thué bao chap nhan nang cép thiét bi cam tay.

Chuan 802.20 khac WiMAX 1a WiMAX bat dau voi cong nghé khong
day bing thong rong cb dinh va phat trién dé hd tro tinh di dong, 802.20 ngay
ban dau duoc thiét cho cho cong nghé biang thong rong di dong. Cac yéu ciu
ngay ban ddu nay thé hién vu diém hon so véi viéc thém hd tro tinh di dong

vao trong chuan khong day cb dinh da co. Tuy vay, wu diém cua 802.16 1a
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chuan dau tién hoi tu cac uu diém mang khong diy bing thong rong va hién

tai duoc sy hd tro ctia hau hét cac nha cong nghiép truyén thong 16n.

1.3.2 Xu hwéng tich hop cac cong nghé mang

Chung ta thdy rang c6 mot sd su bd sung va canh tranh giita cac chuan,
giita cac ving, cac tinh ning va nha san xuat. Nhiéu moi truong khac nhau sé
cai dat mot tap khong dong nhat cac mang khong day ma chirc nang cua cac
hé théng nay gan nhu thong nhét. Do d6, mot xu hudng phat trién 1a cung cap
kha nang phdi hop hoat dong va két hop cia cac hé théng khac nhau.

Cong viéc nghién ciru tiép tuc duoc tién hanh 13 cach tich hop cac cong
nghé mang khac nhau. Vi du, du an hiép hoi thé hé ba (3GPP) di nghién ctu
cac hé théng dé phdi hop gitra cac hé théng 3G voi mang WiMAX hodc Wi-
Fi. Cac van dé bao gdm chat luong dich vy, chuyén ving, xac thuc, uy quyén
va ké toan.

Hién nay, khong chi c6 mot cong nghé bang théng rong téi uvu duy nhat.
M&i dong cong nghé chinh c6 mot sé diém manh va mot s6 diém yéu. Duéi
day 1a mot sb tiéu chi chinh gitp lya chon giita cac cong nghé. Mic du su
khac nhau cia céc cong ngh¢, co6 mdt chudi hoi tu chinh gitra cac dac diém
cho ¥ tuong mang khong day bang thong rong bao gom:

=  Bang thong rong

*  Pam bao chét lugng dich vu phia nguoi dung

=  H) tro da phuong tién

= Tbc do di chuyén 60-120km/h

= Quan Iy phién lién mach khi di chuyén

»  Ho tro an toan bao mat

= H) tro quan 1y phd dong linh hoat
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= Giao thuc xac thyc, uy quyén va ké toan vu viét.

Cac muc dich trén kho thue hién dong thoi. Cong nghé 3G va khong day
¢ dinh hoi tu cac vu diém khéac nhau. Uu diém mang 3G la kha nang di dong,
tinh toan khép moi noi, dam bao chét lugng dich vu nhung c6 han ché vé tbe
d6 truyén dir liéu va kha niang cung cép dich vu da phuong tién. Trong khi cac
cong nghé mang nhu WiMAX thi chi phi vira phai, truyén dir liéu 16n, toc do
truyén cao, dam bao chat lugng dich vy nhung tinh di dong van con han ché.
Hai van dé quan trong ma cac cong nghé canh tranh d6 1a tbc do va kha ning
di dong. So sanh hai van dé nay giita cac cong nghé nhu minh hoa trén hinh
1.8. Theo phan tich, 4G s€ khong phai 1a mot cong nghé moéi ma la su tich
hop cac cong nghé da co dé hoi tu mot thiét ké mang véi ddy du tinh ning
trén.

Téc do
di déng
Nhanh4 2005

CDMAZ2000
NxEV-DO/

CDMAZ2000
EVDO/ WCDMA
HSPDA

< Toc dod
) QG dir liéu
Cham . -
v 144kbps 384 kbps 10Mbps 100Mbps

Hinh 1.8 So sanh kha niang cua cac cong nghé mang khong day
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1.4 Két chwong

Trong chuong ndy, chung ta da tim hiéu vé cac van dé chung cia cong
nghé¢ WiMAX nhu khéi niém, rng dung cia WiMAX, cac phién ban WiMAX,
ching nhan san pham WiMAX va su phat trién cia cong nghé¢ WiMAX. Sau
d6, chung ta tim hiéu vé bd chuan 802.16. Trong phan tim hiéu vé chuin
802.16, ching ta di biét duoc hai ché do6 hoat dong 1a PMP va Mesh ma
chuan 802.16 dinh nghia. Pham vi nghién ciru trong phan van dé chat lugng
dich vu va an toan bado mat ctia ching ta s€ tap trung vao ché do hoat dong
PMP. Trong phan nghién ctru vé xu hudng phét trién cua mang khong day
bing thong rong, ching ta biét dugc vi tri twong quan cia WiMAX so véi cac
chuan cong nghé khéng day biang thong rong khac va xu hudng phat trién tich
hop cac cong nghé mang. Trong chuong tiép theo, chung ta s& nghién ciru chi

tiét vé kién trac ctia mang WiMAX.
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Chwong 2. ]
KIEN TRUC MANG WiMAX

2.1 M5 hinh Iy thuyét

2.2 Cac dic diém Khi trién khai
2.3 Ban tin diéu khién

2.4 Két chwong
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2.1 Mb hinh ly thuyét

2.1.1 M4 hinh téng thé

Kién tric mang WiMAX duoc biéu dién 16gic théng qua mo hinh tham
chiéu mang (Network Reference Model — NRM), bao gdm cac thyuc thé chirc
nang va cac diém tham chiéu. Mb hinh c6 céc thuc thé logic 1a SS, mang dich
vu truy cip va mang dich vu két ndi. Mdi thuc thé SS, mang dich vu truy cip
va mang dich vu két ndi biéu didn mot nhom céac thuc thé chic nang. Hinh

2.1 minh hoa mé hinh tham chiéu ctia mang WiMAX.

Nha cung cép dich Nha cung cép
R2 vy mang ngoai dich vu mang nha
it EEEEE fomfr S .
| |
|
[ A — A S — } |
] R2 | |
[ | ]
R1 : R3 R5 .
I Mangd!ch_n_l___ Mang dich vu -4 -4 { Mang dich vu
SS vu truy | e s . e s
! n két noi két noi
cap
| | |
'l R4 [ :
I : I
: ' :
1
Mang dich Mang nha Mang nha
vu truy cung cap dich cung cap dich
cap khac vu trng dung vu rng dung
. A hoac Internet hoac Internet
Nha cung cap
truy cap mang

Hinh 2.1 Mé hinh tham chiéu mang WiMAX

(Ngudn: [13], trang 26)
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Viéc nhom va phan bd cac chire nang vao cac thict bi vat Iy trong mang

dich vu truy cap 1a tuy chon. Pic ta NWG phat hanh 1an thi nhét dinh nghia 3

bang mo ta A, B va C mé ta tinh phdi hop hoat dong ciia mang dich vu truy

cap. Cac nha san xuét ha tﬁng c6 thé chon mot hodc nhiéu bang thong tin

mang dich vu truy cdp trong viéc thuc hién vat ly cia mang dich vu truy cap

dé thoa méan yéu cau tinh phdi hop hoat d6ng mang.

Sau:

Trong mé hinh tham chiéu mang, ching ta phan biét cdc nha cung cip

Nha cung cip truy cap mang 1a don vi cung cp ha tang truy cap
song vo tuyén toi mot hoic nhiéu nha cung cip dich vu mang.

Nha cung cip dich vu mang 1a don vi cung cép két ndi IP va dich
vu WiIMAX téi cac thué bao theo hop ddng cung cap dich vu véi
cac thué bao. Ddi voi thué bao s& phan biét nha cung cép dich vu
mang nha va nha cung cdp dich vu mang ngoai. Nha cung cép dich
vu mang nha 1a don vi ¢6 hop dong voi thué bao d6, thyc hién xac
thuc, uy quyén va tinh cudc d6i véi thué bao. Khi thué bao di
chuyén vao ving cta nha cung cap dich vu mang khac, thi nha cung
cép dich vu mang d6 goi la nha cung cép dich vu mang ngoai ddi
v6i thué bao. Nha cung cip dich vu mang c6 thé ky hop dong véi
cac don vi thir ba (vi du nha cung cp dich vu tng dung, nha cung

cap dich vu Internet) dé cung cap cac dich vu WiMAX cho thué bao.

Céac thuc thé 16gic trong mo hinh tham chiéu mang WiMAX 13 mang

dich vu truy cap, mang dich vu két ndi va SS. Chung ta phan bié¢t cac thuc thé

16gic trén nhu sau:

Mang dich vu truy cap cé chirc ning cung cp su truy cap song vo
tuyén té1 mot thué bao WiMAX. N6 bao gém mét hodc nhiéu BS,

mot hodc nhiéu cong mang dich vu truy cap. Chiing ta trinh bay chi
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tiét vé mang dich vu truy cép trong phan 2.1.2.

Mang dich vu két ndi c6 chirc ning mang cung cap cac dich vu két
nbi IP t6i cac thué bao WiMAX. Ching ta trinh bay chi tiét vé
mang dich vy két ndi trong phﬁn 2.1.3.

SS 1a thiét bi cung cap két ndi gitra thué bao va BS.

Mo hinh tham chiéu mang WiMAX chira cac diém tham chiéu chuan la

R1, R2, R3, R4, R5. Diém tham chiéu 1a mot diém khai niém giita hai nhom

cac chirc nang ma nhoém churc ndng nay ton tai ¢ cac thuc thé chuc nang khac

nhau. Cac chic nang nay dua ra cac giao thirc khac nhau cho cac di€ém tham

chiéu. Cu thé nhiém vu cia cac diém tham chiéu trén nhu sau:

Diém tham chiéu R1 chta cac giao thirc va tha tuc giita SS va mang
dich vu truy cap lién quan dén dic ta giao dién khong khi (dic ta
PHY va MAC theo IEEE 802.16).

Diém tham chiéu R2 chira cac giao thirc va cac thu tuc gitta SS va
mang dich vy két ndi lién quan téi viéc xac thyuc, uy quyén dich vu
va quan 1y cdu hinh tram IP. Diém tham chiéu nay 13 16gic, khong
phan anh tryuc tiép giao thirc giao tiép gitta SS va mang dich vu két
nbi. Phan xac thuc cua diém tham chiéu R2 chay giita SS va mang
dich vu két ndi ciia nha cung cép dich vu mang nha. Tuy vay, mang
dich vu truy cdp va mang dich vu két ndi ctia nha cung cép dich vu
mang ngoai c6 thé xir Iy mot phan trude do.

Diém tham chiéu R3 chira mét tip cac giao thirc khong gian diéu
khién gitra mang dich vu truy cdp va mang dich vu két ndi dé ho tro
xéac thuc, uy quyén va ké toan, thuc hién céc chinh sach va kha
ning quan 1y di dong. N6 cling bao gém cac phuong thic thudc
khong gian van chuyén (vi du, tao duong hdm theo RFC2003,

RFC2004,...) dé truyén dir liéu cta ngudi sir dung giita mang dich
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vu truy cdp va mang dich vu két nbi.

Diém tham chiéu R4 chira mot tdp cac giao thitc khong gian van
chuyén va khong gian diéu khién bat dau/két thiic trong cac thuc thé
chtrc ndng khic nhau ciia mot mang dich vu truy cap thyc hi¢n phéi
hop tinh di dong cua SS gitta cadc mang dich vu truy cap va cac
cong mang dich vu truy cap.

Piém tham chiéu R5 chira mot tap cac giao thirc khong gian van
chuyén va khong gian diéu khién cho hoat dong gitta mang dich vu
két ndi cia nha cung cip dich vu mang nha va mang dich vu két n6i

cua nha cung cap dich vu mang ngoai.

2.1.2 Mb hinh tham chiéu mang dich vu truy cap

Mang dich vu truy cap bao g@)m cac thuc thé chire nang va cac luéng ban

tin tuong Ung duogc lién két vai cac dich vu truy cap. Mang dich vu truy cap

biéu dién mot duong bao cho sy phdi hop giita cac phan chirc ning trong cac

WiMAX client, cac chirc nang dich vu két néi WIMAX va cac chuc nang

cung cap boi cac nha san xuat thict bi khac nhau.

Nhu d3 néi trong phan 2.1.1, mang dich vu truy cip c6 chirc ning cung

cip sy truy cap song vo tuyén téi mot thué bao WiMAX. Cu thé, mang truy

cap dich vu cung cép cac chirc ndng bat budc sau:

Két n6i 16p 2 mang WiMAX véi SS.

Truyén cac ban tin xac thuc, uy quyén, ké toan ti nha cung cip
dich vu mang nha cua thué bao WiMAX phuc vu viéc xac thuc, uy
quyén va ké toan.

Tim va chon nha cung cép dich vu mang uu thich cua cac thué bao

WiMAX.
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Chirc ning chuyén tiép dé gianh két ndi 16p 3 voi SS (vi du, vi tri
dia chi IP).

Quan 1y tai nguyén séng vo tuyén.

Mang dich vu truy céap bao gém it nhat mot BS va it nhat mot céng mang

dich vu truy cap.

BS la thuc thé 16gic thyc hién day da chic ning cia WiMAX MAC
va WIMAX PHY tuong thich vé1 IEEE 802.16. Mot BS duoc gan
mot tan sb va pham vi bao phu la mgt hinh quat. BS két hop chat
ch€ véi cac chtrc nang 1ap lich cho tai nguyén duong lén va duong
xubng. BS mo ta trong mo hinh 13 thue thé 16gic va thuc hién vat 1y
ctia nd ¢ thé bao gdm nhiéu BS.

Cong mang dich vu truy cap 1a thyc thé 16gic biéu dién su két tap
clia cac thyc thé chic nang cua khong gian diéu khién ghép cap véi
mot chlrc nang tuwong Gng trong mang dich vu truy cdp hodc mdt
chtrc ning trong mang dich vu két nbi hoic mét chic ning trong
mang dich vu truy cap khac. Cong mang dich vu truy cap thuc hién

chtrc ndng cau ndi hoac dinh tuyén cua khong gian van chuyén.

Mang dich vu truy cap

Céng mang
=~_1. BS |=====-|dichvutruy| |====
cap 1 R3

R4i
|
Cbng mang
dich vu truy
cap 2

==-+< BS

Hinh 2.2 Mé hinh tham chiéu mang dich vu truy cip

(Nguon: [13], trang 28)
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Mang dich vu truy cp giao tiép v6i SS st dung diém tham chiéu R1, véi
mang dich vu két ndi st dung diém tham chiéu R3 va v6i mang dich vu truy
cap khac sir dung diém tham chiéu R4. BS két ni t6i mot hodc nhiéu cong
mang dich vu truy cép st dung diém tham chiéu R6. Trong cac diém tham
chiéu trén, diém tham chiéu R4 1 diém tham chiéu duy nhit cho khong gian
van chuyén va khong gian diéu khién dé phéi hop hoat dong giita cac mang
dich vu truy cap tuong tu hodc khac nhau.

Céc chirc nang mang dich vu truy cdp trong cong mang dich vu truy cip
c6 thé phan tach thanh hai nhom chiic niang la diém quyét dinh va diém thi
hanh nhu minh hoa trén hinh 2.3. Piém thi hanh bao gém céc chirc ning
khong gian van chuyén va diém quyét dinh bao gdm cac chirc ning khong
thudc khong gian van chuyén. Khi thyc hién, sy phan ra thanh hai nhém trén

1a khong bat budc.

Diém quyét dinh
céng mang dich vu truy cap
_R6_ ] T R3

: R7 —

DBiém thuc hién
céng mang dich vu truy cap

| R4
Hinh 2.3 M hinh tham chiéu cong mang dich vu truy cip
Ngoai céc diém tham chiéu chuan R1, R2, R3, R4, R5, cic diém tham
chiéu trong mang dich vu truy cdp bao gém R6, R7 va R8 (nhu mo ta trén
hinh 2.2 va 2.3).
Diém tham chiéu R6 bao gdbm mot tip cac giao thirc ciia khong gian van
chuyén va khong gian diéu khién dé giao tiép gitra BS va cong mang dich vu

truy cap. Khong gian van chuyén bao gdm duong dit liéu trong mang dich vu
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truy cép gitra SS va cong mang dich vu truy cap. Khong gian diéu khién bao
gdm céc giao thirc cho viée diéu khién thiét lap, thay doi va giai phong duong
dir liéu phu hop véi su kién di dong cua SS. R6 két hop v6i R4 c6 thé st dung
nhu mot duong dan dé trao d6i thong tin trang thai MAC giita cac BS khi cac
tram nay khong thé phdi hop qua R8 (xem hinh 2.2).

Diém tham chiéu R7 bao gdm tép cac giao thirc tiy chon cua khong gian
diéu khién, vi du giao thic phdi hop ding ky, xac thuc, uy quyén véi chinh
sach trong cong mang dich vu truy cdp cling nhu cac giao thirc khac cho su
phdi hop giita hai nhém céc chirc ning dinh nghia trong R6. Sy phén i cua
cac chic nang mang dich vu truy cap st dung cac giao thirc R7 1a tuy chon.

Diém tham chiéu R8 bao gdm tip cac ludng ban tin cia khong gian diéu
khién va cac ludng dir liéu cua khong gian van chuyén giita cac BS dé dam
bao viéc di chuyén giita cac BS nhanh va lién mach. Khong gian van chuyén
bao gdm cac giao thirc cho phép dit liéu truyén giita cac BS lién quan t&i viée
di chuyén ciia mot SS nao d6. Khong gian diéu khién bao gdm giao thirc
truyén thong giira cac BS phu hop véi IEEE 802.16 va tip cac giao thirc cho

phép diéu khién truyén dir liéu gitta cac BS lién quan t6i SS nao do.

2.1.3 M5 hinh tham chiéu mang dich vu két noi
Mang dich vu két ndi bao g6m cac phﬁn tr mang nhu by dinh tuyén,
server xac thuc, uy quyén va ké toan, co s dit liéu nguoi dung, thuc hién cac
chinh sach. Mang dich vu két ndi thuc hién chirc nang cu thé nhu sau:
= Cip phat dia chi IP ctia SS va cap tham sb diém cudi cho cac phién
nguoi st dung.
=  Truy cap Internet.

= Server xac thuc, uy quyén va ké toan.
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= Piéu khién chinh sach hoic kiém soat cho phép dua trén cac bang

thong tin thué bao nguoi st dung.

» Sy hd tro tao duong ham gifra mang dich vu truy cap va mang dich

vu két ndi.

= Tinh cudc thué bao va ddi soat giita cac tong dai.

* Tao duong ham gifra cac mang dich vu két ndi phuc vu cho viéc

chuyén ving.

= Hb tro tinh di dong giita cac mang dich vu truy cap.

=  (Cac dich vu WIMAX nhu cac dich vu dua vao vi tri thué bao, xac

thuc hodc két ndi téi cac dich vu da phuong tién IP.

Trong phién ban lan 1, dién dan WiMAX chua dinh nghia cac diém tham
chiéu gitra cac thuc thé chirc nang trong mang dich vy két ndi. M6 hinh mang
dich vu két néi dién dan WiMAX cung cap hién tai nhu hinh 2.4.

| R2

Mang dich vu két nbi

Server xac
__Rf__ thwe, cap Churc ndng

phép, thanh | | chinh sach
toan

Hinh 2.4 M6 hinh tham chiéu mang dich vu két noi

2.2 Cac dac diém khi trién khai

Trén thuc té, cac thanh ph?m tham gia vao mang bao gém:
*  Thué bao WIMAX
= Nha cung cip truy cip mang

= Nha cung cép dich vu mang
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Hop déng cung cép dich vu gitra thué bao WiMAX va
nha cung cép dich vu mang nha

Hop dong gita nha cung

Mang cap dich vu mang va nha
dich vu cung cap truy cap mang
Thué R
bao mang H(__):p dong ‘
WIMAX gitra nha Hop déng
cung cap chuyén
dich vu viing gitra
mang va Mang cac nha Mang
nhacung | | dichvu || cung cép || dich vu
dich vy cap truy | \ ketnoi dich vy két noi
truy cap cap mang mang
3 Nha cung Nha cung
Nha cung cép truy cap cap dich vu NV cAp dich vy
mang mang ngoal mang nha

Hinh 2.5 Quan h¢ kinh té giira cac thanh ph?m khi trién khai
(Nguon: [15], trang 1)
Hinh v& 2.5 minh hoa cac quan hé kinh té giira cc thanh phan. Quan hé
kinh té giira cac thanh phan nay thé hién dudi hinh thirc cdc hop dong sau:

= Hop dong cung cap dich vu giita thué bao WiMAX va nha cung cap
dich vy mang nha: Hop ddng nay cho phép thué bao WiMAX truy
cap taoi1 tap cac dich vu WiMAX va cho phép tinh cudc chinh xéc
cho cac dich vu bai nha cung cap dich vu mang nha.

=  Hop ddng gitta nha cung cip dich vu mang va nha cung cap truy
cap mang: Hop dong nay cap phép nha cung cap dich vu mang sir
dung ving bao phul ctia nha cung cap truy cap mang...

=  Hop ddng chuyén ving giita cic nha cung cdp dich vu mang: Hop
ddng nay thiét 1ap cam két chuyén ving gitta cac nha cung cap dich

vu mang.
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Céac dic diém khi trién khai 1a:

Nha cung cap truy cdp mang c6 thé trién khai mot hodc nhiéu mang
dich vu truy cap.

Mot nha cung cép dich vu mang c6 thé su dung nhiéu nha cung cép
truy cap mang.

Mot mang dich vu truy cap bao g6m cac BS va céng mang dich vu
truy cap.

Mot cong mang dich vu truy cap cung cip két ndi téi mot hoic
nhiéu mang dich vu két ndi. Cac mang dich vu két nbi d6 co thé
thudc vé cung kiéu hodc khac kiéu nha cung cdp dich vu mang. Vi
du nha cung cép dich vu mang 1 c6 thé 12 mot nha cung cép dich vu
mang WiMAX thuan tuy, nha cung cip dich vu mang 2 ¢ thé 1a
téng dai 3G.

Hinh v€ 2.6 minh hoa cac dac diém trén.

Tram Mang
CO SO Cbng dich vu

! mang dich —— 1 /| kétnbi
Tram vu truy cap R <
co s& i i Nha cung cap

dich vu mang 1

Mang dich vu truy cap 1

Tram
co s Céng

| mang dich Mang
Tram vu truy ca :
co 56 o] T4 N dichwu

két nbi

ang dich vu truy cap

Nha cung cép
Nha cung cép truy cap mang dich vu mang 2

Hinh 2.6 Quan hé két noi giira cac thanh phin trién khai
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2.3 Ban tin diéu khién

Céc thyc thé chirc ning giao tiép voi nhau thue hién cac chirc ning diéu
khién. UDP/IP dugc sir dung 1a giao thic giao van cho viéc truyén thong giira
cac thyuc thé chirc ning. Cac thuc thé chic ning tai mdi diém cudi duoc dinh
danh b&i mot dia chi IP va mot gia tri céng UDP. Céc ban tin UDP/IP gitra
cac thuc thé tai hai dau c6 thé dugc chuyén qua dudng ham st dung cac giao
thire dong gbi nhung viéc thuc hién 1a trong sudt ddi véi cac thyc thé chire
ning & cac diém cudi. Khi cac ban tin giira cc giita cac thyc thé chirc ning
dugc chuyén qua thyc thé trung gian thi ban tin van 1a diém t&i diém.

Ngin xép giao thitc cho viéc truyén thong cic ban tin diéu khién minh
hoa trong hinh 2.7. Két nbi L2/L3 biéu dién dudng truyén giita cic thuc thé

chuirc nang.

Ban tin diéu khién Ban tin diéu khién

UbP UbP
P P
Két ndi L2 Két ndi L2

Hinh 2.7 Ngiin xép giao thirc truyén thong cac ban tin diéu khién
Hinh 2.8 minh hoa céu trac cua ban tin diéu khién. Header cua ban tin

bét ddu ngay sau UDP header.
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0 8 16 24 31
Version Flags Function Type Message Type
Length MSID
MSID
Reserved
Transaction ID Reserved Fragment ID

Source ldentifier TLV

Destination Identifier TLV

TLVs

Hinh 2.8 CAu triic ban tin diéu khién

(Nguén: [16], trang 4)
Y nghia cua cac truong nhu sau:

=  Version: Phién ban giao thic c6 dd dai 1 byte. Phién ban hién tai la
1.

=  Function Type: Kiéu chiic ning c6 d6 dai 1 byte. Vi du: chirc ning
chét luong dich vu thi Function Type c6 gia trj bang 1.

= Message Type: Kiéu ban tin c6 do dai 1 byte.

=  Flags: C6 do dai 1 byte. LF: Thiét 1ap chi phan doan cubi cing cua
6i tin, R: khoi tao lai gia tri phién tiép theo.

0 4

R | LF

=  Length: Chiéu dai ctia ban tin (bao gdm ca header), don vi tinh 1a
byte. B§ dai truong 1a 2 byte.
»  Transaction ID: DPinh danh cua phién, 1a mdt s6 16 bit khong dau.

0 4 8 12
D
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MSID: Puge thiét 1ap bang 6 byte dia chi MAC ctia SS ban tin
thudc vé. Déi voi phién khong can thong tin nay, cac bit duoc dat
gia tri bang 0.

Fragmentation ID: Do dai 8 bit, bat dau bang 1 va tang cho mdi
phan doan. Su phan doan str dung bdi cac ban tin ing dung khi do
dai vuot qua 1 ban tin UDP.

Reserved: 8 bits, chua sir dung

TLVs: M3 hoa Type-Length-Value cta cac phan tir thong tin.
Source Identifiers TLV va Destination Identifiers xac dinh cac thuc

thé 16gic lién quan t6i viéc xtr Iy ban tin.

Céc luu ¥ vé sir dung Transaction ID:

Transaction ID phai 14 duy nhat ddi v6i Source, Destination, MSID.
Transaction ID phai bat diu tir 1 cho moi truyén thong Source,
Destination, MSID.

Transaction ID phai giong nhau cho chudi ban tin
Request/Response/Ack trong truong hop bat tay 3 chiéu hodc
Request/Response trong truong hop bat tay 2 chiéu. Moi sy truyén
lai thiét 1ap cung Transaction ID. Dbi véi transaction/Request tiép
theo, Transaction ID phai ting 1. Néu ting din t6i O thi phai thiét
1ap bang 1. Cac phan doan cia cing 1 ban tin c6 cing Transaction
ID.

Pé tranh sir dung Transaction ID giéng nhau ¢ hai hudng, bén gui
(Source hodc Destination) v6i dia chi IP cao hon s& thiét 1ap bit D
ctia Transaction ID bang 1, bén giri c6 dia chi IP thap hon sé& thiét

1ap bit D cua Transaction ID bang 0.
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= Bén gui (Source) duoc phép khai tao khong gidi han s transation
dong thoi cho cic SS khic nhau, gid st rang khong qua 1
transaction cho mdt SS.

=  Bén giri (Source) duoc phép khdi tao nhiéu transaction dong thoi
cho cung mot SS (véi Transaction ID khéc nhau). Tuy vay, bén
nhan (Destination) khong dugc phép xtr 1y transaction c6 cung MS
ID ma mét tht ty. D€ hd tro cai dit cdc bén nhan khac nhau, bén
giri nén cau hinh téi da s6 transaction dong thoi cho cting mot MS
ID.

= Céic ban tin transaction co bit R thiét 1ap bang 1 s& khdi tao lai moi
transaction chua hoan thanh, bén nhan s& thiét 1ap Transaction ID

tiép theo bang Transaction ID trong ban tin da nhan cong 1.

2.4 Két chwong

Trong chuong ndy, chiing ta di nghién ctru vé mo hinh 1y thuyét cua
kién traic mang WiMAX bao goém cac thuc thé chic ning va cac diém tham
chiéu. Trong d06, chung ta di sdu nghién ctru phan rd mé hinh mang dich vu
truy cdp va mang dich vu két ndi. Trong ph?m cac dac diém khi trién khai,
ching ta d3 nghién ctru quan hé kinh té va quan hé két ndi giira cac thanh
phan trién khai. Cudi cting, chung ta nghién ciru vé cdu trac ban tin diéu khién
ma cac thuc thé chirc nang giao tiép voi nhau. Trong chuong tiép theo, chiing

ta s& di sau nghién ctru vé van dé chat lugng dich vu trong mang WiMAX.
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Chuwong 3. )
VAN DE CHAT LUQNG DICH VU

3.1 Yéu ciu va dic diém chung

3.2 Mo hinh chit lwong dich vu

3.3 Co ché dam bio chat lwong dich vu ciia IEEE 802.16

3.4 Hoan thién giii phap chit lwong dich vu trong IEEE 802.16
3.5 Két chuwong

Pham Tudn Minh. Lép Cao hoc Céng nghé Théng tin 2005-2007



44-

Nghién cuu van dé chat luwong dich vu va an toan bao mat trong mang WiMAX

3.1 Yéu cau va dac diém chung

Pham vi cua phﬁn chit lugng dich vu tap trung vao két ndi song vo tuyén

cia WIMAX. Bé dam bao chat lugng dich vy, dién dan WiMAX dinh nghia

mot khung 1am viéc dé dam bao chét luong dich vu. Yéu ciu ddi v6i khung

lam viéc do6 la:

Cung cap cac mirc khac nhau va mirc tot nhat cta chat lugng dich
vu cho thué bao

Kiém soat cho phép mot yéu ciu moi dua trén kiém tra tai nguyén
hién c6

Quan ly bang thong

Kién trac s& hd tro céc phuong ti¢n khac nhau dé thuc hién cac
chinh sach nhu da dinh nghia boi cac tong dai cho chat lugng dich
vu dua trén cic ban cam két muc d6 dich vu cua ho, né co thé doi
hoi thuc hién chinh sach cho nguodi str dung va nhdm nguoi st dung
cling nhu cac yéu té nhu vi tri, thoi gian trong ngay,... Chinh sach
chét luong dich vu c6 thé duoc dong b gitra cac tong dai phu thudc
vao ban cam két murc do dich vu cua thué bao.

Kién trtic s& st dung céc co ché chuan IETF cho viéc quan 1y dinh

nghia chinh sach va thuc hién chinh sach gitta cac tong dai.

Chuan IEEE 802.16 dinh nghia khung lam viéc dam bao chat luong dich
vu cho giao dién khong khi. Theo IEEE 802.16, m{t dang ky dugc lién két

v6i mot s6 ludng dich vu mo ta boi cac tham sb chat lugng dich vu. Thong tin

nay s& dugc cung cap trong hé thong quan 1y thué bao (vi du co so dir liéu cua

server xac thyc, uy quyén va ké toan) hodc server chinh sach. Theo mé hinh

dich vu tinh, SS khong dugc phép thay doi cac tham sb cua cac ludng dich vu

cung cép hoac tao cac luéng dich vu m&i dong. Theo mo hinh dich vu dong,
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SS hodc BS c6 thé tao, thay doi hodc x6a cac ludng dich vu dong. Trong
truong hop nay, mot yéu cau dich vu dong duoc danh gia dwa vao thong tin
dugc cung cdp dé quyét dinh yéu cau c6 duoc cap phép hay khong. Chi tiét
hon ching ta s& tim hiéu trong phan 3.3.

Dién dan WiMAX mé rong khung lam viéc QoS trong dic ta IEEE
802.16 cho kién trac tham chiéu cia mang WiMAX. Dién dan WiMAX
khong giai quyét sy cung cap chat lugng dich vu trong mang truy cap va
mang 15i. Tuy nhién, trong phién ban 1 dién dan WiMAX chua dinh nghia tao
luéng dich vu dong, chua dinh nghia giao di¢n gitia thuc thé chire nang chinh

sach va thuc thé uy quyén ludng dich vu.

3.2 M0 hinh chat lwong dich vu

M6 hinh chat luong dich vu dugc xdy dung dua trén yéu cau dam béo
chat luong dich vu, dua trén dic ta IEEE 802.16 va md hinh tham chiéu kién
tric (nhu mo ta trong phan 2.1). M6 hinh bao gdm céc phan tir chtrc ning sau:
thuc thé thuc hién chic nang chinh sach, thuc thé quan tri 1u6ng dich vu, thuc
thé uy quyén ludng dich vu, thuc thé xac thuc uy quyén ké toan.

Hinh 3.1 minh hoa cac thuc thé chirc ning trong mé hinh chét luong dich
vu. Trong hinh v€, cdc miii tén dat nét thé hién dién dan WiMAX van chua

thong nhat vé cach thuc giao tiép.
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Hinh 3.1 M6 hinh dam bao chat hrong dich vu

(Ngudn: [14], trang 42)

Chirc nang chinh sach nha va co s¢ dit liéu chinh sach lién két véi chuc
nang chinh sach nha thudc vé nha cung cép dich vu mang nha. Cac thong tin
duoc duy tri bao gdm céc luat chinh sach chung ctia nha cung cdp dich vu
mang nha cling nhu cac luat chinh sach phu thudc vao g dung. Ngoai ra, co
s& dit liéu cta chic ning xéac thue uy quyén va ké toan ¢ thé cung cép co so

dir liéu ciia chtic nang chinh sach vé bang mé ta thong tin chat lugng dich vu
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cua nguoi su dung va cac chinh sach lién quan. Tuy vay, tuong tac gitra chuc
ning chinh sach va chirc ning xac thuc uy quyén va ké toan chua dugc dién
dan WiMAX dua ra. Chirc nang chinh sach c6 nhiém vy danh gia cac yéu cau
dich vu dua vao cac chinh sach d6. SS giao tiép truc tiép véi chirc ning tng
dung st dung céc giao thuc diéu khién cua 16p ung dung va chirc ning tng
dung xem xét kich hoat ludng dich vu WiMAX t6i chitc ning chinh sach
(trong trudng hop chuyén ving, chic nang ing dung c6 thé dugc chira tai nha
cung cap dich vu mang nha ciing nhu thong qua nha cung cip dich vu mang
ngoai noi chirc nang chinh sach kich hoat).

Thuc thé quan tri luéng dich vu ndm trong mang dich vu truy cdp. Phan
tor quan tri luéng dich vu c6 vai tro trong vi¢c tao, cho phép, kich hoat, sua
ddi va xoba cac luéng dich vu 802.16. Thuc thé quan tri luéng dich vu ludén
nam tai BS. N6 bao gdm mdt chiic ning kiém soat cho phép, thong tin tai
nguyén ndi bd lién quan va chirc nang tao duong dir liu. Trong do:

= Chirc ning kiém soat cho phép sur dung dé quyét dinh mot ludng

dich vu méi c6 duoc chip nhan hay khong dua vao mirc do sir dung
song vo tuyén va cac tai nguyén ndi bo khac hién tai.

= Chtc ning tao duong dit liéu quan 1y viéc thiét 1ap khong gian van

chuyén gitta cac thyc thé vi du nhu tao dudng ham giira hai thyc thé
st dung céc giao thic tao dudng him nhu RFC 2003, REC 2004.

Thuc thé uy quyén ludng dich vu nam trong mang dich vu truy cap. No
bao gém phan neo va phan phuc vu. Trong do:

= Phan neo cua thuc thé uy quyén ludng dich vu dugc gan cho mdi SS

sau khi SS diang ky thanh cong. Phan neo cia thuc thé uy quyén
ludng dich vu khong thay doi cho khoang thoi gian phién xéac thyc
SS.

= Mot hodc nhiéu thyc thé uy quyén ludng dich vu chuyén tiép cac
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yéu cau chit luong dich vu va ap dung cac chinh sach chat luong
dich vu cho mot SS. Thuc thé chuyén tiép su uy quyén ludng dich
vu ma truc tiép giao tiép v6i thuc thé quan tri luéng dich vu goi la
phan phuc vu ciia thuc thé uy quyén ludng dich vu (khi khéng c6 sy
chuyén tiép, phan neo cua thyuc thé uy quyén ludng dich vu ciing 1a
phan phuc vu).

Trong truong hop bang thong tin chat luong dich vu cta ngudi str dung
duoc tai tir thye thé xac thuc uy quyén va ké toan vé thyuc thé uy quyén ludng
dich vu tai pha vao mang, thuc thé uy quyén ludng dich vu c6 vai trd danh gia
yéu cau dich vu dua trén bang thong tin chat luong dich vu ctia ngudi st dung.

Dinh danh cta phan phuc vu néu khac phan neo, phan neo phai biét dinh
danh nay. Tuong tu, phan phuc vu phai biét dinh danh cta phan neo. Phan
neo va ph?m phuc vu cua thuc thé uy quyén luéng dich vu cling thuc hién sy
¢p budc chinh sach mirc mang dich vu truy cap st dung co s¢ dit li€u chinh
sach nd1 by va mdt chirc nang chinh sach ndi bo lién quan. Chirc nang chinh
sach noi bo ciing c6 thé duge sir dung dé ép budc kiém soat cho phép dua trén
cac tai nguyén kha dung. Sy thuc hién diéu nay 13 ndi bo ddi voi thuc thé uy
quyén ludng dich vu va dic ta khong quy dinh.

Thuc thé xac thuc uy quyén va ké toan giit bang thong tin chat luong
dich vu cua ngudi st dung va cac luat chinh sach lién quan. Thong tin nay c6
thé duoc st dung mot trong hai céch:

= Chiing c6 thé duoc tai xudng phan uy quyén ludng dich vu tai diém

vao mang nhu mot phan cua thu tuc xac thuc va uy quyeén.

= Chung c6 thé dugc cung cép trong chirc ning chinh sach, tiy chon

nay khong nam trong phién ban WiMAX 1.0.
Nhu vy, ching ta nhan thiy ring:
= Néu theo cach 1 thi thyc thé uy quyén ludng dich vu danh gia yéu
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cau dich vu sdp dén dua trén bang thong tin cta ngudi st dung.
= Néu theo cach 2 thi viéc danh gia yéu cau dich vu dugc dua dén

chirc nang chinh sach nha.

3.3 Co ché dam bao chat lwong dich vu caa IEEE
802.16

Trong cac phan trén ching ta di nghién ctru vé co ché dam bao chat
luong dich vu cua cac 16p trén MAC. Trong phan nay, chung ta s& tim hiéu co
ché dam bao chat luong dich vu tai mirc MAC, nghia 1a co ché dam bao chat
lwong dich vu IEEE 802.16 dinh nghia. Chuan IEEE 802.16 dinh nghia cac
phuong phap hd trg dich vu sau:

=  Phan loai luéng dich vu

= Quan tri ludng dich vu dong

= MO hinh kich hoat 2 pha

3.3.1 Phan loai luéng dich vu

Pic diém chinh cua viéc cung cap chit luong dich vu cua 802.16 khéc
v6i cac chuan cong nghé khac (802.11 va 3G) 1a né lién két mdi goi tin véi
mot ludng dich vu. MAC cua 802.16 1a hudng két nbi. Mdi két nbi co mot
dinh danh két n6i (CID) va mot dinh danh ludng dich vu (SFID) ctia mét 16p
dich vu. Céc 16p trén cua MAC anh xa dir li¢u vao 16p dich vu. Cac ung dung
¢ thé yéu cau cac luéng dich vu v&i cac tham s chat lugng dich vu mong
mudn théng qua 16p dich vu. Khi tng dung mudn gui goi tin, ludng dich vu
duoc anh xa t6i két ndi qua dinh danh két ndi. 802.16 cung cép 4 kiéu dich vu

1ap lich, mdi kiéu lién két véi mot 16p dich vu. Chung ta sé tim hiéu chi tiét vé
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16p dich vu, ludng dich vu, kiéu dich vu 1ap lich.
Lé6p dich vu chira tdp tham s chét luong dich vu. Tén cua 16p dich vu 1a
mot chudi ASCIL. Lép dich vu st dung dé thay vi vi¢c dinh nghia tung tham
s6 chét lugng dich vu ctua luéng dich vy, cac 16p trén va cac ing dung ngoai
c6 thé su dung tén 16p dich vu. Luéng dich vu c¢6 thé dinh nghia tirng tham )
chét lugng dich vu hodc c6 thé sir dung mdt 16p dich vu da dinh nghia tap
tham s chat lugng dich vu hodc str dung mdt 16p dich vu v&i mot tdp tham sb
chat lugng dich vu dugc stra d6i.
Ludng dich vu 1a mdt trong nhitng thanh phan quan trong nhét cta 16p
MAC. Ludng dich vu st dung nhu dich vu giao van dé chuyén cac goi tin,
cung cép chit lugng dich vu cho cac goi tin. Mbi 1u6ng dich vu c6 mot tap
cc tham s chat luong dich vu. Mot luéng dich vu co thé st dung boi nhiéu
g6i tin. Ludng dich vu 1a mot chiéu, nd c6 thé sir dung boi BS danh cho SS
hodc SS danh cho BS. Ludng dich vu c¢6 32 bit dinh danh, goi 1a SFID.
IEEE 802.16 cung cép 4 kiéu dich vu lap lich:
=  Dich vu cip khong phai yéu cau (Unsolicited Grant Services -
UGS): Dich vu nay hd trg tc d6 bit hing s (CBR) nhu VoIP. Cac
g dung nay doi hoi cap phat bang thong hang sd.

=  Dich vu tham do thoi gian thyc (Real-Time Polling Services - rtPS):
Dich vu nay hd trg cho cac dich vu toc do bit thay dbi thoi gian
thuc nhu MPEG video. Cac mg dung ndy co cac yéu cau bing
thong cu thé cling nhu do tré 16n nhat. Cac goi tin dén chdm ma qua
thoi gian do tré 16n nhat cho phép s& bi bo qua.

*  Dich vu tham do khong phai thot gian thuc (Non-Real-Time Polling

Services - nrtPS): Dich vu ndy cho cic luong khong phai thoi gian
thuc, nd doi hoi tot hon dich vu Best Effort vi du truyén tap tin

bang thong cao. Cac ung dung nay khong can thoi gian thuc va doi
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hoi cap phat bang thong tbi thicu.

= Dijch vu c6 ging tt nhat (Best Effort Services - BE): Dich vu nay
khong cung cip su dam bao nao nhung nguoi sir dung c6 thé sir
dung toc do dir liéu t6i da. Dich vu nay hd trg cac dich vu khong

phai thoi gian thue nhu duyét web.

3.3.2 Quan tri luéng dich vu déng

Co ché nay cho phép tao méi mot luéng dich vy, thay doi mot luéng dich
vu, Xx0a mot luéng dich vu khi cAn. Nhiéu luéng dich vu ¢6 thé duoc cép cho
cing mot Gmg dung vi thé cac ludng dich vu ¢ thé thém néu can. Viéc quan
tri luéng dich vu dong thuc hién thong qua céac giao dich. Sau ddy, chung ta s&
tim hiéu 1an luot cac van dé vé giao dich, co ché thyuc hién tao, thay ddi va

x04 luong dich vu.

3.3.2.1 Giao dich

Mdi giao dich c6 mot dinh danh duy nhat. Dé phan biét giira cac giao
dich khoi tao boi BS va SS, SS stir dung gia tri dinh danh giao dich tir 0000 t61
7FFF, BS sur dung gia tri dinh danh giao dich tir 8000 t61 FFFF.

Co téng cong 6 kiéu giao dich, cac giao dich do dugc khéi tao ndi bod
hoic khdi tao tir xa cho mdi ban tin DSA, DSC va DSD. Ban tin DSA su
dung dé tao méi ludng dich vu, ban tin DSC sir dung dé thay ddi ludng dich
vy, ban tin DSD str dung dé xo4 luéng dich vu.

Mot giao dich co6 3 trang thai 1a pending, holding va deleting. Trong
trang thai pending, giao dich doi mot tra 101. Trong trang thai holding, giao
dich da nhan mot tra 1oi va giit ban tin d6 dé c6 thé gui lai trong trudng hop

mat ban tin. Trong trang thai deleting, giao dich xo04 ludng dich vu dang dugc
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xu ly.

C6 2 mirc xtr 1y thong qua 2 kiéu so d6 trang thai: So dd chuyén trang
thai ludng dich vu dong va so dd chuyén trang thai DSx (6 so d6). Yéu cau
thém, thay doi, xoa luéng dich vu duoc chuyén téi muc so do chuyén trang
thai luéng dich vu dong. Qua so dd nay, cac ban tin DSx duogc chuyén to1 so
d6 chuyén trang thai DSx thich hop.

So dd chuyén trang thai ludng dich vu dong co thé giri mot trong cac dau
vao sau t6i so dd chuyén trang thai DSx, d6 1a SF Add, SF Change, SF Delete,
SF Abort Add, SF Change-Remote, SF Delete-Local ,SF Delete-Remote, SF
DSA-ACK Lost, DSA-REQ Lost, DSC-ACK Lost va DSC-REQ Lost.

Tuong tu, trong tra 101 toi dau vao tir so do chuyén trang thai ludng dich
vu dong va két qua cua qua trinh xtr ly da dugc thyc hién trong so dd chuyén
trang thai DSx. So do chuyén trang thai DSx giri trd lai mot trong céc ban tin
sau: DSA Succeed, DSA Failed, DSA ACK Lost, DSA Erred, DSA Ended,
DSC Succeeded, DSC Failed, DSC ACK Lost, DSC Erred, DSC Ended, DSD
Succeeded, DSD Erred, DSD Ended.

Lu6ng dich vu dong c6 trang thai null hodc normal. Trong trang thai null,
khong c6 ludng dich vu nao ton tai twong tng véi SFID hoic dinh danh giao
dich cuia ban tin giao dich. Pé chuyén ludng dich vu tir trang thai null sang
trang thai normal str dung ban tin DSA. Luéng dich vu c6 mot SFID dugc gan
khi luéng dich vu ton tai. Trong trang thai normal, no c6 thé thay ddi nhiéu
lan st dung ban tin DSC. Ludng dich vu quay lai trang thai null khi ban tin
DSD dugc str dung.

3.3.2.2 Tao ludng dich vu déng
Tao luéng dich vu dong co thé duoc khoi tao bsi BS hodc SS. Chung gtri

tap tham sb chat luong dich vu cia luéng dich vu méi1, mét cho luéng dich vu
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duong 1én va/hodc mot cho ludng dich vu duong xudng trong ban tin DSA.

Qua trinh tao méi thanh cong ludng dich vu dong bsi SS nhu sau:

Dau tién, SS kiém tra tai nguyén cho luéng dich vu méi 1a kha dung
thi gtr1 ban tin DSA-REQ vé1 tap tham s6 chat lugng dich vu téi BS.
SS thiét 14p déng ho thoi gian T7 va mot dong hd thoi gian T14.

BS nhan duoc ban tin DSA-REQ, BS kiém tra su hop 1€ ctua ban tin
va gui DSA-RVD téi SS.

SS nhan dugc ban tin DSA-RVD s& dimg dong ho T14.

BS kiém tra SS ¢6 duoc cip phép dich vu khong, kiém tra tai
nguyén kha dung. Néu moi kiém tra thanh coéng thi BS tao SFID.
Dbi voi yéu cau cho phép duong 1én, BS anh xa ludng dich vu toi
CID. Béi véi yéu cau kich hoat dudng 1én thi BS cho phép nhan dir
liéu qua luéng dich vu méi. Sau do, BS giri DSA-RSP t61 SS.

SS nhan dugc DSA-RSP thi SS ding dong hd T7. Dbi véi yéu cau
kich hoat thi SS cho phép viéc truyén/nhan dit liéu qua ludng dich
vu dudng 1én/duong xudng. SS giri DSA-ACK t6i BS.

BS nhan dugc DSA-ACK, BS cho phép truyén dit liéu qua cac

ludng dich vu dudng xudng méi néu nd 1a mot yéu cau kich hoat.
DSA-REQ

DSA-RVD
SS l«— | Bs

. DSARSP._|

DSA-ACK

Hinh 3.2 Tao méi ludng dich vu dong béi SS

Qua trinh tao md&i thanh cong luéng dich vu dong boi BS nhu sau:

BS thyc hién kiém tra SS can ludng dich vu méi hay khong, kiém
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tra SS c6 duoc cap phép cho ludng dich vu hay khéng, kiém tra tai
nguyén kha dung. Néu moi kiém tra thanh coéng thi BS tao SFID.
béi véi yéu cau cho phép, BS anh xa luéng dich vu vo1 CID. BS
giri DSA-REQ va thiét 1ap dong hd T7.

SS kiém tra nd c6 thé hd trg dich vu hay khong. Ddi véi yéu cau
kich hoat, SS cho phép nhéan dir li€u qua luéng dich vu méi. SS gtri
DSA-RSP t6i BS.

BS nhin dugc DSA-RSP, BS chiam dit dong hd T17. DBdi véi yéu
cau kich hoat dudng xubng thi BS cho phép truyén dit liéu qua
ludng dich vu méi. DPdi véi yéu cau kich hoat dudng 1én thi BS cho
phép nhan dir liéu qua ludng dich vu méi. Sau do, BS giri DSA-
ACK toi SS.

SS nhan dugc DSA-ACK thi SS cho phép truyén dir liéu qua ludng

dich vu méi néu no 1a yéu cau kich hoat duong Ién.

Qua trinh tao moi luéng dich vu dong bdi1 BS dugc minh hoa nhu trong

hinh 3.3.

3.3.2.3

DSA-REQ
.

ss | DSARSP | pg

DSA-ACK
\

Hinh 3.3 Tao méi ludng dich vu dong béi BS

Thay déi luéng dich vu déng

Qua trinh thay d6i ludng dich vu dong sir dung ban tin DSC. Qua trinh

nay su dung dé:

Thay d6i ludng dich vu cung cip thanh ludng dich vu cho phép va

Pham Tudn Minh. Lép Cao hoc Céng nghé Théng tin 2005-2007



-55-
Nghién cuu van dé chat luwong dich vu va an toan bao mat trong mang WiMAX

ludng dich vu cho phép thanh ludng dich vu kich hoat.

=  Thay d6i tdp tham s chét luong dich vu cia ludng dich vu cho
phép va ludng dich vy kich hoat.

Céc truong hop xtr Iy bao gdm:

»  Néu ban tin DSC khong chura tap tham s6 chat lugng dich vu thi tap
tham s chat luong dich vu kich hoat va cho phép ctia ludng dich vu
thiét 1ap thanh null va ludng dich vu s& khong duoc cap phép.

= Néu ban tin DSC chi chtra tip tham s6 chét lwong dich vu cho phép
thi tap tham s6 chat luong dich vu cho phép cua luéng dich vu bi
stra d6i va ludng dich vu s& khong duoc kich hoat.

= Néu ban tin DSC chira tap tham sé chat luvong dich vu cho phép va
kich hoat, tap tham s6 chat luong dich vu cho phép cua ludng dich
vu bi stra d6i va néu tap tham s6 chat lugng dich vu kich hoat trong
ban tin 13 tAp con cua tap tham sb chit lugng dich vu cho phép cua
luéng dich vu thi tap tham sb6 chat luong dich vu kich hoat cua
ludng dich vu bi thay thé bdi tap tham sé chat lugng dich vu kich
hoat trong ban tin DSC.

Qua trinh thay doi thanh céng ludng dich vu boi SS nhu sau:

Néu SS can thay ddi luéng dich vy, n6 gui tap tham s6 chat lugng
dich vu stra d6i trong ban tin DSC-REQ t&i BS va thiét 1ap dong hd
T7 va T14.

BS kiém tra su hop 18 ctia ban tin va giri DSC-RVD t6i SS.

SS cham dut dong hd T14.

BS kiém tra tai nguyén kha dung va stra doi ludng dich vu. BS ting

bing théng cta kénh néu can thiét va giri DSC-RSP t6i SS.

SS chdm dat ddng hd T7 va sira d6i ludng dich vu. SS thay doi
bang thong cua dir li¢u tai va gui DSC-ACK té1 BS.
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=  BS giam bing thong cta kénh néu can thiét. So d6 thay doi dich vu
thong tuong tu voi hinh 3.2 trong d6 thay DSA boi DSC.
Qua trinh thay ddi thanh coéng ludng dich vu boi BS nhu sau:

Néu BS muén stra d6i ludng dich vy thi dau tién né kiém tra nd co
hd tro thay ddi hay khong. BS giri DSC-REQ tdi SS va thiét lap
dong T7.

SS nhan DSC-REQ va kiém tra tai nguyén kha dung, roi sia doi
ludng dich vu. SS giam bing thong cua dir liéu tai néu can thiét. SS
giri DSC-RSP t6i BS.

BS thay doi bang théng kénh va giri DSC-ACK tdi SS.

SS ting bang thong cua dir liéu tai néu can thiét. So d6 thay ddi

dich vu dong tuong tu véi hinh 3.3, trong d6 thay DSA boi DSC.

3.3.2.4 Xoa luéng dich vu déng
Qua xo04 ludng dich vu str dung ban tin DSD. Tai nguyén danh cho ludng
dich vu duoc giai phong sau khi xoa.
Qua trinh xo04 thanh cong ludng dich vu dong boi SS nhur sau:
=  NéuSS khong can luéng dich vu thi n6 xoa luéng dich vu do. SS
gui DSD-REQ téi BS.
»  BS kiém tra néu SS 1a chu cua luéng dich vu thi xoa luéng dich vu

va guri DSD-RSP t61 SS.

DSD-REQ
——

Ss DSD-RSP BS
| DSDRSP

Hinh 3.4 Xo4 ludng dich vu dong béi SS
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Qua trinh xo4 thanh céng ludng dich vu dong béi BS nhu sau:

= Néu BS khong can ludng dich vu thi n6 xo4 ludng dich vu. BS kiém
tra néu SS lién két véi ludng dich vu thi BS giri DSD-REQ t6i SS.

=SS xo04 ludng dich vu va giri DSD-RSP t6i BS.

DSD-REQ

SS BS
DSA-RSP

Hinh 3.5 Xo4 ludng dich vu dong béi BS

3.3.3 MO hinh kich hoat 2 pha

Mo hinh kich hoat 2 pha nham ngan chin sy mat mat tai nguyén. Sy kich
hoat mot lu6ng dich vu dugc xur Iy qua hai pha: Pha cép phép va pha kich
hoat. Khi ludng dich vu duoc cp phép thi BS va SS danh tai nguyén cho no.
Khi ludng dich vu duoc kich hoat thi BS va SS c¢6 thé gui nhan dir liéu qua
ludng dich vu do.

Tap tham s6 chat luong dich vu lién két v6i mdi luéng dich vu. Kiéu cua
tap tham sb chat lugng dich vu phan biét trang thai cua ludng dich vu do mo
dun uy quyén xac dinh (cip phép hodc kich hoat). IEEE 802.16 dinh nghia 3
kiéu tap tham s6 chat lugng dich vu:

=  ProvisionedQoSParamSet: Tap cac tham sé chat luong dich vu

cung cip boi hé thdng quan tri mang.

*  AdmittedQoSParamSet: Tdp cac tham s6 chat luong dich vu ma BS,

SS danh tai nguyén cho ludng dich vu lién két véi tdp tham so nay.
=  ActiveQoSParamSet: Tap tham s6 chat lugng dich vy phan anh

dich vu hién tai dang duoc cung cp.
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Su kich hoat ludng dich xir Iy boi mé dun uy quyén trong BS. Mo dun
uy quyén c6 hai mé hinh xir 1y:
= Uy quyén tinh (Provisioned Authorization): Tap tham s chat lugng
dich vu dugc cung cip boi hé thong quan tri mang, khong thay doi
dong dugc boi BS va SS.
= Uy quyén dong (Dynamic Authorization): Tap tham s6 chat luong

dich vu c6 thé thay d6i va dugc duyét bai mod dun uy quyén.

3.4 Hoan thién giai phap chat lwong dich vu trong
IEEE 802.16

Kién trac dam bao chat luong dich vu cua céac 16p trén dang dugc dién
dan WiMAX xay dung, chua duoc hoan thién va cong bd. Vi thé, chiing ta tap
trung phan tich van dé hd tro chit luong dich vu tai mc MAC do chuan

802.16 dinh nghia.

3.4.1 Phan tich van dé

IEEE 802.16 hd trg nhiéu dich vu truyén thong (dit liéu, tiéng néi, truyén
hinh) v6i céc yéu cu chét lugng dich vu khac nhau. Lop MAC dinh nghia
cic co ché bao hiéu chét lugng dich vu va céc chirc nang diéu khién viéc
truyén dit liéu ciia BS va SS. Trén hudng xudng, viée truyén thong twong doi
don gian vi BS 1a thanh phan duy nhat truyén trong cac khung con dudng
xubng. Cac géi tin duge truyén quang ba téi moi SS va SS chi nhan cac goi
tin ¢ dia chi dich 12 nd. Vi thé chung ta chi tip trung xem xét van dé 1ap lich
duong lén. Trén hudng l€n, khi sir dung ghép kénh theo thoi gian, BS xéc

dinh s6 khe thoi gian ma mdi SS s& dugc phép truyén trong mot khung con
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duong 1én. BS quang ba thong tin ndy qua ban tin UL-MAP tai vi tri bit dau

mbi khung. UL-MAP chira cac phan tir thong tin. Cac phan tir thong tin chira

cac co hoi truyén, nghia 14 cac khe thoi gian ma SS ¢6 thé truyén trong khung

con duong 1én. Sau khi nhan UL-MAP, mdi SS sé& truyén dir liéu trong céc

khe thoi gian di dinh nghia trong cac phan tir thong tin. M6 dun lap lich

duong 1én tai BS xac dinh cac phan tir thong tin dya trén cac BW-request ma

SS gui toi. IEEE 802.16 dinh nghia cac co ché bao hiéu chat luong dich vu

nhung n6 khong dinh nghia bé 1ap lich dudng 1én. Hinh 3.6 minh hoa kién

trac chat luong dich vu dudng 1én cua IEEE 802.16. Trong do, nhitng phan vé
nét dut 1a nhitg phan ma IEEE 802.16 khong dinh nghia. Hinh 3.6 cho thiy

kién trac chat luong dich vu duong 1én hién tai cua IEEE 802.16.

Kiém soat cho phép (IEEE !
802.16 khong dinh nghia .

Lap lich goi tin dwdng lén
(UPS)

Lap lich dwdng I1én cho
lubng dich vu UGS
(IEEE 802.16 dinh

nghia)

Lap lich dwong 1én cho
ludng dich vu rtPS,

802.16 khoéng dinh
nghia)

Connection
Request | .
Ung dung — >
Y Connection| :
lwong Response| -
dir liéu
Bo phan loai két nbi
V_ ¥ Y
BW
cllgel 12]lge| |el|lge| |gf|e Request
cllc| (Cl|gf |o]|o| |of|o >
—— [——
UGS rPS nrtPS BE
Bo lap UL-MAP
lich géi tin <
D liéu

' nrtPS, BE (IEEE

Hinh 3.6 Kién tric chit lwong dich vu dwong 1én ciia IEEE 802.16
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Trong hinh 3.6, chung ta c6 cac diém chu ¥ sau:

Lap lich géi tin duong 1én (UPS) nam trong BS dé diéu khién toan
bd viéc truyén goi tin duong 1én.

Vi giao thitc MAC cua IEEE 802.16 13 hudng két ndi, dau tién Gng
dung thiét 1ap két ndi v6i BS ciing nhu véi ludng dich vu lién quan
(UGS, rtPS, nrtPS hoic BE). BS s& gan két ndi voi mot dinh danh
két nbi duy nhat (CID). Két ndi c6 thé biéu dién mot tng dung cu
thé hodc mot nhém tng dung trong cing mot SS gui dir lidu voi
cung CID. IEEE 802.16 dinh nghia bao hiéu két nbi (yéu cau két
ndi, tra 101 két ndi) gitra SS va BS nhung n6 khéng dinh nghia qua
trinh kiém soat cho phép.

Tat ca cac goi tin tir 16p tmg dung trong SS dugc phan loai béi bd
phan loai két ndi dya trén CID va duge chuyén to1 hang doi thich
hop.

Tai SS, bo 1ap lich s& triéu hdi cac goi tin tir cac hang doi va truyén
ching ra mang trong cac khe thoi gian thich hop xac dinh boi UL-
MAP dugc gui boi BS.

UL-MAP duogc xac dinh b1 mé dun UPS dua trén cac ban tin BW-
Request.

Tom lai, trong kién trac chét lugng dich vu duong 1én, IEEE 802.16 dinh

nghia:

Co ché bao hiéu cho viéc trao d6i thong tin gitta BS va SS nhu thiét
lap két ndi, BW-Request va UL-MAP.
Lap lich dudng 1én cho ludng dich vu UGS.

IEEE 802.16 khong dinh nghia:

Lap lich duong 1én cho luéng dich vu rtPS, nrtPS, BE.
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Co ché kiém soat cho phép. Co ché kiém soat cho phép 1a can thiét
dé chip nhan hay khong chap nhan viéc tao méi ludng dich vu hay
thay ddi tham sd chat lugng dich vu ctia mdt luéng dich vu ([3],

trang 74-75).

Nhu vay, dé hoan thién dam bao chét luong dich vu cua IEEE 802.16 thi

ching ta phai bo sung nhitng phan ma IEEE 802.16 khong dinh nghia cu thé

nhu da néu trén. Trong [1], cac tac gid Claudio Cicconetti, Luciano Lenzini,

Enzo Mingozzi va Carl Eklund da phéan tich chi ra thuat todn thich hop ap

dung cho bd 1ap lich goi tin.

Sau day 13 mét s6 két qua phan tich cta céc tac gia:

Deficit Round Robin (DRR) 1a thuat toan 1ap lich két hop nhiéu wu
diém, c4n bang gitra viéc dam bao phan phdi bang thong cong bang
va do phirc tap tinh toan. DRR cung cap kha nang xu 1y cong bang
trong trudng hop goi tin ¢o kich thude thay dbi, thoi gian xtr Iy mot
g6i tin ¢6 d6 phirc tap 1a O(1). DRR ddi hoi mot téc do tbi thiéu
danh cho mdi ludng dich vu. Vi vy, mic du chuan 802.16 khong
doi hoi, dich vu kiéu BE nén cung cép tde do toi thiéu. Picu nay cé
thé khai thac dé tranh luu lugng BE khong dugc phuc vu trong
truong hop qué tai va luu luong BE c6 thé s dung bang thong
khong danh cho cac dich vu 1ap lich khac.

DRR gia sir rang biét kich thudc cua géi tin cudi mdi hang doi. Vi
vdy, thuat toan nay khong thé st dung boi BS dé lap lich truyén
trong hudng 1€n. Vi huong 1én, BS chi c6 kha nang udc lugng
tong toan bo lugng luu lwong chua xir 1y ctia mdi két ndi ma khong
biét duoc kich thudc cua mdi géi tin chua duge xtr Iy. Vi vay, cac
tac gia chon Weighted Round Robin (WRR) lam thuéat toan 1ap lich
duong lén cho 802.16.
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Trong giai phap ma cac tac gia trinh bay, chiing ta nhan xét sau:
=  Giai phap cta cac tac gia chua dé cip dén van dé kiém soét cho
phép.
= Cac tac gia da dé cap la mic du thuat toan DRR c6 nhiéu vu diém
nhung khong &p dung dugc thuat todan DRR cho 1ap lich duong 1én
do thuat toan DRR doi hoi phai biét kich thudc cia géi tin & cubi
ctia mdi hang doi.
Chung ta s& nghién ctru dé& xuit mot co ché kiém soat cho phép trong
phan 3.4.2, dé xuat cach 4p dung thuat toan DRR trong viéc 1ap lich géi tin
duong 1én trong phan 3.4.3.

3.4.2 Hoan thién co ché kiém soat cho phép

Co ché kiém soat cho phép xac dinh mot yéu cau moi cho mot két ndi co
dugc chap nhan hay khong dya vao bang thong rdi con lai. Nhu mé ta trong
phén 3.3, ¢ 4 kiéu 1u6ng dich vu va cac luéng dich vu co thé duoc tao, thay
ddi hodc xo04 sir dung cac ban tin DSA, DSC, DSD. Mbi hanh dong do co thé
duoc khai tao boi SS hodc BS thong qua qué trinh bat tay hai hodc ba dudng.

BS can c6 mot md dun kiém soat cho phép dé quyét dinh chat luong dich
vu ctiia mot két ndi co thoa man hay khong. Nguyén tic d6 dé dam bao chat
lugng dich vu cua céac két ndi dang ton tai va chat lugng dich vu cua két ndi
méi néu két ndi méi duge chép nhan.

Chung ta c6 thé sir dung mot nguyén tic kiém soat cho phép don gian
dua trén téc do luu luong danh riéng tdi thiéu. M6 dun kiém soat cho phép
thu thap tat ca cac yéu cau DSA/DSC/DSD va cap nhat bang thong kha dung
C, dya trén sy thay d6i bang thong. Gia sir ¢6 I 16p dich vu va 16p dich vu

thi i c6 tong s6 J . két ndi, bang thong kha dung duogc tinh bang:
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Ji -1

Ca = Ctotal - Z rmin (Z’ .])

1
i=0 j=0
Trong d6, .. (i, /) 1a tdc d luu lugng danh riéng téi thiéu cua két ndi

thtr j trong 16p ludng dich vu the i, C,, 1a toan bo dung luong ctia lién két
khong day.

Chinh sach kiém soat cho phép 1a khi mot ludng dich vu méi dén hodc
cac yéu ciu cua luéng dich vu cii thay ddi tham sb chét lugng dich vu cua no,
quy tic sau ddy phai thoa man:

C, 20

Y nghia cta chinh sach kiém soat cho phép ¢ ddy chung ta sir dung 1a chi
chip nhan yéu cau dich vu khi dam bao duoc yéu cau luu lugng danh riéng
t6i thiéu cho tat ca cac két ndi. Nhu vay, ddi véi cac két ndi ma . bang 0 thi
két ndi nay ludén dugc chdp nhan boi chinh sach cho phép da dé xuat. Nhung
chat luong dich vu cua nhitng két ndi do s& khong dugc dam bao. Céc két ndi
nay ludn c6 mirc uvu tién thap nhat va s& bi ngat bat ctr khi nao trir khi yéu cau

chat lugng dich vu cua tat ca cac két néi khac da thod man.

3.4.3 Hoan thién van dé Iap lich goi tin dwéng 1én

3.4.3.1 Y twéng thuat toan DRR

Lap lich goi tin dugc dinh nghia 1a chirc nang xac dinh thtr tu phuc vu
cac goi tin. Kiéu phuc vu don gian nhét 1a FIFO nhung n6 khong cung cap bat
ky su phan biét nao giita cac ludng dich vu. Néu phuc vu theo kiéu FIFO thi
néu mot ludng giri mot lwong 16n dit liéu s& gay tré cho tit ca cac ludng con
lai. Mot kiéu phuc vu khac 1a theo kiéu vong tron cua cac hang doi. Mbi

luéng dich vu dugc td chirc thanh mot hang do1, cac goi tin thudc luéng dich
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vu ndo s& dugc xép vao hang doi cta ludng dich vu d6. Tuy vay, van dé 1a su
khong cong bang boi vi ¢ kha ning cac ludng dich vu khac nhau c6 géi tin
kich thudc khac nhau. Khi do, mot luéng dich vu c6 thé chiém gép Max/Min
lan bang thong cia ludng dich vu khac, trong d¢6 Max 1a kich thudc 16n nhat
ctia g6i tin, Min 1a kich thudc nhé nhat cta goi tin.

Thuat toan DRR ([9]) giai quyét duoc han ché trén va do phtrc tap tinh
toan xir ly mot géi tin 1a hang s6. Thuat toan DRR phuc vu vong tron céc
hang doi theo mot gia tri phuc vu gan cho mdi hang doi (gia tri nay goi la
quantum). Su khéc nhau duy nhat so véi kiéu phuc vu vong tron cac hang doi
truyén théng 13 néu mot hang doi khong c6 kha ning giri mot goi tin trong
vong lap trude boi vi kich thude cia goi tin qué 16n thi phan con lai cua
quantum trude s& duge cong vao gia trj quantum cho vong lap tiép. Vi vay, su
thiéu hut dugc theo ddi, cac hang doi ma bi thiéu trong vong lap trude dugce

bu trong vong lap tiép theo.

3.4.3.2 NOoi dung thuat toan DRR

Thuat toan dinh nghia Quantum; 14 s6 byte danh cho hang doi i mdi vong
1ap. Mot vong lap 1a mdt qua trinh xr Iy duyét qua cac hang doi dang cho xu
1y.

Céac goi tin dén trong cac ludng dich vu khac nhau dugc chua trong cac
hang doi khac nhau. Dit s6 byte giri ra khoi hang doi i trong vong lap thu k 14
bytes(k). Mdi hang doi i duge phép giri cac goi tin trong vong lip dau tién
thoa mén bytes;(1) <= Quantum;. Néu khong c6 goi tin trong hang doi i sau
khi hang doi da dugc phuc vu, bién trang thai DeficitCounter; s€ khoi tao lai
gia tri 0. Nguoc lai, phan con lai (Quantum; - bytes,(k)) dugc gan cho bién
trang thai DeficitCounter;. Trong cac vong lap sau, luong bang thong st dung

boi ludng dich vu nay 1a tong cua DeficitCounter; ciia vong lip trudc voi
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Quantum;.

Dé tranh kiém tra cac hang doi rong, thuat toan DRR x4y dung mot danh
sach ActiveList 12 danh sach cia cac hang doi chira it nhat mot goi tin. Bat ky
khi nao mot géi tin t6i mot hang doi rdng i, i dugc bd sung vao cudi cua
ActiveList. Khi nao chi sd i ndm & du danh sach ActiveList, thuét toan phuc
vu hang doi i v6i gia tri t6i da 14 Quantum; + DeficitCounter; byte. Néu tai
cudi qua trinh phuc vu hang doi i nay, hang doi i van c6 goi tin dé giri, chi s i
duoc di chuyén t6i cudi cua ActivelList, nguoc lai DeficitCounter; dugc gan
gi4 tri 0 va chi s0 i s& bi loai bo khoi ActiveList.

M6 dun Enqueueing thuc hién xir 1y khi mot goi tin dén. M6 dun
Dequeueing xu ly 1ap lich cho viéc gui goi tin. Sau day 1a ma gia mo ta chi

tiét thuat toan.

Cac bién va thao tac:

= Queue; 1a hang doi thir i chira cac goi tin cua ludng dich vu i.

= Céc hang doi dugce danh s tir 0 t6i (n - 1), n 13 s6 hang doi 16n nhat
tai duong ra.

= ActiveList 12 danh sach cac ludng dich vu hoat dong.

"  Quantum;la gié tr1 luu luong danh cho Queue..

= DeficitCounter; chira s6 byte ma Queue; khong sir dung trong vong
1ap trudec.

»  [nsertActiveList thuc hién thém chi sb cua luéng dich vu vao cubi
danh sach ActivelList.

=  RemoveActiveList thuc hién léy va loai bo chi sd caa luéng dich vu
& dau danh sach ActiveList.

»  Enqueue() 1a thao tdc dua mot goi tin vao hang doi.

= Dequeue() 1a thao tac ldy mot géi tin ra khoi hang doi.
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»  ExtractFlow(p): xac dinh géi tin p thudc hang doi nao

Budc khoi tao:
For(i=0;i<n;i=i+1)
DeficitCounter; = 0;

M6 dun Enqueueing:

i = ExtractFlow(p)

If <i khong co trong ActiveList> then
InsertActivelList(i);
DeficitCounter; = 0,

Enqueue(i,p),

M6 dun Dequeueing:

While (TRUE) do
If <ActiveList khong rong> then
i = RemoveActiveList()
DeficitCounter; = Quantum; + DeficitCounter;;
While ((DeficitCounter; > 0) and (Queue; khéng rong)) do
PacketSize = Size(Head(Queue,));
If (PacketSize <= DeficitCounter;) then
Send(Dequeue(Queue;)),
DeficitCounter; = DeficitCounter; — PacketSize,
Else break;
If (Empty(Queue;)) then
DeficitCounter; = 0;
Else InsertActiveList(i),
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Vi du minh hoa buée xir ly ctia thuat toan
Gia str danh sach ActiveList c6 4 hang doi. Gié tri Quantum bang 500.
Bit dau, bién DeficitCounter; khoi tao gia tri 0 voi moi hang doi 1. Con
tr6 Round Robin chi té1 dinh ctia ActiveList. Khi hang doi dau tién dugc phuc

vu, gia tri Quantum bang 500 dugc gan cho bién DeficitCounter; . (Hinh 3.7)

Round Robin
Hang doi goi tin Pointer
Hang doi 1| 20 750 200 500 ‘=
Hang doi 2 500 500 0
Hang doi 3 200 600 100 0
Hang doi4 | 50 700 180 0
Kich thwéd'c Quantum 500

Hinh 3.7 Vi du minh hoa thuit toan DRR (1)

Round Robin
Hang doi goi tin Pointer
Hang dgi1 | 20 750 300
Hang dgi 2 500 500 500 =
Hang doi 3 200 600 100 0
Hang dgi4 | 50 700 180 0
Kich thwéc Quantum 500

Hinh 3.8 Vi du minh hoa thuiat toan DRR (2)
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Sau khi giri mot géi tin ¢6 kich thude 200, hang doi thi nhat c6 gia tri
DeficitCounter;, =500-200=300 byte. N6 khong thé sir dung trong vong
1ap hién tai, do gi tin tiép theo trong hang doi c6 kich thudc 750 byte. Vi vy,
gia tri 300 s& duoc chuyén toi vong lap tiép theo. Trong vong lap tiép theo,
hang doi nay co thé giri cac géi tin kich thudc nho hon hodc bang 800 (300 tir

vong l1ap trude cong vai gia tri quantum 500). (Hinh 3.8)

3.4.3.3 Ap dung thuat toan DRR trong van dé I1ap lich dwéng lén

Trong [1], cac tac gia dd phan tich cic uu diém cua thuat toan DRR
trong viéc 1ap lich goi tin IEEE 802.16. Tuy nhién, cac tic gia chi ra rang
khong thé ap dung thuat toan DRR cho viéc 1ap lich géi tin dudng 1én. Thuét
toan DRR mo ta cho d6i trong xtr 1y cua thudt toan 13 cac goi tin, thuat toan
can biét kich thudc cia géi tin cudi mdi hang doi khi xur 1y. Trong khi, dbi
tuong xu 1y cua lap lich goéi tin duong 1€n 1a cac BW-request chira bang thong
yéu cau. Ching ta khong biét duoc kich thudc cua timg goi tin trong dudng
lén. Phuong an giai quyét 1a chiing ta thay doi ddi tugng xir 1y cua thuat toan
DRR 1a céc goi tin bang cac BW-request. Khi d6, viéc phan phdi bing thong
van dam bao cong bang, do dé lap lich cac géi tin duong 1én dam bao.

Céc van dé tiép theo chung ta tiép tuc xac dinh bao gom:

=  Xac dinh cac hang doi

= (Céch tinh gia tr1 quantum

Do bang thong dich vu UGS dugc danh riéng nén chiung ta khong phai
1ap lich cho cac dich vu UGS. Nhu vay, chung ta c¢6 3 hang doi cho cac dich
vu rtPS, nrtPS va BE. Do céac dich vu rtPS cin dam bao hon vé yéu td thoi
gian thyc so véi dich vu nrtPS, dich vu BE khong c6 rang budc vé dam bao

chat lwong dich vu nén ching ta sdp thir tu vu tién phuc vu cac hang doi nay
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nhu sau: rtPS > nrtPS > BE.

Danh sach ActivelList duy tri trong BS. DRR chi lap lich cac dich vu ting
dung trong danh sach ActiveList. Néu hang doi khong rdng, né s& trong danh
sach ActiveList. Ngugc lai, n6 s€ bi loai bo khéi danh sach Activelist. Lu6ng
dich vu trong danh sach ActiveList dugc xép hang theo dd uu tién ¢ dinh nhu
trén. Trong mdi vong lap, ludng dich vu c6 do wu tién cao nhat s& luon duoc
phuc vu trude.

Trong thuat todn DRR, bg 14p lich s& tham mdi hang doi khong réng, Xac
dinh kich thudc goi tin tai dinh cua hang doi, bién DeficitCounter dugc tang
boi mot gia tri Quantum. Ap dung trong bd lap lich dudng 1én, cic yéu ciu
bang thong s& duoc phuc vu trong hang doi. B 1ap lich thim moi hang doi
khong rong trong danh sach hoat dong, bién DeficitCounter ting boi gia tri
Quantum mdi khi né dugc thim. Néu kich thudc dir liéu yéu cau cta goi tin
BW-REQ tai dinh cua hang doi nhé hon hodc bang gia tri DeficitCounter,
bién DeficitCounter giam mot lugng bang kich thudc bang thong yéu cau va
g6i tin dugc truyén toi cong ra. Qua trinh duoc lap lai téi khi DeficitCounter
nhé hon hoac béng 0, hoac hang doi réng. Néu hang doi réng, gia tri
DeficitCounter cling dugc gan béng 0. Khi diéu kién nay xay ra, bd lap lich
chuyén t6i phuc vu hang doi uu tién khong rong tiép theo.

Vién dé tiép theo 1a cach xac dinh Quantum. Mot cach 1a Quantum/[i] cua

16p cua ludng dich vu thir i tinh nhu sau:
J;
Quantuml[il= Y 1, (i, )
j=0

Trong d6, J. 1a tong s két ndi cho 16p th i ciia ludng dich vu. Chu ¥ 1a
d6i v6i két ndi ma r_ ctia né khong dugce chi dinh (vi du = 0 trong ban
tin DSA) s€ dugc gan béng o Tbc d6 dich vu cua két ndi co gia tri

4 ’qnax
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Quantum 1én hon s& 16n hon két ni c6 gia tri Quantum nho.

Cac budc thuat toan DRR ap dung trong bd 1ap lich goi tin dudng 1én
trong IEEE 802.16 nhu sau:

Budc 1: Cap nhat danh sach ActiveList

Néu mot hang doi cua két ndi 1a réng, ching ta loai bo n6 khdi danh sach
ActiveList. Néu hang doi ctia két ndi thay doi tir rong sang khong rdng, chiing
ta thém nd vao danh sach ActivelList. Cac luéng dich vu trong danh sach
ActiveList s& dugc xép hang theo d6 wu tién rtPS > nrtPS > BE.

Budc 2: Cap nhat cac tham s6 cho mdi hang doi dich vu.

Goi L, la dung luong kha dung cia mot TDD frame tinh theo byte, L,
1a tong dung luong ctia mot TDD frame.

Giatrikhéitaocua L,: L, =L,

Gia tr1 khéi tao cua DeficitCounter[i]: DeficitCounter [i] = Quantum[i]

Budée 3: Phuc vu cac két ndi trong ludng dich vu véi timg hang doi theo
dd uu tién to1 khi mot trong cac diéu kién sau thoa man:

Diéu kién (1): DeficitCounter/[i] < 0.

Diéu kién (2): Hang doi 13 rong.

Diéu kién (3): Khong con bang théng kha dung, L <0

Diéu kién (4): Dén thoi diém giri ban tin UL-MAP.

Néu diéu kién (1) hodc (2) thoa man thi chuyén sang budc 4.

Néu diéu kién (3) hoic (4) théa man thi chuyén sang budc 5.

Budéc 4: Néu con hang doi c6 do uvu tién thip hon thi phuc vu cic hang
doi c6 d6 uu tién thap hon nhu trong budc 3. Néu khong c6 hang doi wu tién
thap hon ndo, thi quay lai budc 3 va thuc hién vong lip 1ap lich méi.

Bude 5: Guri ban tin UL-MAP va két thuc viéc 1ap lich cho TDD frame

hién tai. Quay tr¢ lai bude 1 cho TDD frame tiép theo.
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Vi du: Danh sach ActiveList c6 hai hang doi ctia ludng dich vu rtPS va

BE. Quantum/[rtPS] = 1000, Quantum/BE] = 500, L., =2500
Vong lap 1
Hang doi rtPS DeficitCounter[rtPS] =
(Quantum[rtPS] = 1000) =Quantum[rtPS]-600-300-400 = -300
| 200 ][ 400][300][600] | [400]][300][600] «— ——
_ Hang doi
1 <X Hang doi BE o dang phuc vu
(Quantum[BE] = 500) DeficitCounter[BE] = 0
[500][300][400] | 0 | La=1200
Hang doi rtPS
(Quantum|[rtPS] = 1000) DeficitCounter[rtPS] = -300
200 | 0 |
2/ Hang doi BE DeficitCounter[BE] =
(Quantum[BE] = 500) =Quantum[BE]-400-300 = -200
[500][300][400] |  [300][400] = pangdoi
dang phuc vu
L.=500
Vong lap 2
Hang doi rtPS DeficitCounter[rtPS] =
(Quantum([rtPS] = 1000) =-300+Quantum|rtPS]-200 = 500
47
200 ‘ 200 ‘ Hang doi
1 Hang doi BE dang phuc vu
(Quantum[BE] = 500) DeficitCounter[BE] = -200
|500] | 0 L= 300
Hang doi rtPS o
(Quantum[rtPS] = 1000) DeficitCounter[rtPS] = 0
| o
2 Hang doi BE DeficitCounter[BE] =
(Quantum[BE] = 500) =-200+Quantum[BE]-300 = 0
47
500 | 300 Hang doi
dang phuc vu
L.=0

Hinh 3.9 Thuat toan DRR ap dung trong bo 1ap lich géi tin dwong 1én
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Vong lap 1
Buwdc 1: Cap nhat danh sach ActiveList
Budc 2: Cap nhat cac tham s6 cho céac hang doi hoat dong
DeficitCounter[rtPS] = 1000
DeficitCounter[BE] = 500
L, =2500

Buwéce 3(1):

Vi goi tin yéu cau bang thong BW-REQ tai dinh ctia hang doi rtPS nho
hon gia tri cua DeficitCounter[rtPS] = 1000, BW-REQ 600 byte dugc phuc
vu. Gia tri DeficitCounter[rtPS] bi giam di 600, két qua gia tri méi 14 400.

Sau d6o, BW-REQ 300 byte ¢ dinh hang doi rtPS nho hon 400 nén goi tin
300 byte duoc phuc vu, két qua gia tri méi cua DeficitCounter[rtPS] = 100.

Tiép theo, BW-REQ 400 byte trong hang doi rtPS s€ dugc phuc vu
DeficitCounter[rtPS] = 100 — 400 = -300 (<0). Diéu kién (1) xay ra, chuyén
sang budc 4.

Két thuc bude nay, L, = 2500 — 600 — 300 — 400 = 1200

Budc 4(1): Ching ta kiém tra théy con hang doi c6 do uu tién thép hon
1a hang doi BE. Do d6, chuyén t6i budc 3 phuc vu hang doi BE.

Buéc 3(2):

Hang doi BE s€ duoc phuc vu t61 khi DeficitCounter/BE] < 0.

DeficitCounter{BE] = 500 — 300 — 400 = -200
L, =1200-300-400=500
Buéc 4(2):
Vi khong con ludng dich vu ndo khac ma van con bang thong kha dung,

nén s€ thyc hién vong 1dp maoi.
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Vong lap 2:

Buée 3(1):

Trong vong lip tht 2, ludng rtPS c6 d6 wu tién cao nhat. Dau tién,
DeficitCounter[rtPS] ~ s& bang tong cta  Quantum[rtPS]  va
DeficitCounter[rtPS] trong vong lap trudc:

DeficitCounter[rtPS] = 1000 + (-300) = 700

Sau d6, yéu cau BW-REQ 200 byte s& duoc xur 1y:

DeficitCounter[rtPS] =700 — 200 = 500.
L, =500-200=300

Hang doi rtPS rdng nén diéu kién (2) xay ra, chuyén sang budc 4.

Buéc 4(1): Chung ta kiém tra thay con hang doi c6 d6 wu tién thip hon
1a hang doi BE. Do d6, chuyén t6i budc 3 phuc vu hang doi BE.

Budc 3(2): Ta c6 DeficitCounter/BE] = -200 + 500 = 300

Yéu cau BW-REQ 500 byte s& duoc xir 1y, do bang thong kha dung chi
con 300 nén chi c6 300 byte duoc xur ly:

DeficitCounter[rtPS] =300 —-300=0
L,=300-300=0
Diéu kién (3) thoa man nén chiing ta chuyén sang budc 5.

Budc 5: Viéc lap lich két thic cho TDD frame nay.

Chu y 1a trong budc 3(2) ctia vong lap 2, chi ¢6 300 byte dugc chap nhin
trong BS cho BW-REQ 500 byte. SS thyc hién phan manh goi tin 500 byte.
Khung con 300 byte dau tién s& duoc guri di va khung con 200 byte con lai s&
duoc truyén tiép trong khung TDD tiép theo.

Ap dung thuat todn DRR trong vi¢c 1ap lich goi tin, chiing ta théy trong
mdi vong 1ap lich, hang doi c6 d6 wu tién cao nhat s& dugc phuc vu dau tién

t6i khi bing thong chia phan cho né thiéu. Vi vy, ddy 1a lap lich dua vao

Pham Tudn Minh. Lép Cao hoc Céng nghé Théng tin 2005-2007



-74-
Nghién cuu van dé chat lwong dich vu va an toan bao mdt trong mang WiMAX

hang doi wu tién. Mit khac, néu bang thong chia phan thiéu dbi véi hang doi
c6 d6 uu tién cao hon, ludng dich vu véi hang doi c6 d6 uu tién thap hon sé
c6 co hoi dugc phuc vy, d6 1a mot gidi phap cong béng cho hang dgi ¢6 d§ uu

tién thap hon, khac véi hang doi c6 do wu tién cb dinh.

3.5 Két chwong

Trong chuong nay, chung ta di tim hiéu vé yéu cau va dic diém chung
clia van dé chat luong dich vy, m6 hinh dam bao chat luong dich vu do dién
dan WiMAX dua ra. Sau d6, ching nghién ciru vé co ché dam bao chat lugng
dich vu ctia chuan 802.16. Trong d6, ching ta da nghién ciru vé cac co ché
phan loai luéng dich vy, quan tri lu(‘A)ng dich vu dong, mo6 hinh kich hoat 2 pha.
Trong phan hoan thién giai phap chat lugng dich vu ciia IEEE 802.16, chiing
ta nghién ctru chi ra cac diém ma chuan 802.16 bo tréng, tip trung vao van dé
1ap lich goi tin duong 1én va dé xuat giai phap hoan thién chung. Chung ta da
nghién ciru dé& xuit mot co ché kiém soat cho phép ap dung cho van dé chat
luong dich vu cua IEEE 802.16. Déi v6i van dé l1ap lich goi tin dudng lén,
chung ta da nghién ctru dé xuét giai quyét han ché ma cac tac gia trong [1] da
chi ra, dé 4p dung thuat toan DRR vao viéc lap lich goi tin dudng 1én. Trong
chuong tiép theo, chiing ta s& di sau nghién ciru vé van dé an toan bao mat

trong mang WiMAX.
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Chuwong 4. ] ]
VAN DE AN TOAN BAO MAT

3.1 Yéu ciu va dic diém chung

3.2 Mo hinh an toan biao mat

3.3 Co ché an toan biao mit cia IEEE 802.16

3.4 Phan tich van dé an toan bao mit cia IEEE 802.16
3.5 Két chuong
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4.1 Yéu cau va diac diém chung

Dién dan WiMAX dinh nghia mét khung 1am viéc xéc thyc, uy quyén va

ké toan (Authentication, Authorization, Accounting - AAA) dua trén dac ta

ciia IETF. AAA chi toi giao thirc xac thuc uy quyén va ké toan (Radius hoic

Diameter). Chung ta chi nghién ctru vé van dé xac thuc va uy quyén trong

khung lam viéc AAA.

Khung 1am viéc AAA cung cip cac dich vu sau cho WiMAX:

Dich vu xac thuc: Bao g@)m xac thuc SS, xac thuc nguoi dung hodc
két hop ca hai.

Dich vu uy quyén: Bao gom su chuyén thong tin dé cdu hinh phién
dé truy cap, tinh di dong, chit luong dich vu va cac irng dung khac.
Cac dich vu ké toan: Bao gém sy chuyén thong tin cho muc dich
tinh cudc (bao gém ca tra trude va tra sau) va thong tin str dung cho
viéc ddi soat phién bai ca nha cung cdp dich vu mang nha va nha

cung cap dich vu mang ngoai.

Cac yéu cau chirc nang cu thé la:

a)

b)

Khung lam viéc AAA hd tro chuyén ving toan ciu qua cic mang
tong dai WIMAX, bao gom sy hd trg cho sir dung lai tai liéu xac
thue va st dung nhét quan viéc uy quyén va ké toan.

Khung 1am viéc AAA hd tro chuyén vung gitta nha cung cap dich
vu mang nha va nha cung cip dich vu mang ngoai.

Khung lam viéc AAA dua trén viéc st dung Radius trong mang
dich vu truy cap va mang dich vu két nbi. Khi sir dung, mot céng
phéi hop hoat dong s& thyc hién cong viéc chuyén doi giira cac giao

thire WiIMAX va Radius. Chtrc nang phdi hop hoat dong c6 thé doi
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d)

g)

h)

)

k)

hoi dé chuyén d6i gitra mot trong cac giao thire d6 véi giao thire dic
trung ctia mot vung ké thira. Vung ké thira 13 ving sir dung cac
cong nghé khac, thuong la cac cong nghé ra doi truéec WiMAX.
Khung 1am viéc AAA s& tuong thich v6i luge do 3 bén AAA: SS 1a
ddi tuong yéu cau, thuc thé xac thuc trong mang dich vu truy cap
dong vai tro tiép nhan yéu ciu va mot AAA nén dong vai tro 1a
server xac thuc xtr Iy yéu cau.

Khung 1am viéc AAA s& tuong thich véi yéu ciu xac thuc AAA
(RFC 2906).

Khung 1am viéc AAA hd tro ca quan 1y lién két bao mat Mobile
IPv4 va Mobile IPv6.

Khung lam viéc AAA hd tro tat ca kich ban hoat dong tu ¢d dinh
té1 di dong.

Khung 1am viéc AAA hd tro trién khai xac thuc SS, xac thuc ngudi
dung va xac thyc 1dn nhau gitra SS va nha cung cap dich vu mang
dua trén PKMv2.

Pbé dam bao kha nang phéi hop hoat dong, khung l1am viéc AAA hd
tro co ché xac thuc dua trén EAP, no ¢6 thé bao gém nhung khong
gi61 han céc co ché sau: mat khéu, mo dun dinh danh nguoi st dung
(SIM), m6 dun dinh danh nguoi st dung chung (USIM), thé mach
tich hgp chung (UICC), md dun dinh danh nguoi sir dung véi kha
ning thao lip (RUIM) va chimg chi s6 X.509.

Khung 1am viéc AAA cung cap hd trg thich hop cho viéc cung cép
chinh sach tai mang dich vu truy cdp hodc mang dich vu két néi, vi
du mang thong tin lién quan t6i chinh sach tir AAA server tdi mang
dich vu truy cap hoac mang dich vu két ndi.

Khung 1am viéc AAA s& hd trg thay d6i dong cac cap nhat xac thuc
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theo RFC 3576.

) Khung 1am viéc AAA c6 kha ning cung cip mang dich vu két nbi
ngoai hodc mang dich vu truy cap mot thé biéu dién nguoi st dung
ma khong tiét 10 dinh danh cta nguoi sir dung. Thé nay cé thé duoc
st dung bdi cac thuc thé bén ngoai mang dich vu két ndi nha dé
tinh cudc va thi hanh cam két cac mie dich vu.

m) bé hd tro mot ) ung dung nhu xac thuc dong, khung lam viéc
AAA c6 thé duogc doi hoi dé duy tri trang thai phién. Trong trudng
hop ctia Radius (RFC 2865) (giao thirc khong quan 1y trang thai) sy

duy tri trang thai ctia phién do sy thuc hién cu thé.

4.2 M6 hinh an toan bao mat

Mo hinh dé trién khai khung lam viéc AAA c6 3 kiéu: mé hinh tac ti,
mo hinh kéo, mé hinh day ([4]). Cac mé hinh khac nhau hai khia canh: cach
d6i tugng hoi va server xac thuc giao tiép, cach thong tin diéu khién (vi du:
khoa, chinh sach) dugc cau hinh vao cac SS cua khong gian van chuyén. Theo
cac vi du cua céc ung dung chinh duoc trién khai st dung cac mo hinh trén
trong RFC 2095, ciing nhu theo dién dan WiMAX, md hinh kéo duoc sir dung
dé trién khai khung lam viéc AAA.

Nha cung cép truy cip mang co thé trién khai mot AAA proxy giira NAS
trong mang dich vu truy cap va AAA trong mang dich vu két ndi dé cung cap
bao mat. Truong hop dic biét 1a khi mang dich vu truy cp c6 nhiéu NAS va
mang dich vu két ndi trong ving quan tri khac. Trong trudng hop nay, AAA
proxy s& gitip dé dang ciu hinh AAA giita nha cung cap truy cip mang va
mang dich vu két ndi ngoai. AAA proxy cho phép nha cung cip truy cap

mang kiém soat cac thudc tinh AAA nhan tir mang dich vy két ndi ngoai va
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cac thudc tinh AAA khéc dugc doi hoi béi NAS trong mang dich vu truy cép.

Chirc ning AAA trong mang dich vu truy cap chira trong mét hoic nhiéu
NAS. Mot NAS duoc xem nhu AAA client dau tién & d6 cic ban tin AAA
khoi dau va cac thude tinh xac thuc uy quyén duge chuyén t6i. Cac thudc tinh
xéac thue va uy quyén dugc chuyén t6i cac tng dung AAA (nhu thuc thé xac
thuc, cac tng dung di dong, cac ting dung tra trudc, cac tmg dung chat lugng
dich vu) nam trong NAS.

Nhu d3 trinh bay, mé hinh kéo 1a mé hinh dugc khuyén khich sir dung
trong mang WiMAX. Ching ta s€ xem xét 4p dung mo hinh kéo vao trong

mang WiMAX trong hai truong hop khong chuyén ving va cé chuyén vung.

4.2.1 Mb hinh kéo khéng chuyén ving

Mo hinh kéo khong chuyén ving ([4], hinh 4, trang 9) dugc mé ta nhu
trong hinh 4.1.

Nha cung cép dich vu
AAA Server
I "
Nguoi ,
sfygdung < 7 ™ Thiét bi dich vu

Hinh 4.1 Khung lam viéc AAA khong chuyén viing tong quat
Hoat dong nhu sau:
1) Nguoi sir dung (SS) giri mot yéu cau t6i thiét bi dich vu (vi du nhu
NAS).
2) Thiét bi dich vu chuyén yéu cau t6i AAA Server ctia nha cung cip

dich vu.
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3)

4)

AAA Server cia nha cung cip dich vu danh gia yéu cau va tra vé
tra 101 thich hop toi thiét bi dich vuy.
Thiét bj dich vu cung cap khong gian van chuyén va thong bao

nguo1 st dung rang da san sang.

Ap dung vao mé hinh mang WiMAX trong truong hop khong chuyén

vung, co hai truong hop la:

Truong hop thir nhat: Xay dung méi hodc viéc xac thuc uy quyén
cua nha cung cép dich vu mang hién tai tuong thich AAA.

Truong hop thtr hai: Viéc xac thuc uy quyén ctia nha cung cap dich
vu mang hién tai khong tuong thich AAA. Su khong tuong thich co

thé & muc giao thirc hodc tai mure thudc tinh,...

Ap dung vao mé hinh mang WiMAX trong trudng hop thir nhat nhu sau:

Nha cung cép dich vu dugc tach thanh mang dich vu truy cap va
mang dich vu két ndi.

Thiét bi dich vu trong mang dich vu truy cap tr¢ thanh NAS.

Mang dich vu két n6i chira AAA server trong khi mang dich vu truy

cap chira mot hoac nhiéu NAS.

Chung ta ¢6 két qua 1a mo hinh AAA cho mang WiMAX trudng hop

khong chuyén ving nhu hinh 4.2.

Mang dich vy Mang dich vu
truy cap két noi
1 2
SS |4 NAS 3 AAA
Server

Hinh 4.2 Khung lam viéc AAA khong chuyén viing dung méi

Ap dung vao mo hinh mang WiMAX trong trudng hgp thi hai: Mang

dich vu két n6i cia nha cung cap dich vu can chtta mét cong lién mang dé anh
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xa giao thirc va cac thudc tinh AAA t6i cac giao thirc cu thé cta nha cung cip
dich vu hién tai va nguogc lai. Ching ta c¢6 két qua 13 mo hinh AAA nhu hinh
4.3.

R1 R3
Mang dich vu truy cap [ Mang dich
1 g 9 _ C_(Rzng vu két ndi
SS 4 NAS 3 lién
~ <4 ° |mang

Hinh 4.3 Khung lam viéc AAA khong chuyén viing khi mang dich vu két
noi khong tuwong thich AAA

4.2.2 M6 hinh kéo cé chuyén ving

Mo hinh kéo ¢6 chuyén ving duoc minh hoa nhu hinh 4.4 ([4], hinh 8,
trang 12).

Nha cung cép dich vy T6 chirc nha cua
2b | ngwoi str dung
AAA Proxy/Server 3a AAA Server
-

N

Nguwoi st Thiét bi dich vu
dung g

4

Hinh 4.4 Khung l1am viéc AAA chuyén viing tong quat
Ap dung cho mang WiMAX, ching ta ciling xét hai trudng hop nhu khi
khong chuyén ving.
Trong trudng hop thir nhat, chiing ta ¢ mo hinh AAA chuyén ving cia
mang WiMAX nhu hinh 4.5. Khi trién khai chuyén vung, tiy chon mot hoic
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nhiéu cac thuc thé AAA proxy/server ton tai gitta mang dich vu truy cap va

mang dich vu két ndi nha.

: Mang dich vu Mang dich vu
Mang dich két ndi nha két ndi nha
vu truy cap X 2
cung cap dich cung cap dich
VU mang ngoai vu mang nha
1 2a AAA 2b
1 I >
SS 4 NAS 3b Proxy/ | 4-3a AMA
- - Server Server

Hinh 4.5 Khung lam viéc AAA chuyén viing dung méi
Truong hop tht hai, viéc xac thuc va uy quyén ciia mang dich vu két nbi
ciia nha cung cdp dich vu mang nha dang phuc vu khong twong thich véi
AAA. Nhu trong trudng hop khong chuyén ving, nha cung cdp dich vu mang
nha dang phuc vu s& chita mot cong lién mang dé anh xa cac giao thic va cac
thudc tinh AAA t6i cc giao thic cu thé cua nha cung cip dich vu mang hién

tai va nguoc lai. Ching ta cé két qua nhu hinh 4.6.

Mang dich Mang dich vu Mang q_jch vu
vu truy cap ket ndi nha ket noi rlhé
cung cap mang cung cap
ngoai mang nha
khéng twong
thich AAA
2b 2
Tram di — 4 23| AAA Proxy/ [Tt Cong
dong |2 NAS 143b Server 3a | lién
mang

Hinh 4.6 Khung lam viéc AAA chuyén ving khi mang dich vu két ni
khong twong thich AAA
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4.3 Co ché an toan bao mat cua IEEE 802.16

IEEE 802.16 cung cap cac xt 1y an toan bao mat nam & 16p con bao mat.

Bao mat cua 802.16 bao gém 5 thanh ph?m: Lién két bao mat, chirng nhan

X.509, giao thirc uy quyén quan 1y khoa riéng, giao thirc quan 1y khoa riéng

va ma hoa. Chiing ta sé& lan lugt tim hiéu chi tiét vé cac thanh phan trén.

4.3.1 Lién két bao mat

Lién két bao mat (Security Associations - SA) duy tri trang thai bao mat
ciia mdi két ndi. IEEE 802.16 str dung hai SA 1a Data SA va Authorization
SA, nhung chi dinh nghia r6 rang Data SA. ([2])

Data SA 1a SA bao vé truyén thong giita cac SS va BS. Data SA c¢6 céac

phan tu sau:

16 bit dinh danh SA (SAID)

Mot bo mé dé bao vé dir lidu trao d6i qua két ndi. Chuan str dung
DES véi ché @6 cipher block chaining (CBC) nhung thiét ké cho
phép m& rong voi cac thudt toan khac.

Hai khoa mi hoa luu lugng TEK dé m3 hoa dit liéu: mot khoa hoat
dong hién tai va mdt khod str dung khi khoa hi¢n tai hét hiéu luec.
Hai dinh danh kho4 2-bit, mdi khoa TEK c6 mdt dinh danh.

Thoi gian hiéu lyc ctia TEK. Gia tri mic dinh 1a 12 gio, gia tri toi
thiéu 1a 30 phut, gia tri t6i da 1a 7 ngay.

Véc to khoi tao 64-bit cho moi TEK.

Gia tri chi kiéu Data SA. Primary SA duoc thiét 1ap trong qua trinh
khoi tao lién két, static SA duoc ciu hinh tai BS va dynamic SA

dugc xay dung khi can cho céc két noi giao van tao dong.

Khi mét két nbi giao van duogc tao, SS khdi tao mot Data SA. Mot Data
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SA c6 thé phuc vu cho nhiéu CID. Khi SS tham gia vao mang, tu dong mot
SA duoc gan cho secondary management connection. Moi SS c6 mdt SA
chung cho két ndi giao van dudng 1én va dudng xudng hoic mot SA cho két
nbi giao van dudng 1én, mot SA cho két ndi giao van duong xudng. Nhu vay,
mot SS ¢6 hai hoac ba SA.

Kiéu SA thir hai 1a Authorization SA khong dugc dinh nghia r6 rang
trong chuan. Authorization SA duoc ding chung giita mot BS va mot SS.
Authorization Key (AK) dugc BS va SS gitt bi mat. BS st dung
Authorization SA dé cau hinh Data SA trén SS. Authorization SA c6 cac phan
tur sau:

= Chimg nhan X.509 d dinh danh SS.

=  160-bit khoa AK.

= 4-bit d¢ dinh danh AK.

=  Thoi gian hiéu luc cua AK, tir 1 ngay dén 70 ngay, gid tri mac dinh

la 7 ngay.

= Mot Key Encryption Key (112-bit Triple-DES key) dé phan phdi

cac TEK. KEK xay dung nhu sau KEK= Truncate-128(SHA1(((AK
0%) @ 53%%),

Trong d6 Truncate-128(-) nghia 13 loai bo tat ca trir 128 bit dau cua
tham s, a|b nghia 12 ghép xau a va b, © nghia 13 XOR, a" nghia 1a
byte a duoc 1ip n lan.

= Mot khod Downlink HMAC cung cép su xac thuc dir liéu cua cac

ban tin phan phdi khoa tir BS t6i SS. Khoa nay dugc xdy dung nhu
sau: Downlink HMAC key = SHA1((AK | 0**) ® 3A%).

= Mot khoa Uplink HMAC cung cép su xac thuc dir liéu cua cac ban

tin phan phoi khoa tir SS téi BS. Khoa HMAC dudng 1én dugc xay
dung nhu sau: Uplink HMAC key = SHA1((AK | 0*) @ 5C*).
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= Mot danh sach cac Data SA.

Bang 4.1 Cac khoa sir dung véi SA

Kho# Poi Muc dich sir dung | Thoi gian Thuit toan
tuwong hi¢u lwe
sinh
khoa
Authetication | BS - Sinh KEK Ti1dén70 |3-DES
Key (AK) - Tinh HMAC ngay SHA1
digest
- Kiém tra HMAC
digest nhan duogc
Key BS,SS |-Miahoa TEKd¢ |Tuldén70 |3-DES
Encryption truyén (BS) ngay
Key (KEK) - Gia ma TEK dé
st dung (SS)
Traffic BS Ma hod dir ligu Tur 30 phut DES-CBC
Encryption truyén dén 7 ngay AES-CCM
Key (TEK)

4.3.2 Chirng nhan X.509

Chung nhan X.509 duoc st dung dé dinh danh cac thanh phén truyén
thong. IEEE 802.16 yéu ciu ching nhan X.509 véi cac trudng sau ([2], trang
301-302):

*  Phién ban cua dinh dang ching nhan X.509 1a v3 (gia tri 2).
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=S4 thir tw ctia chimg nhan.

=  Thuat toan chit ky ctia nha phat hanh ching chi: d6 1a ma hoa RSA

va thuat toan bam SHAI.

*  Nha phat hanh ching nhén.

=  Thoi gian ching nhan hi¢u luc.

= Certificate subject, d6 1a dinh danh ctia ngudi giit chimg nhén, néu

1a SS thi chtra dia chi MAC cua thiét bi.

=  Khod cong khai cua nguoi gitr chirng nhan.

= Thuat toan ky, théng nhat véi thuat toan ky cua nha phat hanh

ching chi.

*  Chir ky ctia nha phat hanh.

Chuén lam viéc vOi1 hai kiéu chirng nhan: ching nhin nha san Xuat va
ching nhan SS. N6 khong dua ra ching nhan BS. Ching nhan nha san xuét
su dung dé dinh danh nha san xuét cta thiét bi IEEE 802.16. Chung nhan SS
dugc st dung cho dinh danh mdt SS. BS str dung khoa cong khai ciia nha san

xuat va thong qua ha tang khoa cong khai dé kiém tra chtrng nhén SS.

4.3.3 Giao thirc uy quyén quan ly khoa riéng
Giao thirc uy quyén quan ly khoa riéng (Privacy Key Management
Authorization protocol - PKM Authorization) 13 giao thirc dé BS cung cap
khod uy quyén AK cho SS. ([6], trang 273)
Giao thirc uy quyén bao gdm 3 budc: hai ban tin gui tir SS téi BS va sau
d6 1 ban tin gui tr BS t6i1 SS.
=  Budc 1: SS girt mot ban tin té1 BS, ban tin nay chira mot chiing
nhan X.509 dinh danh nha san xuit SS. BS sir dung ban tin nay dé
quyét dinh xem SS c6 phai 13 thiét bi tin cay khong.
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Budc 2: SS gui mot ban tin thir 2 khong doi tra 161 tir BS. Ban tin
thr hai chira chung nhan X.509 cua SS, kha nang bao mat cua SS
va SAID cua n6. Cac ching nhan X.509 duogc st dung bdi BS dé
biét khoa cong khai ctia SS. Néu SS duoc uy quyén, khoa cong khai
ctia SS duoc BS st dung dé xdy dung ban tin tra 1oi.

Budc 3: Néu BS xac dinh SS dugc uy quyén thi BS tra 10i SS bang
ban tin thr 3, BS khdéi tao mot Authorization SA gifra BS va SS.
Chi BS va SS biét AK, AK khong bao gid duoc tiét 16 cho thuc thé
khac.

Cac ban tin nhu sau:

Ban tin 1:

SS -> BS: Cert (Manufacturer (SS))

Ban tin 2:

SS -> BS: Cert (SS) | Capabilities | SAID

Ban tin 3:

BS -> SS: RSA-Encrypt (PubKey(SS), AK) | Lifetime | SeqNo |
SAIDList

Giai thich y nghia cac ky hiu trong céac ban tin trén mo ta trong bang 4.2.
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Bang 4.2 Y nghia cac Ky hiéu trong ban tin giao thirc PKM Authorization

Ky hi¢u

Mo ta

A->B:M

Thuc thé A giri cho thuc thé B ban tin c6 gia
tri M

Cert(Manufacturer(SS))

Ching nhan X.509 dinh danh nha san xuat SS

Cert(SS)

Chiing nhan X.509 véi khod cong khai cua SS

Capabilities Thuat toan ma hoa dit liéu va uy quyén ma SS
ho tro
SAID Lién két an toan giira SS va BS (CID)

RSA-Encrypt(k,a)

Thuc hién ma hoa RSA gia tri tham s6 thir hai

a st dung khoa k
PubKey(SS) Khoa cong khai ctia SS, nam trong Cert(SS)
AK Khod AK
Lifetime Gia tri 32 bit khong dau chi ra thoi gian tinh
bang gidy trude khi AK mat hiéu luc
SeqNo Gia tri 4 bit dinh danh AK
SAIDList Danh sach cac mo ta SA, mdi SA bao gém mot

SAID, SA Type (primary, static, dynamic) va
bo ma hoa SA.

4.3.4 Giao thirc quan ly khoa riéng

Giao thire quan ly khoa riéng (Privacy Key Management - PKM) 1a giao

thirc thiét 1ap Data SA giita BS va SS. Diéu nay dugc thyc hién boi hai hodc
ba ban tin guri gitra BS va SS. ([6], trang 274)

= Budc 1: BS giri ban tin 1 téi SS. Budc nay khong bat budc va ban
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tin nay duoc gui chi khi BS muén tao khoa lai ctia Data SA hodc
muén tao méi SA. BS tinh HMAC(1) dé cho phép SS kiém tra su
gia danh.

= Budc 2: SS guri ban tin 2 t6i BS dé yéu cau cac tham s6 SA. SS phai
sit dung SAID tir danh sach SAID cua giao thic uy quyén PKM
hodc tur ban tin 1 c6 HMAC(1) hop 1€. SS guri ban tin 2 cho tung
Data SA. SS tinh HMAC(2) dé cho phép BS kiém tra sy gia danh.
BS c6 thé xac thuc SS an toan bdi HMAC(2) béi vi chi SS ¢6 thé
lay duoc AK gt trong ban tin 3 cta giao thitc PKM Authorization
va AK khong du doan duoc.

= Budc 3: Néu BS kiém tra thay HMAC(2) hop 1é va SAID thuc sy 13
mot trong cac SA cua SS, thi BS gtri ban tin 3. Ban tin 3 chua
OIdTEK la TEK cii st dung v&1 SA dang dung, NewTEK la TEK
moi st dung sau khi TEK dang dung qua han. Cac TEK (OIdTEK
va NewTEK) dugc ma hod sur dung 3-DES trong ché 36 ECB sir
dung khoa KEK trong Authorization SA. HMAC(3) dugc str dung

dé kiém tra su gia danh.

Céc ban tin nhu sau:
=  Bantin 1 (khong bt budc):

BS > SS: SeqNo | SAID | HMAC(1)
= Bantin2:

SS -> BS: SeqNo | SAID | HMAC(2)
= Bantin 3:

BS -> SS: SeqNo | SAID | OIdTEK | NewTEK | HMAC(3)

Giai thich ¥ nghia cac ky hiu trong céac ban tin trén mo ta trong bang 4.3.
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Bing 4.3 Y nghia cac Ky hiéu trong ban tin giao thirc PKM

Ky hi¢u Mo ta

SeqNo AK st dung cho trao doi

SAID Dinh danh ctia Data SA da duoc tao hoac da tao lai

HMAC(1) HMAC-SHA1 digest cua SeqNo|SAID theo khoa
Downlink HMAC cia AK

HMAC(2) HMAC-SHA1 digest cua SeqNo|SAID theo khoa
Uplink HMAC cua AK

OIdTEK Véc to khoi tao cua TEK da sinh trude do, thoi gian
hiéu luc (theo gidy), s6 thu tu cua Data SA chi dinh
boi SAID

NewTEK Véc to khoit tao cia TEK tiép theo, thot gian hiéu lyc
(theo gidy), s thir tu ctia Data SA chi dinh boi SAID

HMAC(@3) HMAC-SHAT1 digest cua SeqNo | SAID | OIdTEK |
NewTEK theo khod Downlink HMAC cua AK

4.3.5 Ma hoa

Ma hoa trong 16p con bao mat 1a DES-CBC, AES-CCM ([6], 295). Viéc

ma hod thuc hién ddi véi trudng payload, van ban rd trong MPDU nhung

khong ma hoa MPDU GMH hoac CRC (Hinh 4.7). IEEE 802.16 khong cung

cap su xac thuc dir liéu. Co van dé khong an toan khi st dung mé hod DES-

CBC, vi thé chung ta s& phan tich k¥ kiéu ma hoa nay.
MPDU GMH c¢6 hai bit chi dinh viéc st dung TEK. N6 khong mang

initialization vector ché do CBC. Dé tinh toan MPDU initialization vector, mo

dun ma hoa cua IEEE 802.16 thuc hién XOR SA initialization vector vdi noi

dung cua truong PHY synchronization tr GMH méi nhat. Boi vi SA
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initialization vector khong thay doi va cong khai cho TEK cta nd va boi vi
truong PHY synchronization 1a 1ap lai va c¢6 kha nang du doan, MPDU

initialization vector la c6 kha nang du doén.

GMH CRC
(6 bytes) Payload dang van ban ré (4 bytes)
(tuy chon)
< Y —
V(wSA) | ¥ [Thuattoan
U " DES-CBC [* TEK (ttr SA)
Trworng PHY *
Sync (ttr frame
header)
el N
GMH CRC
(6 bytes) Payload da ma hoa (4 bytes)
(tuy chon)
ERS bit chi
it chi rang 2. <F
st dung TEK CRC thay doéi d@é thich

hop véi sw thay ddi cia
IV: Véc to khéi tao (Initialization Vector) GMH va payload
EKS: Encryption Key Sequence

Hinh 4.7 Qua trinh ma hoa sir dung DES-CBC trong IEEE 802.16

4.4 Phan tich van dé an toan bao mat caa IEEE
802.16

Trong phan nay, chung ta tip trung xem xét van dé an toan bao mat cua
IEEE 802.16. Chung ta s€ xem xét van dé an toan bao mat theo hai khia canh:
»  Phan tich van dé an toan bao mat cua IEEE 802.16 dua trén mot )
diém yéu bao mat da phat hién cta IEEE 802.11.

= Phan tich xac dinh mot s6 diém yéu méi co thé cua IEEE 802.16.
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4.4.1 Tan céng lam mat xac thwc

4.41.1 Doivéi lEEE 802.11

Trong mang 802.11, khi mot nit méi mudn tham gia vao mang, né phai
qua qua trinh x4c thuc va qua trinh lién két trude khi né duge phép truy cap
vao mang. Trong qua trinh x4c thuc va lién két chi mot sé ban tin cho phép.
Mot trong cac ban tin d6 13 ban tin cung cip cho mot nat kha ning yéu cau
lam mét xac thue tr nut khac. Khi mdt nit nhan ban tin boé xac thuc, nd s€ tu
loai bé n6 khoi mang va tré vé trang thai co so.

Trong tan céng bo xac thuc, ké tan cong sé tim dja chi cta diém truy cap
(AP) diéu khién mang. AP trong mang 802.11 co vai tro tuong ty BS trong
802.16. Mot s6 AP khong quang ba sy ton tai cia nd trong mang nhung dia
chi ctia nd ¢ thé tim dugc néu ching ta ling nghe luu luong gitta AP va cac
nat khac. Khi ké tan cong c6 dia chi AP, ngudi nay sé sir dung dia chi quang
ba dé guri ban tin lam mat xac thuc toi tat ca cac nat. Cac nit nhan duoc ban
tin ndy s& chim dut truyén thong voi mang. Budce tiép theo, tat ca cac nat da
bi 1am méat xac thyc s& thi két ndi lai, xac thuc lai va lién két lai téi AP. Su
truyén 1@p lai cac ban tin lam mat xac thuc co thé lam tic luu lugng mang.

Céc kiéu tan cong str dung cac ban tin khac dé giy ra van dé twong tu thi
déu duoc goi 1a kiéu tin cong bo xac thuc. C6 3 diém trong ban tin 1am mat
xac thuc khién kha nang tdn cong lam mat x4c thuc co thé thuc hién duoc la:

=  Ban tin 1am mét x4c thuc khong duogc kiém tra xac thuc, ngoai trir

viéc kiém tra dja chi nguén cua ban tin.

= Khoéng c6 su ma hoa thong tin sir dung dé xay dung ban tin, vi thé

ké tin cong d& dang xac dinh dugc thong tin trong do.

= Nt nhan ban tin 1am mét xac thyc gia chap nhan né ma khong chu

¥ t61 thot gian g di.
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4.41.2 D6i véi IEEE 802.16

IEEE 802.16 c6 cac ban tin MAC su dung dé lam mat xé4c thuc nhu
trong IEEE 802.11. Pau tién 13 ban tin Reset Command (RES-CMD) duoc
giri boi BS t6i SS dé sau d6 khoi tao lai trang thai. Khi SS nhan ban tin RES-
CMD, n6 s€ khoi tao truy cap lai hé théng. Tuong tu, BS c6 thé gui ban tin

De/Re-register command ti SS dé SS thay doi trang thai truy cap.

Hoat déng
K& tan cong chen RES-CM>

RES-CMD

A
Tinh HMAC digest

Khé&i tao SS
Khéi tao MAC

v

Truy cap hé
thong ban dau

|

Loai bo
RES-CMD

Tan cong that
bai tai day

Hinh 4.8 Tén cong lam mit xac thye sir dung RES-CMD

Khéc vaoi 802.11, 802.16 ¢6 co ché bao vé chdng lai viéc lam dung ban
tin nay. IEEE 802.16 st dung HMAC Digest ding SHA-1 dé xéac thuc ban tin.
HMAC lam viéc nhu sau: Ma xac thyc dugc tinh sit dung ban tin ban dau va
khod mat dung chung. Trong 802.16, 160 bit gia tri bam duoc thém vao ban
tin ban dau. Khi bén nhan nhan dugc ban tin, bén nhan s€ tinh lai gia tri bam
st dung ban tin da nhan dugc va khoa mat dung chung. Sau do, bén nhan so

sanh v&i gia tri bam da tinh v6i gia tri nhan dugc. Néu khac nhau thi bén nhan

biét ban tin da bi thay doi, do d6 s& loai bo ban tin nay. (Hinh 4.8)
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Viéc tin cong lam mat xac thuc khong ap dung duogc trong 802.16 vi:

= Khoa dung chung gitta BS va SS 14 bi mat, st dung chuan ma hoa
manh 3-DES 128 bit khoa hoac RSA 1024 bit khoa.

»  Thuét toan bim manh, ké tan cong khong thé thir moi kha nang cua
gia tri bam.

= Chuan 802.16 sir dung co ché md dun hoa nén trong tuong lai néu
cac thuat toan hién tai khong an toan thi thudt toan khac co thé thay
thé.

4.4.2 Tan coéng lap lai

4.4.21 Doivéi IEEE 802.11
Kiéu tin cong lap lai 1a kiéu tan cong ma ké tdn cong chan thong tin hop
1é rdi str dung lai. Thong tin hop 1& & ddy co thé 1a mot ban tin. Ké tdn cong
khong thay doi ban tin ma chi guri lai ban tin d6 & mot thoi diém thich hop.
Trong mang 802.11, kiéu tin cong lap lai co thé tao ra tir chdi dich vu.
Boi vi nat nhan ban tin hop 1¢ s& danh thoi gian dé giai ma xir Iy ban tin. Do
802.11 khong c6 co ché dé phat hién va loai bo ban tin 1ap lai nén c6 kha ning

bi tan cong lap lai.

4.4.2.2 Doi véi IEEE 802.16

Trong 802.16, ké tin cong c6 thé 1y duoc toan bd ban tin (bao gdbm
HMAC) va lap lai ban tin nay khong thay d6i gi ndi dung. Trong khi HMAC
dam bao 1a ban tin khong thay do6i, né khong cung cap cho chung ta bat ky
thong tin gi khac, chi ngudi giri va nodi dung ban tin duoc xac thue. Néu ké tan
cong chan ban tin va gui lai, ban tin s€ dugc xac thuc binh thuong néu khoa

ma hoa van giit nguyén.
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HMAC dam bao ban tin khong bi thay d6i, kha ning ban tin st dung lai
dua trén chi tiét bén trong ctia nd. Néu c6 mot théng tin ton tai ngan trong ban
tin nhu nhan thoi gian hoac s6 thir tu, thi ké tin cong s€ kho khan trong viéc
st dung lai ban tin dé thuc hién tan cong ldp lai. Thong tin ton tai ngén duoc
str dung boi bén nhan dé xac dinh viéc truyén lai va loai bo ban tin lip lai.

Ké tan cong c6 thé cb gang sir dung RES-CMD dé thyc hién tan cong lap
lai vi RES-CMD khéng c6 s thtr ty, khong c6 nhan thoi gian. Nhung viée tin
cong lap lai st dung RES-CMD dbi v6i 802.16 van khong thé thuc hién thanh
cong.

Chiing ta biét 802.16 doi hoi HMAC duoc tinh sir dung ban tin va MAC
header. HMAC duoc truyén khong thay doi dé thuc hién tin cong lip lai va
d6 1a van dé. Trong MAC header, c6 CID cua SS, né duoc khoi tao lai khi
nhin dugc ban tin RES-CMD. Sau khi khoi tao lai, SS dugc gan CID méi
dugc cung cép boi BS. Gia tri CID méi dugce chon tir 65536 gia tri. Vi vay, ké
tan cong s& khong thé nhan duoc ban tin tir cing mot SS ma c6 cung CID dé
c6 thé thuc hién viéc tAn cong. Tham chi néu c6 duoc diéu do, thi SS thoa
thuan mot tap khod moi dé xac thuc ban tin. Vi thé, ké tan cong khong thé
thuc hién tn cong 1dp lai st dung ban tin RES-CMD. Tan cong su dung
DREG-CMD ciing khong thuc hién dugc véi ly do tuong tu.

4.4.3 Tan coéng str dung diém truy cap gia danh

4.4.31 Doi voi IEEE 802.11

Tan cong st dung diém truy cap gia danh (AP gia danh) 13 mot kiéu tin
cong ma ké tdn cong dtng gitra hai nit va thao tac trén luu luong gitta hai nit.
Ké tan cong co thé 1dy toan bo thong tin qua mang. Trong mang c6 day kiéu

tan cong nay kho thuc hién vi né doi hoi truy cap téi phuong tién. Trong
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mang khong day, diéu nay thuc hién dé dang. Pau tién, ké tin cong thiét lap
mot AP. AP gia danh nay duoc thiét 1ap sir dung thong tin cia AP hop phap.
Budc tiép theo 1a dé nan nhan két ndi toi AP gia danh bang cach doi ngudi sir
dung két ndi toi hodc gay tir chdi dich vu trong AP hop phap dé nguoi sir
dung s€ phai két nbi lai. Trong mang 802.11, viéc chon AP dugc thuc hién
dua trén do manh cua tin hi€u nhan duoc. Diéu duy nhat ké tan cong phai lam
la dam bao d0 manh tin hiéu cia AP gia danh c6 thé bé“mg cach dat gﬁn nan
nhan hon AP hop phép hoac sir dung ang ten dinh hudéng.

Sau khi nan nhan két ndi téi AP gid danh, nan nhan lam viéc binh
thuong nhu khi két néi toi AP hop phap. Sau do, ké tin cong lay céc thong tin
dé co thé truy cap vao mang hop phap.

Kiéu tin cong nay ton tai vi 802.11 khong doi hoi xac thyc hai chiéu
gitra AP va cac nuat. Cac tai liéu xac thuc AP thuong dugc quang ba qua mang.
Diéu nay khién ké tAn cong c6 thé nghe trom va ldy duoc cac thong tin. Xac
thuc WEP duoc st dung béi cac nut dé xéc thuc chinh ching vo1 AP khong

du an toan vi ké tan cong co thé sir dung bo giai ma dé lay dugc mat khau.

4.4.3.2 Doi voi IEEE 802.16
Trong giao thirc PKM, c6 mot sd ban tin trao d6i giita BS va SS dé kiém
tra dinh danh. Nhu d3 trinh bay trong phan 4.3.3, dé xac thuc SS, qué trinh
nhu sau:
= SS gri m§t ban tin td1 BS, chtta ching nhan X.509 dinh danh nha
san xuét SS.
=SS gui ban tin thtr hai khong doi tra 101 tr BS. Ban tin thir hai chira
ching nhan X.509 cta SS va khoa cong khai, kha ning hd tro an
toan bao mat va SAID cua nd. Chuing nhan X.509 duoc st dung dé

BS xéc thyc SS va khoa cong khai ctia SS dé BS xay dung lai ban
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tin tra 101.
= Néu BS xac dinh SS duogc xac thuc thi no tra 10i ban tin thir ba,
khéi tao mot SA gitra BS va SS.
Nhu vdy, chiing ta nhan thdy BS khong dugc xac thuc boi SS. Pay 1a
mot diém yéu cia IEEE 802.16 c6 thé bi ké tin cong khai thac dé thuc hién

kiéu tan cong sir dung diém truy cép gia danh.

4.4.4 Tan cong RNG-RSP

Khi SS mudn gia nhap mang nd gui téi BS ban tin Ranging Request
(RNG-REQ). Ban tin nay thong bao véi BS vé su ton tai cia SS va cac thong
tin vé toc do truyén, ning luong, tan sb,... BS tra 1oi SS bang cach giri ban tin

Ranging Response (RNG-RSP).

Bang 4.4 Ciu tric cia ban tin RNG-RSP

kénh duong lén

trén do BS da

Kiéu ban tin Uplink Channel | N¢i dung ban
quan ly ID (8 bit) tin
5 =RNG-RSP Pinh danh cua Céc ndi dung co

thé mo ta trong

bang 4.5

nhan RNG-REQ

BS c¢6 thé st dung RNG-RSP dé néi SS thay doi kénh duong 1én va
duong xudng, mirc nang lugng truyén, chidm dut viéc truyén hién tai va khoi
tao lai MAC. Ly do chinh RNG-RSP c6 thé bi loi dung 1a ban tin nay khong
dugc ma hoa va khong duoc xéc thuc, khong co trang thai. Bt ky SS nhan
RNG-RSP sé& xtr ly dua trén thong tin ctia ban tin nay. IEEE 802.16 chi yéu

cau duy nhét cac truong 1a Timing Adjustment, Power Lever Adjustment va
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Ranging Status (Bang 4.5 mé ta chi tiét vé cac truong trong ban tin RNG-
RSP). Mot cach dé loi dung RNG-RSP 1a str dung trudng Ranging Status voi
gi4 tri 2 nghia 1a cham dut truyén. Hinh 4.9 minh hoa qué trinh tn cong st
dung ban tin RNG-RSP.

Ké tAn cong chén

ban tin RNG-RSP voi .
status code bang 2 [ Hoat dong ]

|I |> |

Duy tri tram ‘ Timeout 3 Timeout 4 RNG-RSP
(UL
bandwidth)
Khai tao lai Glri Ranging Xoa dong X L2
ddng hd T4 code hd T3 o Kho

Sai Ranging MAC
code
£ \ 4
G UL dlat’a ot qua e sitao lai Ranging

) déng hé T4 status ]
bung . Cham
Thanh cong, dot
Tiep tuc _
L&i: Khéi tao Chinh tham s0
lai MAC ndi bd theo
RNG-RSP T4n cong
thanh céng
5 . Sai Y >
< GUi RNG- [(—. Diéu chinh
REQ thanh cong
o Tiép tuc
B GU;IQESG_ ' Ranging
v status code

Thiét 1ap ddng ho

T3 (néu chua chay)
¢ Hoat déng

Hinh 4.9 Qua trinh tin cong RNG-RSP

Thanh cbng
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Bang 4.5 No§i dung ban tin RNG-RSP

Tén Kiéu | Chiéu dai Gia tri
(1 byte) (byte)

Timing Adjust 1 4 Gia tri thoi gian diéu chinh Tx
(gia tri co dau 32 bit).

Power Level 2 1 Gia tri nang lugng diéu chinh

Adjust (gia tri c6 ddu 8 bit). Chi ra su
thay doi cia mirc ning luong
truyén dé SS truyén t6i BS véi
murc ning lugng mong mudn.

Offset Frequency | 3 4 Gia tri tan s6 diéu chinh (gia tri

Adjust c6 déu 32 bit). Chi ra sy thay doi
clia tan s truyén dé SS diéu
chinh thich hop véi tan sb cua
BS.

Ranging Status | 4 1 Chi ra ban tin duong 1én dugc
nhan trong gidi han ctia BS hay
khong: 1 = tiép tuc, 2 = bo qua,
3 = thanh cong, 4 = thuc hién lai

Downlink 5 4 Tan s6 trung tam (kHz) cua kénh

Frequency duong xudng méi ma SS thuc

override hién ranging lai.

Uplink channel |6 1 Dinh danh cta kénh dudng lén

ID override trong d6 SS thuc hi¢n lai
ranging.

SS MAC 8 6 bia chi MAC cua SS
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Address

Basic CID 9 2 Basic CID dugc gén bdi BS khi
kho1 tao truy cap

Primary 11 2 Primary Management CID dugc

Management gan boi SS khi khoi tao truy cap

CID

PHY Specific 12-16 Cung cap hd tro OFDMA va

Value AAS

(Ngudn: [6], trang 665)

4.4.5 Tan coéng Auth Invalid

May trang thai uy quyén la mot phan cia PKM. Thudng né sir dung hai
ban tin quan ly MAC: PKM-REQ va PKM-RSP. SS gui PKM-REQ t6i BS va
BS tra 101 véi PKM-RSP.

Bing 4.6 Dinh dang cua ban tin PKM

Kiéu ban tin Message Code | PKM Identifier | PKM Attribute
quan ly (8 bit) (8 bit)
9=PKM-RSP | X4cdinhkiéu | S thir tu ciia ban | Cac thudc tinh
10=PKM-REQ cua ban tin PKM | tin cua ban tin PKM,
thay d6i phu

thudc vao kiéu

cua ban tin

Truong Message Code cuia ban tin 13 truong 8 bit xac dinh kiéu cta ban

tin PKM. Néu ban tin c6 mi khong hop 16 thi n6 sé& bi loai bo.
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Bang 4.7 Ma cua ban tin PKM

M3 Kiéu ban tin PKM
0-2 Chua st dung

3 Security Association Add

4 Auth Request

5 Auth Reply

6 Auth Reject

7 Key Request

8 Key Reply

9 Key Reject

10 Auth Invalid

11 TEK Invalid

12 Authentication Info

13-255 | Chua sir dung

PKM Identifier 1a mot trudng 8 bit nhu 14 s6 th ty. Mdi khi PKM-REQ
dugc gui boi SS, PKM Indentifier sé tang. Khi BS trd 161 vo1 PKM-RSP,
Indentifier cua ban tin twong ung s& dugc dua vao. Néu SS nhan ban tin
PKM-RSP véi Identifier khac voi Indentifier trong ban tin yéu cau da gui di,
SS s€ bo qua nod.

Truong PKM Attribute thay d6i phu thudc vao kiéu ban tin PKM.
Trudng nay thuong chtra cac thong tin nhu ma 15i, thoi gian ton tai cia khoa
va thong bao. Vi du ban tin Security Association Add (ma Ia 3), truong PKM
Attribute chta gia tri thir tw ciia khoa uy quyén va mot chudi cac mo ta cua
SA.

Trong bang 4.7, c¢6 4 kiéu ban tin PKM duoc danh déu: Auth Reject,
Key Reject, Auth Invalid va TEK Invalid. Cac ban tin nay dugc chon vi
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ching c6 tac dong phu dinh trong qua trinh xac thuc cua SS. Bang cach sir
dung chiing cac ban tin nay c6 thé thuc hién kiéu tdn cong bo xac thue. Mic
du, chung nhin c6 vé gidng nhau va chung ta thiy déu c6 kha ning st dung
ching dé thyc hién kiéu tan cong bo xac thuc. Tuy nhién Auth Reject, Key
Reject va TEK Invalid khong thé str dung. Ly do 13 cac ban tin nay doi hoi
HMAC digest dé xac thuc ban tin. Ngoai ra, Auth Reject dugc chap nhan bai
SS trong trang thai Auth Wait va khoang thoi gian trang thai niy rat ngan.
Véi Key Reject, 1y do thir 2 14 PKM Identifier code twong tmg véi yéu cau
ctia SS doi hoi sir dung dé tinh HMAC vi thé ban tin Key Reject 1a khong thé

st dung dugc dé tan cong.

Bang 4.8 Cac thudc tinh cia ban tin Key Reject

Thudc tinh Noi dung
Key Sequence Number | S6 thtr thu Authorization Key
SAID Dinh danh cua lién két bao mat
Error Code M3 16i xac dinh 1y do tir chdi Key Request
Display String Chudi chira 1y do Key Reject
(khong bt budc)
HMAC-Digest Ma xac thyc ban tin sir dung thuat toan bam SHA

Ban tin cudi cung 1a Auth Invalid. Ban tin nay khong xac thuc HMAC
digest. N6 cling khong can duoc guri tai mot trang thai nao dé cuia MAC, no
hau nhu ludén duoc chdp nhén tir SS. SS trong trang thai Auth Wait thoi gian
ngan, ¢ trang thai Authorized trong phan 16n thoi gian hoat dong cta né. BAn
tin Auth Invalid duoc chdp nhan trong sudt trang thai Authorized. Ban tin
Auth Invalid khong chtra s6 thit tw PKM Identifier. Ly do 13 ban tin nay
khong xir 1y theo trang thai. Cac 1y do nay khién ban tin gia danh d& dang

duogc chap nhan bdi nan nhan.
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Bang 4.9 Cac thudc tinh cta ban tin Auth Invalid

Thudc tinh Noi dung
Error Code M 16i xac dinh Iy do Authorization khong hop 18
Display String Chudi mo ta tinh trang 16i
(khong bat budc)

Ma 18i dugc gui tir BS khi SS HMAC khong hop 1&. M3 15i 0 chi rang

khong xac dinh 1y do gy 1én 18i xac thuc co thé sir dung trong ban tin tin

cong.
Bing 4.10 Cac gia tri ma 15i ciia ban tin Authentication
Ma 16i Bén tin M0 ta
0 Tat ca Khéng cung cap thong tin

1 | Auth Reject, Auth Invalid | SS khong dugc uy quyén

2 Auth Reject, Key Reject SAID khéng dugc uy quyén

3 | Auth Invalid Gui khong do yéu cau

4 Auth Invalid, TEK Invalid | Thir ty khod khong hop 1€

5 Auth Invalid Loi x4c thyc ban tin Key Request
6 | Auth Reject Ldi bi xay ra nhiéu lan

Khi SS nhén ban tin Auth Invalid, SS s& chuyén tir trang thai Authorized
sang trang thai ReAuth Wait va SS s€ doi té1 khi nhan dugc ban tin nao do tu
BS. Néu ReAuth Wait qua han trudc khi nhan dugc ban tin tir BS, SS giri
Reauth Request dé tham gia lai vio mang. Trong khi SS ¢ trang thai ReAuth,
SS ¢6 thé nhan ban tin Auth Reject. Khi d6, 161 uy quyén bi xay ra nhiéu lan.
Khi SS nhédn ban tin nhu thé, SS s& vao trang thai silent cham dat moi luu

lwong va sin sang tra 161 bat ky ban tin quan 1y ndo gti bai BS. Pay 1a mot
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cach ma ké tin cong co thé kha ning thao tac voi mdy trang thai uy quyén.

Start Timeout /Auth Reject Slient
Data
A

A A A
Thiét lap két ) Auth Reject
ndi Auth Reject TEK Stop u

Auth Info

Auth Request :
Perm Auth Reject Perm Auth Reject
Y TEK Stop
@Wait Timeout/
Authen Info
Auth Request
Auth Reply
TEK Authorized ReAuth/Auth Reject

Auth Invalid
Auth Request

v TEK Auth Pending v I

Authorized =( ReAuth Wait \
ReAuth/Auth Reject

A 4 Auth Invalid
TEK Auth Pend

Auth Reply Timeout
TEK Authorized Auth Request

TEK Auth

Completed

TEK Stop

Hinh 4.10 May trang thii uy quyén danh diu ban tin Auth Invalid

4.4.6 Danh gia va dé xuat
Céc phan tich trén chuan IEEE 802.16-2004 cho thiy rang 802.16 ¢ kha
nang bao mat tét hon nhiéu so véi 802.11, nhung né van con ¢ cac diém yéu.
Dé khic phuc céc diém yéu di phan tich ¢ trén, chung ta thiy can phai:
= Xac thuc 14n nhau: L3 hong nguy hiém cua 802.16 1a thiéu ching
nhan cia BS. Cach duy nhat dé SS duoc bao vé chéng lai su gia

danh 1a thay thé luge d6 xac thuc cil boi luge do xac thue méi 1a
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xac thuc 1an nhau.

»  Bdo vé dir liéu: H6 tro cac phuong phap bao vé dit liéu an toan hon
DES-CBC. DES-CBC doi héi mot véc to khéi tao ma véc to nay co
thé du doan duoc. Dé sua 15i nay cua DES-CBC co thé véc to khai
tao nén duoc sinh ngiu nhién cho mdi frame va chén vao truong
payload. Vi thé, ké tan cong s& khong thé du doan dugc véc to khai

tao va gidi ma dir liéu truyén qua mang.

Thoi diém 8/2006, khi chuan IEEE 802.16e-2005 cong bd cho tat ca moi
nguoi, qua nghién ctru chiing t6i thdy rang, hau hét cic cai tién an toan bao
mat da dugc tich hop vao 802.16e. D6 1a PKMv2 duogc sir dung thay PKM.

PKMv2 chi dinh bt tay 3 chiéu dé thiét 1ap khoa AK giita BS va SS.
Céac sb ngﬁu nhién duoc dua vao dé dam bao sy trao ddi duge xac thuc. Su
trao d6i AK giira BS va SS an toan hon. Hai phuong phap xac thuc, xac thuc
13n nhau dya vao RSA va EAP duoc cung cdp. Chung sinh khoa déu dua trén
kién trac phan cip khoa WiMAX. Trong x4c thuc 1dn nhau dwa vao RSA,
chtng nhan X.509 dugc sir dung cho ca BS va SS, n6 giai quyét van dé vé su
gid danh.([7], trang 331)

Chuan 802.16-2004 dinh nghia HMAC digest cho cac ban tin quéan Iy.
Trong PKMv2, kiéu digest nay c6 thé thoa thuin dé sir dung HMAC hoic
CMAC ([7], trang 280). CMAC la ma xac thuc ban tin dya trén AES.

Mot s6 kiéu mat ma an toan hon dugc dua vao, 802.16¢ dua thém AES-
CTR va AES-CBC. AES-CCM ma 802.16-2004 dinh nghia bao v¢€ luu lugng
dir li¢u, bdo vé tinh toan ven, riéng tu, xac thuc. AES-CBC chi cung cép kha
ning bao vé tinh riéng tu nhung khong can 12 byte header ma AES-CCM st
dung. N6 giam luu lugng mang nhung cling giam kha nang an toan bao mat.

AES-CTR sir dung dé ma hoa luu luong MBS (Multicast Broastcast Service).
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Cac cai tieén cua 802.16e gitp tao cac mod hinh bdo mat khac nhau cho
cac to chirc khac nhau, n6 cung cap su bao vé€ cac ban tin quan ly, can bang

gifra an toan bao mat véi luong dir 1i€u header.

4.5 Két chwong

Qua chuong ndy, chiing ta di nghién ctru vé cac yéu cau dic diém chung
tim hiéu vé mo hinh céc thuc thé chirc ning dam bao an toan bao mat do dién
dan WiMAX dua ra. Sau do, nghién ciru vé co ché dam bao an toan bao mat
ma IEEE 802.16-2004 hd trg. Trong d6, chung ta da nghién ciru vé lién két
béo mat, chimg nhan X.509, giao thirc uy quyén quan 1y kho4 riéng, giao thirc
quan 1y khod riéng va md hoa cuia chuan 802.16-2004. Trong chuong nay,
chung ta di tap trung nghién ctru van dé an toan bao mat cua IEEE 802.16-
2004 dya trén cac kiéu tin cong da dugc biét t6i cua IEEE 802.11 bao gom:
tan cong lam mat xac thuc, tin cong lap lai, tn cong sir dung diém truy cap
gia danh. Chiing ta d3 nghién ctru hai kiéu tin cong dwa vao co ché hoat dong
theo mdy trang thai cia MAC 14 tdn cong sit dung RNG-RSP va tin cong
Auth Invalid. Cudi cing, ching ta dd c6 nhimg xem xét nhitng cai tién méi

nhat ma IEEE 802.16e b sung hoan thién.
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KET LUAN

Cong nghé¢ WiMAX 1a mdt cong nghé mang khong day bang thong rong

méi dang duoc phat trién. Cong nghé nay dang dugc nhiéu nha tmg dung, nha

cung cap dich vu, nha nghién ctru quan tam va chac chan s€ dugc trién khai

cung cip dich vu trong twong lai gin. Van dé chit lugng dich vu va van dé an

toan bao mat la nhitng van dé duoc quan tam hang dau doi véi cong nghé

mang khong day. Pung trudc van dé do, chung t61 da thuc hi¢n luan van nay

nham x4c dinh kha nang dap Ung cua cong ngh¢ do1 voi van dé chat lugng

dich vu va an toan bao mat. Sau day 1a cac tong két vé nhimg két qua ciing

nhu hudng phat trién cua dé tai.

Nhiing két qua ma luan van di lam duoc:

Tim hiéu cac van dé 1y thuyét vé mang WiMAX nhu khéi niém,
ung dung, cac phién ban WiMAX, bo chuan IEEE 802.16, ching
nhan san phém WiMAX, su phat trién cua cong ngh¢ WiIMAX, xu
hudng phat trién cia mang khong day bang thong rong.

Nghién ctru mé hinh kién trac cua mang WiMAX, cac dac diém khi
trién khai mang WiMAX.

Nghién ctru mé hinh chat luong dich vu cia mang WiMAX, co ché
dam bao chat lugng dich vu cua IEEE 802.16.

Phén tich chi ra nhiing diém chua dinh nghia trong mo hinh chat
lvong dich vu cua IEEE 802.16.

Dé xuit hoan thién co ché kiém soat cho phép trong van dé chét
luong dich vu cua IEEE 802.16.

Nghién ctru mét giai phap 1ap lich goéi tin cia Claudio Cicconetti va

cac tac gid khac da dugc trinh bay trong IEEE Network. Sau d6 dua
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ra cac dé xuét khic phuc han ché da dé cép trong giai phap nay, dé
xuat phuong phap ap dung thuit toan DRR vao viéc 1ap lich goi tin
duong lén.

=  Nghién ctru m6 hinh an toan bao mat cia mang WiMAX, co ché an
toan bao mat cua IEEE 802.16.

= Phan tich chimg minh IEEE 802.16-2004 khong thé bi tan cong boi
cac kiéu tan cong la tdn cong lam mat xac thuc, tin cong lap lai.

= Phan tich chimg minh IEEE 802.16-2004 c6 thé bi tdn cong boi cac
kiéu tan cong 13 tin cong str dung diém truy cdp gia danh, tin cong
dung ban tin RNG-RSP, tin cong dung ban tin Auth Invalid.

= Chi ra céc cai tién méi nhét ctia chuan IEEE 802.16 bd sung trong

IEEE 802.16e-2005 vé van dé bao mat.

Mot s6 hudng phat trién cia ludn van:

= Nghién ctru van dé phdi hop giita cac 16p dé dam bao chat luong
dich vu theo khung lam viéc chét lugng dich vu IntServ, DiffServ.

= Nghién ctru danh gia chi tiét vé van dé an toan bao mat & cac mirc
trén MAC trong mang WiIMAX.

= Xy dung md dun WiMAX cho cong cu md phong NS-2 dé ung
dung cho viéc kiém tra danh gia hiéu qua cac thut toan, mo hinh
trén mang WiMAX.

=  Nghién ctru van dé& phdi hop gitta mang WiMAX véi cac mang

khéc.
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