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iéc gia ting nhanh chéng nhu cu an
\ ’ ninh cda bat ky mang cong nghé
thong tin (CNTT) nao déu bao gém
rdt nhiéu y&u t8 gitip dam bao sy bao vé tuyét
d6i cho mang, trong d6 hai nhém yéu t& rong,
dic tnmg cho cac loai rli ro: riii ro s va riii ro
vat ly. Rii ro s§ bao gdm cac y&u t3 nhu hack-
ers, vi-riit, nghén mang, nhimg hong héc khac
vé an ninh do vd tinh hojc ¢d ¥, sy thdng nhat
vA luu thong dir lieu. Nhimg rdi ro vat 1y bao
gém cac truomg hop nhu cac diéu kién hoat
dong can t8i uu clia moi trudmg va s can thigp
¢@ tinh ho#c vo ¥ clia con nguvi vao fu nhién.
Nhimg phuong phép truyén thdng dé d6i phé
v6i nhimg rdii ro ndy nhu viéc kiém tra hang
thang da khong con phi hop véi su thay ddi
cong nghé nhanh chéng cla céc thi€t bj hien
nay. Su thit bai clia cic phuong phap truyén
théng 1a két qua cla nhimg quy dinh diéu
chinh va nhimg tiéu chudn yéu ciu kiém soat
thuomg xuyén ddi v6i cac thiét bi nay. Su xudt
hién cla cdc may chi dang phién (blade
servers) va 4o hoa (virtualization) dang nang
cao nhu cdu ning lugng va lugng hoi néng
thai ra trong mdi rack ciia thiét bi. Nhimg qui
dinh nhu Dao Juit Sarbanes-oxley va Luat
Tréach nhiém trao ddi bdo hiém y t€ HIPAA
ti&p tuc nh&n manh vao tdm quan trong cda
mot cach tiép can chti dong hon trong viéc bao
vé § cimg vat Iy va cac dir lieu dugc hnu bt
trong d6. Nhimg chuin qui dinh nhu ciia
Green Grid, t8 chirc toan ciu chuyén vé higu
qud nang luomg tai cic trung tam dir lidu va
hé sinh thai dién todn, yéu cAu s giam sat lién
tuc mdi truomg va cac thiét bi dé dam bio hieu
qua t8i uu nhim loai bd chat thai. Cin thiét
lap mot hé théng tr van hanh dé bao vé cac
thiét bj CNTT (IT assets) khdi cac rliro vat Iy
trong mot trung tdm dir liéu (TTDL) hoic ti
mang, loai bd tinh trang dit doan hay sy c§
clia cdu tric cong nghe thong tin. Véi mot loat
nhimg tmg dung dugc ndi mang c6 khé ning
mé& rdng, cac bo cim bién, kiém soat truy cap
vi cdc may quay dugc thiét k& dé bao ve cic
thiét bi CNTT thi céc gidi phap ky thuat dé

dam béo an ninh ¢6 thé mé rong khi nhimg
thiét bi CNTT thém duoc dua vao hoat dong
dé dap img cac tai mdy tinh gia ting trong
tuong lai.

Ba thanh t6 chinh c&u tao nén kha ning kiém
s04t moi trudong va an ninh trong mot TTDL
hoic tii mang 1A: moi truomg, gidm sat va kiém
soat truy cap.

Thi nhat, viéc danh gia cac chi s@ sic khoe
hay moi trudng chl chét nhu nhiét d¢ lanh
trong hang, 40 4m clia hang, ludng khi va su
xudt hién clia cac tap chdt luu bdt diu miéu ta
moi truomg trong d6 céc thi€t bi CNTT hién
dang vén hanh.

Thir hai, bing cach ing dung hé théng tich hop
quay video, nhimg doan phim ghi lai s& cung
cdp bing chimg v& viéc nhimg ai d4 tiép can
cac thigt bi CNTT khi c6 sur ¢ x4y ra, bit ké sir
¢ d6 do con nguwi hay moi tnrong gay ra.
Thi ba, céc he thdng dién t gitp gidi han
viéc ti€p can vao cic rack dua trén ing dung
thé cam dng ctia mdi nguoi st dung. Néu
khong dugc phép truy cap thi qué trinh truy
cap sé bi tir chdi va ngay lap titc mot file ghi
nh¢ se dugc thi€t 1ap va luu trit cho viéc tra
ciru sau ndy. Canh bao sém vé nhimg nhan t§
mdi trudng hay con ngudi c6 thé gidp ngan
chan nhimg s c8 hoac hu hong thiét bi nhes he
thng chi dong thong bdo cho cic ben c6
thdm quyén vé& mot sy kién sé x4y ra trong
twong lai gén hojc vira xay ra. Luu trit trung
dén dai han quyét dinh xu huéng clia méi chi
s8: cdc xu hudng hang ngay, hang tuin hoic
theo chu ky c6 thé dé dang dugc x4c dinh va
céc bién phip sia cha dugce dat diing chd
nhim ngdn chin tinh trang céc thiét bi CNTT
¢6 thé hoat ddng ngoai tAm kiém soit ma nha
san xuat cho phép.

TTDL v cac tmg dung ti mang ddi hdi nhimg
c4ch tiép can dac biet khac nhau t6i viec kiém
soat an ninh va moi truomg. Trong mot TTDL,
cac rack ludn luén dugc gin lién véi nhimg
bang dic & phia trép, bén trai, bén phai trong
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khi mét truée va phén sau dugc 1am 6 céc ludi
kim loai ctmg cho phép khi lanh c6 thé di vao
céc thiét bi CNTT tir phia trudc va khi néng sé
thoat ra tir phia sau. M&i rack tao thanh mot
méi truong nhéd (micro-environment) dé gidi
thodt khi tir cic thi€t bi CNTT va day cing
chinh 12 nhéan t& anh hudmg t&i tudi tho cia
thiét bi, dac bigt 1a néu thiét bi khong dugce duy
tri & nhimg moi truomg t6i wu. Theo Vien
Nghién cifu toan cdu vé trung tam dir lieu Up-
time ciia My (Uptime Institute), v6i mdi 150F
trén 750F ma cac thiét bi CNTT dwgc sir dung
nhu trén, tudi tho cla thiét bi CNTT c6 thé bi
giAm xudng v6i he s6 12 2. Diéu nay ding véi
céc th mang nhd tuy nhién d6i véi cac TTDL
thi img dung nay c6 khéc dbi chit. Trong nhiéu
trudmg hop, ti mang chita hai hoic bon rack
phia sau va ¢6 thé m& ra moi trudmg & trong
phong. Kiém soat truy cap vao thi€t bi dugc
duy tri cho ctra dén phong. Moi trudng clia mot
phong dugc xem 1a déng nhit khi khong cé
nhimg dong khi khéc biet. Cac gidi phap cho
nhimg loai tmg dung nay bao gdm kiém soat &
c4p o phong hon 12 kiém soat & mg rack cu
thé ciing nhu ddi v6i céc rack khép kin.

Mot bién s6 moi trudng dé hiéu nh4t 12 nhigt
d0. Néu nhiét 4 khong dugc duy tri & mifrc d¢
t6i wu thi ¢6 thé s6m din dén nhimg sur c8 xay
ra d&i véi cac thiét bi CNTT. Xem xét phan
tich hiéu qua clia mot TTDL sau day. Dua trén
su di chuyén nang lugng tir lic di vao céc lop
vat Iy t61 8 cimg mdy tinh, t6i céc chip va cudi
cing I t6i céc thiét bi img dung. O méi budc,
ph4n 16n ning lugng dugce chuyén thanh khi
néng. Cu thé, trong khi chi 0.001% Ia dugc sir
dung mot céch htru ich thi 99.999% ning
long cdn lai bj chuyén thanh khi néng, do vay
vdn d@ tai sao nhiét 4o ludn gia ting 12 mot
viec hién nhién. Nam 2005, Vién Uptime d2
nhan thdy ring 10% céc rack hoat dong & nhiét
dd qua néng va khong dép 1img dugc nhirng
tieu chun cla nganh vé kha niang hoat dong
va mifc d¢ tin cdy cong nghé t6i da. Ngoai ra,



sau khi d tinh dén nhimg xu huéng gan day nhu 4o héa, mdy
chit dang phién, hoi tu thoai va dit lieu thi tham chi nguoi ta con
thng ke dwoc ring hon 10% céc hang rack hoat dong & nhiét
6 néng qua mirc cho phép. Theo danh gia cia Tap doan Cisco,
mitc nAng luong tiéu thy béi mot vl mang trung binh da ting vot
(theo cdp s6 10) trong 10 ndm qua. Gia sit hdu hét ning luong
chuyén thanh khi néng thi nhu cAu kiém soat moi trromg clia
cé4c thiét bi cong nghé s€ cang trd nén birc thi€t. Do d6, nhu
cAu vé tinh hiéu qua cao hom va k¥ thuat kiém soat toan bo
ngay cang Ién hon. Néu khong d&m bao ring céc thiét bi dang
hoat dong theo diing nhimg chi s6 k¥ thuat cia nha san xudt thi
tu6i tho ciia thi€t bi s& bi rit ngdn dang k&.

Trong khi cac nhan 6 vé moi trromg dang duoc xem la budce
d4u tien cho céc cong ty trong qué trinh gidm sat nguy co vat
1y, ngay cang c6 nhidu chuyén gia v& phong mang nhd va trung
tam dir ligu chu trong t6i blo mat v6i viéc tuan thi theo ding
cac quy dinh va gidm thiéu su ¢d. Theo thong tin tir vién nghién
ctru Uptime, hon 60% su c8 do con ngudi gay ra, tir viéc van
hanh, x4y dung va thiét k& cac hang muyc lién quan. Nhimg
nhan t6 khac quyeét dinh dén an ninh I nhtmg quy dinh nhu
clia Sarbanes-Oxley va HIPAA khién viéc quan Iy khé ning
truy cap vat 1y & cdp do i rack tré nén ngay cang quan trong
hon. R4t nhidu cong ty giam kha ning truy cap t6i cac khong
gian CNTT va tién hanh giam s4t toan bd cac thiét b cia ho dé
dat dugc hiéu qua bio mat mong mudn. Tuy vay viéc két hop
chifc nang diéu khién truy cap va giam sat véi cic cong cu canh
béo va phan tich cting rdt quan trong. N6 cho phép cac su ¢6
hay c4c 16 héng v& an ninh c6 thé nhanh chéng dugc theo doi,
tim t61 nguy@n nhan cda su cd.

Ctr teéng tuong ring mdi ngdy trong cudc sdng, con ngudi
dugc vay boc béi rdt nhidu cac he thdng tw dong lam viec dé
blo vé cugc s6ng va tai san clia con nguoi, tao ra mot loat cac
Iuu trir v& nhimg sy kién trong toan bo qué trinh nhw:

- He thng chéng hda hoan d€ bao vé cugc sdng va ti sin cita
con nguror.

- He thong kiém soat truy cap gitip ngin chin sy xam nhap trai
phép qua cira vio.

- Gidm sét video tao ra mot loat kiém duyat bang hinh &nh cda
cdc sy kién

- He thong Didu hoa thong gié HVAC duy tri mot moi truomg
€6 l9i cho sirc khée cla cong ddng trong mot cong trinh.

- Céc nhan vién bao vé ddm blo anh ninh tai cc dia diém ciing
nhur khu vyc cdm xam nhap

- Bom x4 nude ludn dam béo ¢ mic nude thip bio vé cac tda
nha khéi ngap nuée

Nhung c&u héi vin con tdn tai 13, nhimg gi4i phap nao bio vé
thi€t bj CNTT chéng lai cac nguy co vat 1y ¢6 thé gay ra sy c6
hogc sy hily hoai d6i v6i ha ting CNTT? Gidng nhur céc he
thdng bao vé cudc song va tai san, cac thi€t bji CNTT phai ¢6
di sirc chiu duge muc do bao vé hay chiu dwge mic ph4 hoai
¢6 thé xy ra cla nhimg h¢ thdng khong dirge bio ve m
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Tich hop cac cong nghe IP ia cﬁ--
nghé quang nang cao hiéu nang
mang va giam chi phi van hanh

Nooc Cudng

Nokia Siemens Networks va Juniper Networks, dang cting hop tic
trong linh phét trién c4c gidi phap [P qua DWDM (IP over DWDM)

nham a..hu ra den Giai phdp ]P ()uanc tich hup
kiem Lh] ph; v

¢ hé thong quin ly
dudi mot

i0 hoa va dién todn ddm may tiép tuc
mang l6i, cic nha khai thac sé tim

ki€m nhitng phuong th : mor ¢ thong mang cla ho mot
cich hi¢u qua va tiét kiem chi phi. Vi g nghé truyén
dén quang va IP s& gitip tang cuong hiéu qua cia hé thong mang.
Viéc trién khai dua quang hoc DWDM vao cic thé giao dién dong
bo dinh tuyén sé gidp ting hiéu qua cia hé théng mang nhy viéc
lam gidm bot nhu ciu vé cac he thong tiép séng du trir, nhung c6 thé
lam ndy sinh nhimg thich thirc vé& quan Iy hé thong mang bdi vi cac
hé thong mang quang va IP theo truyén thong la dugc quén Iy hoan
toan doc lap véi nhau, Dé gii quy&t nhimg méi lo ngai nay, Nokia
Siemens Networks va Juniper dang nghién cttru va phat trién mot giai
phép sang tao c6 thé quan ly toan bo két ndi bd dinh tuyén-téi-quang
nhu 11 mot thyc thé don nhat. Sir dung cic B dinh tuyén Loi dong
T-series chia Juniper, cdc giao dién DWDM quang tich hop bo dinh
tuyén s& hoan todn tuong thich véi nén tang WDM hiT7300 cia
Nokia Siemens Networks va dugc quan ly béi He thong Quan Ly
Mang Truyén Din (TNMS) cdp do nha khai théc ciia cong ty.
St dung phin mém hoach dinh mang TransNet, giai phap chung
nay sé nang cao hiéu qua tdng thé trong h¢ thong mang. Bén canh
d6, nha khai thac s& c6 thé cung cdp dich vu mot cach nhanh chéng
hon khi chi ¢6 duy nhat giao dien DWDM la can phai duoc cai dat
va cdu hinh, d¢ tin cay cing dugc ting cuong nho kha ning phat
hién 16 két ndi sém, cai thién viéc xi Iy swr ¢6 va don gian héa mot
céch tdng thé.
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