HE THONG DU PHONG

Khau khong the thieu trong an toan thang tin
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Hé thong du phong dudi goc nhin
an toan thonna tin

Dé co hé thdng thang tin an toan
can dam bao it nhat ba yéu td, do la:

Thi nhat, hé théng xU Iy théng tin
phai duoc bdo vé: Hé thong xu Iy [bao
gbm cac server, thiét bi ma hoa / gidi
ma, cac b chuyén mach, cac hé tich
hop phadn cing phan mém v.v) phai
duoc d&t trong hé théng mang vdi
nhiéu cédp do bao vé khac nhau, dugc
kiém soat vdi cac thiét bi an ninh mang
chuyén dung nhu tuong lua (Firewall),
Proxy, thiét bi phat hién va ngan chan
tan cong (IPS ), mang riéng ao [VPN,
véi cong dyng chinh la dé kiém soat
céc truy cap tu xa)...

Thi hai, hé thong phan mém phai
dugc bdo vé: Phan mém hé thdng [hé
diéu hanh, co sd dy liéu, phdn mem
trung gian...) va cac phan mém (ng
dung phai dugc ciu hinh dam bao an
ninh, kiém tra dinh ky, cap nhat cac
ban va mai nhét, duoc bao vé bang cac
chueng trinh phong chéng virus/ma
dbc/sdu may tinh hdu hiéu...

Thi ba, co6 hé thong dy phong.

Trong do, yeu td thir ba hé théng
du phong la khau khang thé thiéu trong
an toan thong tin. Hé thong du phong
la hét stc quan trong déi vai su an toan
cua hé thdng théng tin cia cac doanh
nghiép va cac nganh, cac co guan, dac
biét 1a hé thong théng tin cua cac
nganh, cg quan quan trong nhu ngan
hang, tai chinh... Nhiém vu chinh cua
hé thong dy phong la chia sé tai
nguyén, thong tin vai cac hé thdng
chinh, chia sé tai va thay thé hé thong
chinh khi can thiét, dam bao hoat déng
thdng sudt cua hé thong théng tin. Heé
thdng du phong sé Iuu trit va van hanh
song song mat hé théng thong tin khac

cung ndi dung vai hé thong chinh.
Théng tin di liéu Iuu tri tai hé thdng
dy phang phai luén dugc cép nhat,
déng bd véi théng tin di lieu cua hé
thdng chinh véi muc dich du phong cho
hé théng chinh. Hé théng du phong
cang phai bao gom day di co sd vat
chat ky thuat, ndng luc xd Iy dé dam
bdo hoat déng chia sé va thay thé hé
thong chinh khi can thiét.Ngoai ra, hé
théng dy phong cing co thé dugc su
dung cho muc dich dao tao, chuyén
giao cdng nghé; thd nghiém cac gidi
phap cong nghé mai.

Yeu cau doi voi hé thong du phong

M6t hé thdng du phong hoan hao
phai dap Ung cac y&u cau téi thiéu nhu
sau:

Hé théng dy phong phai dugc dat
cach biét véi hé thong chinh va phai
duoc bd tri véi mic an toan cao nhat.
Noéi chung hé théng dy phang phai
dugc bd tri ¢ noi da xa voi hé thing
chinh dé dé phong su cé hodc tham

hoa ¢c6 anh hudng dién rong (10 Iut,
dong dat...) va phai dugc bb tri bao vé
an toan moi mat [ca vé hanh chinh, vat
Iy, ky thuat...). Viéc bb tri hé théng dy
phong & gan véi hé théng chinh co thé
mang lai lgi ich truéc mat 13 dan gian
vé ha tang ky thuat va gidm chi phi dau
tu. Tuy nhién, co thé thay ngay I3 trong
truong hop nay hé thong du phong
clng tiém chifa cac rai ro chang kém
gi nhu hé thong chinh, vi du nhu sé chiu
chung sy cd mat dién dién rong, ngép
lut hay hoa hoan. Nhiéu doanh nghiép
chon giai phap dat hé thdng dy phong
& cach xa hé théng chinh nhung van
trong pham vi quc gia dé gidm thiéu
cac rdi ro phd hgp véi chi phi cho phép.
Cng co cac td chic, cong ty lon xay
dyng va duy tri hé théng dy phong
xuyén qubc gia hodc trén pham vi toan
cau dé dat duoc muc dé bao vé cao
nhat. Hién nay cling da co hinh thic di
thué va cho thué hé thong du phong.
Co co s& vat chat ky thuét doc lap,
tach biét véi hé théng chinh. Cu thé, hé
thoéng dy phong can co duang dién va
hé thong dién (bao gém tram bién ap,
UPS, may phat dién, ATS...} tach biét;
cé hé théng dudng truyén va mang
riéng biét; co du co sd phong may,
phong lam viéc, kho tang... Khi xay
dung hé thdng dy phong cdng can luu
tam dén vén dé bao dam cac dieu kién
lam viéc cha can bd van hanh thuong
xuyén cling nhu trong trudng hop
chuyén sang su dung hé thong dy
phong thay thé cho hé thdng chinh.
He thong du phong phai co du
nang Iuc ky thudt san sang dam nhén
todn bd vai tro cua hé thdng chinh
trong truang hop hé théng chinh bj sy
c6 ngung hoat dong va dap Ung yéu
cau vé thoi gian van hanh téi thiéu tai



hé thong du phong. Chang han, trong
trudng NOp heé thong chinh bj pha huy
hoan toan thi phai thiét 1ap mot hé
thong xu Iy mai va khoang thai gian van
hanh tai hé thdng du phong s& khang bi
gidi han.

Phai dam bdo tai hé théng du
phong thuong xuyén sao Iuu va cap
nhat dugc théng tin dd liéu hoat déng
cua hé théng chinh, dap ung yéu cau
muc tieu diém khéi phuc (RPO). O day
muc tiéu diém khéi phuc (RPO- Recovery
Point Objective ) la tdn thét tinh theo
thai gian. Vi du RPO = 10 phut co nghia
la khoang ton théat 1a 10 phut (mat di
lieu/hé thdng trang 10 phat). Chi tigu
nay thuang mang § nghta tén that chap
nhan dugc trong trudng hop cd tham
hoa xay ra déi voi hé théng chinh va
dic biét quan trong dbi vdi cac hé
théng théng tin x& Iy giao dich tryc
tuyén (online] va theo thai gian thuc
(realtime) vi sé& lién quan dén cac giao
dich, dac biét 1a cac giao dich tai chinh
bi méat trong khoang thai gian do. Noi
chung, RPO dugc xac dinh tuy thudc
vao tinh chat va muc tiéu hoat dong
cua hé thdng thong tin. Thuc té cho
thdy mudn co RPO nhd (tdn that it
trong truong hop co sy co dobi vai hé
théng chinh phai chuyén sang su dung
hé thong du phang) thi phai dau tu
thich dang vao viéc xay dung va duy tri
hé théng du phéng.

Phai dam bao tinh s8n sang hoat
dong cua hé thong du phong trén
phuong dién nhu 13 hé thong chinh thi
hai, trong dé dac biét quan trong la
thei gian dua hé théng du phong vao
hoat dong thay thé hoan toan cho hé
théng chinh phai dap Ung yéu cau vé
thai gian khéi phuc (RTO - Recovery
Time Objective), day |a thai gian can
thiét dé khéi phuc (trén hé thong du
phong) dbi voi cac ung dung va hé
théng chu chét cua doanh nghigp.
Chang han déi vai mot doanh nghiép
RTO co thé Ia 4 gio (nua ngay lam viec)
nhung di véi doanh nghiép khac co the
la 8 gia (1 ngay lam viec). Ngoai ra
quan tam dén tinh san sang

cing can :
vu vién thong nham dam

cua cac dich

bao cBng tac truyén thong gidia cac bo
phan lién quan va nguai su dung.

Phai dam bao yéu céu vé thai gian
dé quay vé trang thai hoat dong binh
thuong, tic 1a chuyén hoat déng trén
hé théng du phong vé hé thdng chinh.
d day cang lién quan dén RTO va noi
chung phai bao dam tinh kha chuyén
hai chiéu ddi vai hoat dong gilta hé
thdng chinh va hé théng du phong.

Xay dung hé thong du phong khi
£0n chua muon

Ngudi Viét Nam co cau: “Mat bo
mai lo 1am chudng, nguéi Trung Qubc
thi noi: “Mat dé mai lo 1am chudng
("Vong duang bo lao), ngudi Anh co
cau: “Sdng ngua mdi lo khoa chat cla
(lock the stable door after the horse
has bolted). Tat ca cac thanh ngit nay
déu mang ham §: Do khang chiu phang
ngua hau hoga, khéng sua chifa sai sot
kip théi nén phai ganh chiu tén that.

Nhu trén da néu, hé théng du
phong la khau khéng thé thiéu trong an
toan théng tin va la hét sic quan trong
dbi vai su an toan cua hé thdng thdng
tin cGa cac doanh nghiép, td chic. Tuy
nhién, trong thuc té viéc xay dung va
duy tri hé thdong du phang khang phai
lic nao cing dugc cac don vi, td chuc
quan tdm dung muc. Bidu nay cong co
ly do cda n6. Chang han, co ¥ kién cho
rang hé thdng du phong chi don gian
la dung dé khéi phuc lai thang tin dd
lieu sau khi sy cd hodc tham hoa xdy
ra, va nhu vay cé vé nhu hé thong du
phong 1a mat su lang phi, mét kiéu bao
hiém qua xa xi. Khéng doanh nghigp
nao mubdn dau tu mot hé thong du
phong mot tai san dat tien nhung nhan

Tai liéu Iham khao:

roi, ndm thi mudl hoa mar su dung den
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khi co su cb. Tat nhién, day I&a mot

(o (I

cach nhin phién dién. D& tra &1 cho van
dé nay can xac dinh rd rang ha thong
du phong dugc su dung voi nhiéu muc
dich khac nhau, trong dé muc dich du
phang dé thay thé hé thdng chinh khi
can thiét 13 chinh yéu, ngoai ra con co
muc dich chia xé tai vai hé thong chinh
dé tao ra su can bang tai chung, chéng
su ach téc, nghén cb chai trong xu Iy
thdng tin; hé thdng du phong co thé su
dung dé sao Iuu va sua chiia cac I6i
ing dung khi ma cac I6i nay khong thé
sifa trén hé théng chinh do yéu cdu van
hanh lién tuc; hé thdong dy phong cang
co thé phuc vy cac myc dich thu
nghiém Ung dung mdi, dao tao va
chuyén giao céng nghé... Noi cach
khac, hé thong dy phang dugc khai
thac song song véi hé théng chinh va
diéunay gop phan ndng cao hiéu suét
lam viéc va kha ndng canh tranh cla
doanh nghiép.

Céan nhin nhan hé théng du phong
la giai phap bao vé hdu higéu nham dam
bao kinh doanh lién tuc dong thai dem
lai nhiing kha nang méi, day nhanh thoi
gian tiép can thi truong théng qua cac
Ung dung méi va gidm chi phi téng thé.
Can xem xét viéc xay dung va duy tri hé
théng dy phong trong chién lugc phat
trién cua doanh nghiép, té chic, gén
voi lgi ich 1au dai, g&n véi hoat dong an
toan, én dinh coa hé théng thong tin
noi riéng va cua ban than doanh
nghiép, td chirc nai chung.

Hay xay dung va duy tri hé thong
du phong kip théi, ding dé mat bo mai
lo ldam chuéng =
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