Vius may tinh - Nguy co thudng truc cua an
ninh mang may tinh tai Viét Nam

Trudng Son - Thanh Hai

58,6 trieu lugt may tinh tai Viet
Nam bi nhiem virus; cd 57.835 dong
virus xuat hien méi, virus lay lan nhicy
nhat la W32.Conficker.Worm, né da tan
cong 6,5 trieu lugt may tinh; cac virus
sieu da hinh (Metamorphic virus) la noi
am dnh véi nquai s& dung may tinh tai
Vit Nam, véi kha nang thay hinh doi
dang de lan tron, 2 dong virus Vetor v
Sality da lan truyen trén 5,9 trieu luot
may tinh, va frung binh mot nqay dd c6
han 160 nghin may tinh bi nhiém virus
d6 nhing thong tin ma He thong gidm
sat virus cda Bkav da nghi nhan duoc
dugc trong ndm 2010, cho thay bdo
dang dd ve finh hinh virus may tinh tai
Viet Nam.

Bing nd phan mem diét virus gia
mao Fake AV.

Nam 2010 da ching kién su bung
n6 lugng may tinh bi nhiém virus gia
mao phan mém diét virus, |én dén 2,2
tridu lugt, gép 8.5 lan so vai con sb
258.000 cua nam 20083.

Dan dy ngudi su dung toi cac
website gia mao quét virus truc tuyén,
nhdm cai d&t ma doc l1en may tinh 1a
dac diém chung cla cac FakeAV. Theo
nghién cuu cua Bkav, nguyén nhéan
chinh khién rét nhiéu ngudi su dung tai
Viét Nam da nhiém nhiing loai viurs nay
l& do thoi quen dung phan mém tréi
ndi, khéng co ban quyén. Vai thoi quen
nay, mac du da dugc cac chuyén gia
canh bao tu truéc, nhung ngudi su
dung van dé dang hdn nhién bdm vao
mai duong link cho du chua rd na la ca
gi. Day I so ha chét ngudi dé cac Fake
AV lay nhiém vao may tinh.
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Chuyén gia Bkav khuyén cao: “Hay
tU bé théi quen dung phan mém khéng
co ban quyén, diéu nay s& giam thiéu
cac nguy co vé an ninh déi vai may tinh
cla ban.

Gia mao file dil liéu, xu hudng méi
clia virus

Hon 1,4 trieu lugt may tinh da bi
nhiém dong virus gid mao thu muc, gid
mao file anh, file word, excel Theo
phan tich cia Bkav, dong virus nay sé
I3 Mot xu huéng mai trong thai gian tai.

Béng cach su dung icon dé nguy
trang, file thuc thi cda virus tréng co
vé gibng hat mét thu muc hay mét file
dd lieu dang anh, file word, file excel
Didu nay da dé dang danh Iva cam
quan cua ngudi su dung, tham chi I3
cd cac chuyén gia c6 kinh nghiém,
khién ho dé dang md file virus va bj
nhiém ma khéng chut nghi ngd. Day
cang 1a Iy do khién dong virus nay tuy
mai xudt hién nhung da lan truyén voi
tdc dé chang mat.

Bkav khuy&n cao ngudi str dung cén
hét siic canh giac véi xu huéing mai nay
cla virus. Can su dung phan mém diét
virus c6 ban quyén dé duogc ty dong
bdo v&, diét virus trudc khi md file bat
ki trén m-éy tinh.

Virus pha huy dil liéu quay trd lai

.Tﬁong ndm qua, hé théng giam
sat virus clia Bkav da 2 lan phat hién
nhing dot virus pha hdy dd lidu mai
xudt hién. Cac dong virus nay dugc
Bkav dat tén la W32.Delfile. Worm,
W32.FakeStuxer. Trojan. Tuy chua gay
hau qua nghiém trong trén dién rong.
nhung sy quay trd lai cua virus pha
hiy di lieu sé 1a mbi de doa lon déi vai
dd liéu cua ngudi su dung trong thai
gian tai. '

Theo quy luat phat trién hinh xoay
trén éc, su quay tro lai cua loai virus
nay vai hinh thai mdéi sé co hanh vi tinh
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vi hon so véi nhiing virus pha hdy di
lieu cua nhiing ndm 90. Cac dong virus
pha hdy di liéu mai duge trang bj cac
ky thuét 18y lan nhanh qua Internet, nén
toc do phat tan hon han so vai viec am
tham &y lan cla nhing virus pha hay
du liu truéc day. Chinh vi vdy, muc dé
nguy hiém gap hang nghin 1an.

V@i xu hudng tap trung nhiéu dd
liu quan trong trén may tinh nhu hién
nay, virus pha da lieu quay trd lai vai
toc d6 18y lan nhanh chong, sé gay ra
nhing hau qua khan ludng khi lay lan
trén dién rong. D& phong tranh virus
nay, ngudi dung nén sU dung phan
mém diét virus cé ban quyén va quét
virus thuaing xuyén. Dang thdi, nén sao
luu dd liéu quan trong ra cac thiét bi
luu trir khac dé ddm bdo an toan khi
may tinh xay ra sy cb.

. Bao ddng tinh trang phat 1an virus
de xam nhap hé thong, tan cong DDoS

Lién tiép nhiéu website lon tai Viét
Nam bi virus xdm nhap, 16 théng tin
quan trong hay bi tAn céng DDoS trong
thoi gian qua dang I8 van dé gy lo lang
trong x& hoi. )

Cac chuyén gia cua Bkav da phat
hién mat s nhom hacker da cai dat
virus xadm nhap vao cac hé théng mang
tai Viet Nam, qua do danh cép théng
tin bi mat néi b cua cac td chic. Ben
canh da, chung con kiém soat duoc
cac website chuyén download phan
mém nham cai dat virus vao cac may
tinh tai phan mém tu cac website nay.
Tu do chung co thé diéu khién mang
ludi may tinh ma - botnet - dé tan cong
DDoS vao cac hé thdéng lon tai Vigt
Nam. Day la tinh trang dang bao dang
vi Nngoai viéc cac hé théng Ién co thé b
tan céng bat cu luc nao, con cb hang
chuc nghin may tinh trén ca nudc dang
bi hacker diéu khién, co thé gay anh
hugng dén an ninh quéc gia.


http://W32.Conticker.Worm
http://W32.Delfile.Worm

Danh sach 15 virus I3y nhiéu
nhat trong nam 2010

Wa32.Conficker.Worm
Wa32.Vetor.PE
W32.5ality. PE
W32.AutoRunUSB. Worm
W32.SecretCNC.Heur
W32.ForeverX.Worm
W32.CmVirus.Trojan
W32.UpdateUSBA.Worm
W32.StuxnetQKE. Trojan
X97M.XFSic
Wa32.8ilityvdJ.PE
W32.BedolabD.Worm
W32.Regsvr.Trojan ’
W32.DownRefronE.Worm
W32.SysdiagTHA. Trojan
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D& tranh cho may tinh cua minh
roi vao tam kiém soat cua cac hacker
nay, nguoi su dung can hét suc canh
giac khi tai cac phan mém vé may tinh
cua minh. Chi nén tai cac phan mém
can thiét tU website cua chinh nha san
xut, han ché tdi da viéc tai phadn mém
tU cac ngudn trung gian, ké ca do la
cac ngudn phd bién. Dang thoi, ngusi
st dung cdng can cép nhéat thuang
xuy&n phan mém diét virus trén may
tinh cta minh dé kip thai ngan chan
virus xam nhap.

Dy bao tinh hinh virus may linh
nam 2011

Theo éng Vi Ngoc Son - Giam déc
B& phén nghién cuu Céng ty Bkav:
Rootkit sé la mot xu huong mai khi da
trd thanh cong cu dai ching hoa chu
khong con la déc quydn cla mét sé tin
t&c biét nghé nhu trudc. Cac dong virus
siéu da hinh sé& két hgp nhiéu ky thuat
mai dé tao ra nhing su lay lan dai déng
kéo dai trong nhiéu nam.

Cung sy pho bien

vai kha nang dam oao an ninh cao va
moi quyét dinh thyc thi quan trong tren
may tinh s& thubc vé& ngudi su dung, xu
huong virus danh lua nguoi su dung
bang cam guan sé phat trién manh.
Trudng hop céc virus gia mao file du
lisu (Fake icon) la nhang bigu higén dau
tien va xu hueng nay sé tiép tuc trong
nam 2011.

Virus mang dong co chinh tri-xa hoi
sé xuét hién nhiéu, loi dung céc trang
download phan mém phd bién dé phat
tan, tao ra mang botnet, tan cong co
chd dich cac muc tiéu dinh trudc, 13y
trom cac thoéng tin bi mat cua té chuc,
cé nhan.

Sé co nhidu cudc tan cong, lia dao
trén dién thoat di dong trong ndm
2011. Cé thé sé ghi nhan nhing cubc
phat tan ma déc dau tién trén dién
thoai di déng, véi hinh thic tdn céng
chu y&u dudi dang cac trojan, &n nau
va an cap thong tin cé nhang

Quan Iy viéc truy cap Internet cua nhan vién

1. Su dung Packetfence:

Bayla 1 trong nhiing céng cu gidm
sat va quan Iy cac hoat déng trong
toan bd hé théng mang. Chuong trinh
mién phi, ma nguén ma nay dé cai dat
va quan tri trén nhiéu hé diéu hanh nhu
Red Hat Enterprise Linux, CentOS,
Ubuntu hoac Debian. Véi Packetfence,
ban hoan toan c6 thé giam sat va cap
guyén cho nhing ai dugc phép truy cap
Internet, trong thdi gian bao lau, gidi
han trong khoang néd... Bén canh do,
nhiing tai khoan hodac thiét bi két ndi
bén ngoai khong thude danh sach cho
phép cing khéng thé truy cap va su
dyng Internet. '

2. Su dung Open DNS:

OpenDNS 1a 1 trong nhiing céng
cu hiu dyung nhat gidp quan Iy DNS,
bao mat he théng... hoan toan dua
trén nén tang Web. V&i OpenDNS,
Nguoi quan ly cé thé lgc ndi dung, ngan
rthan nan lia dao phishing, cac dia chi

web (vén phién ban Enterprise), phong
chéng malware [Enterprise]...

3, Quan Ij truc tiép mic tai nguyén
he théng:

Va Net Spy Pro ia 1 trong nhing
cONg cu giup nguai quan Iy cd thé giam
sat dugc hoat déng cua bat cu tai
khodn nao khi ho truy cap Internet,
tham chi con biét duoc muc bookmark
va favorite ctia nhan vien. Néu duoc ap
dung mot cach hgp Iy thi co thé xem
day la cong cu hodn hao nhét hién nay,
vi doi khi nguoi quan 1y can thiép qua
s8u vao viéc lam cing nhu cac yéu tb
ca nhan khac.

4, Hay dam bao chinh sach su dung
hop Iy:

Thay vi viéc diéu khién va kiém soat
bang phdn mém, dya vao tinh chat
cong viec va moi truong cua nhan vién,
hay ap dung nhidng chinh sach va ké
hoach su dung tai nguyén cua cong ty

TAP CHI

mot cach hai hoa, hop Iy trong toan bd
thoi gian lam viéc. Hay cd géng tu tao
ra 1 m6i truong hoa déng. nghiém tuc
trong cOng viéc, nhung khdng nén qua
céng thang. Van dé la ngudi quan Iy sé
xU Iy thé nao vai nhing chinh sach cua
ho dua ra, v&i tung tuong hop nhan vién
vi pham cu thé, ho khéng thé ap dung
1 céach khé khan cing nhu khéng thé
qué don giadn, nhe nhang... vi lam nhu
vay sé mang lai k&t qua khéng mong
mubn.

Bi kem vai nhing chinh sach ap
dung ndi quy chat ché, ban cing nén
can nhac dén modt sb quy ché vai tinh
linh hoat cao. Ban van co thé dam bao
duoc tién dé cong viec va ké hoach,
nhung bu lai s& mat di nhang mbi lién
két can thiét gifa nhan vién va nguai
quan Iy, déi vai mot sd doanh nghiép
hodc dac thu cdng viéc thi day lai la
diém mau chot dé co dugc thanh cong'

Hong Ngoc (Theo Tech Republic)
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